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Anderungshistorie

Der BSI-Standard 200-4 |6st den BSI-Standard 100-4 ab.

Stand Version | Anderungen

Januar 2021 CD1.0 Neukonzeption basierend auf dem BSI-Standard 100-4 als
praxisnahe Anleitung zur Umsetzung der ISO-Norm
22301:2019:
Anpassung an ISO-Norm 22301:2019
Einfuhrung eines Stufenmodells
Ganzheitliche Betrachtung des Business Continuity Manage-
ment im Fokus der Resilienz
Anderung des Begriffs Notfallmanagement in ,,Business Con-
tinuity Management (BCM)”
Ergédnzung der BCM-Prozessschritte Voranalyse und Soll-Ist-
Vergleich
Berucksichtigung der Schnittstellen und Synergien des BCM,
unter anderem mit ISMS, ITSCM und Krisenmanagement
Ausfihrlichere Beschreibung der Bewaltigungsorganisation

August 2022 CD2.0 Umstrukturierung des Standards, sodass sich der Kapitelauf-
bau fortan 1 zu 1 am BCM-Prozess orientiert
Integration des Outsourcings in den BCM-Prozess und Ausla-
gerung der Outsourcing-BC-Strategien in das Hilfsmittel BC-
Strategien
Vereinfachung der Voranalyse und Integration verschiedener
Ansatze
Klarere Trennung der Begriffe, BC, BCM und BCMS. Umbe-
nennung vieler Rollen von BCM-Rolle zu BC-Rolle.

Mai 2023 Version 1.0| Anpassung der Definition zur RTO und Einfihrung der BAO-

Reaktionszeit
Umbenennung der Voranalyse in BIA-Vorfilter

Allgemeine Fehlerkorrektur und Umformulierung des gesam-
ten Standards in geschlechtergerechte Sprache

Tabelle 1: Anderungshistorie

1M1







1 Einleitung

1.1 Adressatenkreis

Der BSI-Standard 200-4 richtet sich an Business-Continuity-Beauftragte, Krisenstabsmit-
glieder, Zustandige fur Sicherheitsthemen, Sicherheitsfachleute und -beratende, Instituti-
onsleitungen sowie an alle Interessierten, die mit dem Management von Notféllen und
Krisen technischen und nicht-technischen Ursprungs betraut sind.

Hinweis

Nachfolgend wird der Begriff Institution in diesem Dokument als neutraler Ober-
begriff flir Unternehmen, Behérden und sonstige éffentliche oder private Organi-
sationen genutzt.

Ein angemessenes Business-Continuity-Management (BCM) ist sowohl bei kleineren
und mittleren als auch groBen Institutionen sinnvoll. Daher richtet sich dieser Standard
an alle Institutionen. Er bietet eine individuell anpassbare, ressourcenschonende und ziel-
fihrende Methodik, um ein eigenes BCM aufzubauen und zu betreiben.

1.2 Zielsetzung

Behorden und Unternehmen stehen gleichermaBen vor der Herausforderung, immer
effizienter und maoglichst zu jeder Zeit Leistungen erbringen zu mussen. Dazu tragen ver-
schiedene Entwicklungen und Trends in der Gesellschaft und der Wirtschaft bei. Z. B.
steigen die Anforderungen des globalen Wettbewerbs, der fortschreitenden Digitalisie-
rung sowie verschiedener Interessengruppen, d. h. von Aufsichtsbehorden, Kunden und
Kundinnen usw. Infolgedessen werden Institutionen immer abhangiger von Informati-
onstechnik (IT), funktionierenden Lieferketten und den Leistungen von Drittanbietenden
wie beispielsweise Dienstleistungs-, Zulieferungs- und Versorgungsunternehmen. Die
Verflgbarkeit der Geschaftsprozesse oder Fachaufgaben entwickelt sich zu einer Exis-
tenzfrage fur die Institution.

Gleichzeitig nehmen Risiken zu, die den Geschéaftsbetrieb oder die Aufgabenerfullung
einer Institution in hohem MaBe beeintrachtigen und sogar zu einem existenzbedrohen-
den Schaden fuhren kénnen. Hierunter fallen z. B. Cyber-Angriffe oder extreme Naturer-
eignisse, gegen die sich Institutionen nicht komplett schitzen kénnen.

Obwohl Institutionen sich mit Informationssicherheit bzw. Cybersicherheit sowie mit IT-
Service Continuity Management (ITSCM) zu schitzen versuchen, fuhrten verschiedene
Cyber-Angriffe in den vergangenen Jahren immer wieder zu Ausfallen kritischer Ge-
schaftsprozesse (siehe jahrliche Lageberichte des BSI zur [T-Sicherheit in Deutschland).
Insbesondere Ransomware-Angriffe haben sich zu einer allgegenwartigen Bedrohung
entwickelt.
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1 Einleitung

Zudem sorgt die fortschreitende Effizienzsteigerung von Geschéaftsprozessen daftr, dass
Leerlauf- und Pufferzeiten auf ein Minimum reduziert werden. DarUber hinaus werden
auch in der Logistik und der Produktion bendtigte Ressourcen auf ein MindestmaB redu-
ziert, um Lagerflachen einzusparen.

Infolgedessen verkleinern sich in der Praxis die Zeitfenster, innerhalb derer auf Ausfalle
der Geschaftsprozesse angemessen reagiert und unmittelbare Folgewirkungen einge-
dammt werden kénnen. Entsprechend steigt die Notwendigkeit, gegen Ausfélle des Ge-
schaftsbetriebs umfassend vorzusorgen sowie flr den Schadensfall angemessene Mog-
lichkeiten zur Geschaftsfortfihrung vorzubereiten (engl. Business Continuity oder BC).

Mit Hilfe eines angemessenen Business-Continuity-Managements (BCM) konnen sich
Institutionen vor den Auswirkungen solcher Schadensereignisse schitzen, die den Ge-
schaftsbetrieb in nicht akzeptablem bis hin zu existenzbedrohendem MaBe beeintrachti-
gen koénnen. Ziel des BCM st es sicherzustellen, dass der Geschaftsbetrieb selbst bei
massiven Schadensereignissen nicht unterbrochen wird oder nach einer Unterbrechung
in angemessener Zeit auf einem definierten Mindestniveau fortgefthrt werden kann. Das
BCM umfasst organisatorische, technische, bauliche und personelle MaBnahmen. Institu-
tionen kénnen dabei teilweise auf vorhandene SicherheitsmaBnahmen weiterer Mana-
gementsysteme zurtickgreifen und diese gegebenenfalls erweitern. Synergien ergeben
sich z. B. mit dem Managementsystem fur Informationssicherheit (ISMS).

Dieser BSI-Standard erleichtert den Einstieg in ein BCM, indem ein Stufenmodell mit Ein-
stiegsstufen angeboten wird (siehe Kapitel 2.6 BCMS-Stufenmodell).

Dartiber hinaus bietet dieser BSI-Standard eine Anleitung, um ein vollstandiges, zur
Norm 1SO 22301:2019 konformes BCM einzufiihren, aufrechtzuerhalten und zu verbes-
sern. Erfahrene Anwendende, die gegebenenfalls mit einem bereits existierenden BCM
arbeiten, kénnen den Anforderungskatalog nutzen, um sich auf schnelle und effektive
Weise nach diesem Standard auszurichten (siehe Anhang A: Anforderungskatalog).

BCM ist kein einmaliges Projekt, sondern bedarf eines zielgerichteten Business-Conti-
nuity-Management-Systems (BCMS), das sich fortlaufend weiterentwickelt. Ein BCMS
muss kontinuierlich verbessert und an die sich stetig verandernden Rahmenbedingungen
der Institution angepasst werden (siehe Kapitel 2.2 Grundlagen eines Managementsys-
tems). So wird ein dauerhafter Prozess geschaffen, um organisatorische Resilienz (Wider-
standsfahigkeit) aufzubauen.

Die organisatorische Resilienz einer Institution ist die Fahigkeit, auf Veranderungen zu
reagieren und sich diesen Veranderungen anzupassen. Je ,resilienter” eine Institution ist,
umso besser kann sie Risiken und Chancen durch Veranderungen erkennen und flexibel
darauf reagieren. Dies gilt sowohl fur plétzliche als auch fur allmahliche, sowohl fur in-
terne als auch fur externe Veranderungen.

Organisatorische Resilienz wird nicht durch ein einzelnes Managementsystem aufgebaut,
sondern entsteht erst durch das Zusammenspiel verschiedener Management-Disziplinen.
Dieser Standard bertcksichtigt die Informationssicherheit, das Business Continuity Ma-
nagement, die Krisenbewaltigung und IT-Service Continuity als Eckpfeiler, die gemein-
sam Resilienz schaffen kénnen (siehe Abbildung 1).
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1.3 Anwendungsweise
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Abbildung 1: Resilienz schaffen durch verschiedene Sicherheitsthemen

Hinweis

Neben den genannten Sicherheitsthemen kdnnen auch weitere Disziplinen wie
Arbeitssicherheit, Perimeter- und Gebdudeschutz, personelle Sicherheit oder das
IT-Berechtigungsmanagement integriert werden, um die Resilienz zu steigern.

GemaB ISO 22316:2017 Security and resilience — Organizational resilience (siehe
[22316]) wird die Resilienz einer Institution darlber hinaus auch von Prozessen beein-
flusst, die keinen direkten Bezug auf die Themen Sicherheit und Business Continuity ha-
ben, wie Qualitatsmanagement, Supply Chain Management, Finanzen, Personal und Be-
trugspravention.

1.3 Anwendungsweise

Im vorliegende BSI-Standard 200-4 Business Continuity Management wird beschrieben,
mit welchen Methoden BCM in einer Institution generell initiiert, implementiert und ge-
steuert werden kann. Er bietet konkrete Hilfestellungen, wie ein BCMS Schritt fur Schritt
eingefthrt werden kann. Im Fokus stehen somit einzelne Phasen dieses Prozesses sowie
bewahrte Best-Practice-Losungen.

Grundsatzlich werden Institutionen durch diesen Standard in die Lage versetzt, alle Arten
von Notfallen erfolgreich und auch Krisen zumindest rudimentar zu bewaltigen, da die
organisatorischen Vorrausetzungen zur Bewaltigung fir Notfalle und Krisen nahezu
identisch sind.
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1 Einleitung

Ein ISMS wird explizit fur diesen BSI-Standard nicht vorausgesetzt. Es kann jedoch den
Aufbau und den Betrieb eines BCMS nach dem BSI-Standard 200-4 unterstUtzen. Der
BSI-Standard 200-4 setzt die Reihe der BSI-Standards 200-1 Management fir Informati-
onssicherheit (ISMS), 200-2 [T-Grundschutz-Methodik und 200-3 Risikomanagement
konsequent fort. Er geht innerhalb der verschiedenen Kapitel auf zahlreiche Synergiepo-
tenziale ein, insbesondere zwischen den Themen Informationssicherheit und BCM (siehe
Kapitel 2.4 Abgrenzung und Synergien).

Dieser BSI-Standard setzt folgende Elemente ein, um besondere Aspekte hervorzuheben:

Hinweis

u Hinweisboxen dieser Art heben besonders relevante Informationen hervor.

Beispiele

Beispiele, mit Ausnahme von in Teilsdtzen eingeschobenen Beispielen, werden auf
diese Weise hervorgehoben. Sie dienen nur als Veranschaulichung und sind nicht
dazu gedacht, unbesehen (bernommen zu werden.

Synergiepotenzial

Synergiepotenzialboxen weisen auf Méglichkeiten zur effektiven, ressourcenscho-
nenden Zusammenarbeit mit angrenzenden Themen hin.

Zusatzlich werden viele auf den Standard abgestimmte Hilfsmittel und Dokumentvorla-
gen angeboten, die auf der Webseite des BSI heruntergeladen werden kénnen. Die Do-
kumentvorlagen beinhalten nicht nur Elemente zur Strukturierung, sondern zum groBen
Teil Textbausteine und Beispiele, die auch losgeldst von den Vorlagen verwendet werden
kénnen.

Der vorliegende BSI-Standard 200-4 gestattet es, die Umsetzung und Vorgehensweise
individuell an die zeitlichen, finanziellen und personellen Moglichkeiten der jeweiligen In-
stitution anzupassen. Das BCMS kann schrittweise in den drei Stufen aufgebaut werden:
1. Reaktiv-BCMS, 2. Aufbau-BCMS und 3. Standard-BCMS (siehe Kapitel 2.6 BCMS-
Stufenmodell).

Die Stufe Standard-BCMS ist konform zu den Anforderungen der ISO-Norm 22301:2019
(siehe [22301]). Dementsprechend erreichen Institutionen mit einem vollstandig einge-
fuhrten und betriebenen Standard-BCMS die erforderliche Reife, um zertifizierungsfahig
nach ISO 22301 zu sein. Das Kapitel Anhang A: Anforderungskatalog und das Hilfsmittel
Dokumentenvergleich ISO 22301 kénnen hierbei hilfreich sein.

Auch wenn als Grundlage fir das BCMS eine andere Methodik angewendet wird, ist es
trotzdem moglich, vom BSI-Standard 200-4 zu profitieren. So bietet dieser Standard
auch Losungsansatze fir einzelne Aufgabenstellungen, beispielsweise fur die Konzeption
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1.3 Anwendungsweise

bestimmter Methoden, BC-Strategien und Notfallplane oder fur die Durchftihrung von
Revisionen und Zertifizierungen im Bereich des BCM. Je nach Anwendungsbereich bilden
bereits einzelne Umsetzungshinweise, Hilfsmittel oder Synergiepotenziale, die mit dem
BSI-Standard 200-4 zur Verfligung gestellt werden, hilfreiche Grundlagen fur die Arbeit
im BCM. Alle Empfehlungen dieses Standards mussen stets im Kontext der jeweiligen In-
stitution betrachtet und an die jeweiligen Rahmenbedingungen angepasst werden, z. B.
an rechtliche, regulatorische und vertragliche Anforderungen.

Insbesondere in Tabellen werden Rollen in diesem Standard im Plural verwendet, um die
Geschlechtsneutralitat zu wahren. Die Verwendung des Singulars oder Plurals sagt nichts
darlber aus, wie viele Personen diese Rollen ausfullen sollen.

Aufbau des BSI-Standards 200-4

Ab Kapitel 3 werden die Themen in diesem Standard nach derjenigen Handlungsreihen-
folge beschrieben, in der die einzelnen BCM-Prozessschritte umgesetzt werden, um ein
BCMS aufbauen, betreiben und weiterentwickeln zu kénnen. Zu Beginn jedes Kapitels
werden in einer Ubersicht die Unterkapitel zu den einzelnen Prozessschritten dargestellt.
Hier wird ferner erldutert, ob eine chronologische, schrittweise Vorgehensweise empfoh-
len wird oder ob einzelne Schritte parallelisiert werden kénnen.

Grundsatzlich sind die meisten Kapitel fur alle Stufen anwendbar. Nur wenige Kapitel
unterscheiden sich je nach Stufe oder gelten nur fir einzelne Stufen. Daher wird ab Ka-
pitel 3 hinter der Kapiteltberschrift angegeben, ftr welche Stufen das Kapitel jeweils
gilt. (R) steht fur Reaktiv-BCMS, (A) fur Aufbau-BCMS und (S) fir Standard-BCMS. Viele
Kapitel gelten fur alle Stufen, was durch (R+AS) ausgedrickt wird. Einige weitere Kapitel
gelten nur fur das Aufbau- und Standard-BCMS (AS), andere nur fur das Reaktiv-BCMS
(R). Die Buchstaben AS werden zusammengeschrieben, weil die Vorgehensweisen bei
den Stufen Aufbau- und Standard-BCMS in den meisten Fallen identisch sind. Anwen-
dende, die vorerst z. B. ausschlieBlich das Reaktiv-BCMS umsetzten mochten, brauchen
nur diejenigen Kapitel zu lesen, bei denen hinter der KapitelUberschrift auch ein R in der
Klammer steht.

In einigen Fallen gilt zwar das Kapitel fur alle Stufen, aber es gibt kleinere Unterschiede
innerhalb des Kapitels. Diese Unterschiede sind jeweils durch eine Box mit dem entspre-
chenden Kurzel markiert. Das folgende Beispiel zeigt einen Textbaustein, der nur fur
Aufbau- und Standard-BCMS relevant ist:

Texte in einer solchen Box gelten nur fur das Aufbau- und das Standard- -
BCMS.

Fur Personen, die Uber keine Vorerfahrung zum Aufbau eines Managementsystems
im Allgemeinen sowie zum BCM im Speziellen verfligen, wurde das Kapitel 2 Was ist
Business Continuity Management (BCM) verfasst. Es erlautert die wichtigsten Begriffe
und Definitionen zum BCM und die die wichtigsten Schnittstellen zu anderen Manage-
mentsystemen. Personen und Institutionen mit Vorerfahrung zum BCM sollten mindes-
tens die Kapitel 2.1 Begriffe, 2.3 (zeitlicher) Ablauf der Bewdltigung sowie 2.6 BCMS-
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1 Einleitung

Stufenmodell (Reaktiv-, Aufbau und Standard-BCMS) gelesen haben, um die im BSI-
Standard 200-4 genutzten Begriffe und deren Definitionen zu kennen.

Institutionsleitungen sind grundsatzlich fur das BCM verantwortlich. Sie sollten aufgrund
dieser Verantwortung mindestens die Inhalte des Kapitels 3 Initiierung des BCMS durch
die Institutionsleitung (R+AS) kennen und beachten.

Kapitel 14 Anhang A: Anforderungskatalog verweist auf den normativen Anforderungs-
katalog. Dieser fasst die Anforderungen zusammen, damit BCM-erfahrene Leser einen
schnellen Uberblick gewinnen kénnen.

Kapitel 15 Anhang B: Hinweise zu den Hilfsmitteln enthalt Informationen Uber weiter-
fuhrende Hilfsmittel auf der Webseite des BSI.

Kontaktmaglichkeiten

Kommentare jeglicher Art, unabhangig davon, ob es sich um eine orthografische oder
inhaltlich-fachliche Anmerkung handelt, kénnen an

it-grundschutz@bsi.bund.de

gerichtet werden. Jeder Kommentar und der damit verbundene Austausch mit den An-
wendenden ist sehr willkommen. Das BSI informiert Uber Updates zum BSI-Standard
200-4 Uber die etablierten Kanale.
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2 Was ist Business Continuity Management
(BCM)?

Dieses Kapitel bietet eine Ubersicht zu allen zentralen, wichtigen Begriffen, Definitionen
und Bestandteilen dieses Standards. Darlber hinaus erméglicht das Kapitel Institutionen
ohne Vorerfahrung einen schnellen Einstieg in das Thema BCM.

2.1 Begriffe

Im Fokus des BCM liegen die zeitkritischen Geschaftsprozesse der Institution, die ge-
gen Ausfalle abgesichert werden sollen. Um ein einheitliches Verstandnis zu schaffen,
gelten innerhalb dieses Standards die nachfolgend aufgeftihrten Definitionen:

Ein Geschaftsprozess im Sinne des BCM ist eine Menge logisch verknUpfter Einzeltatig-
keiten (Aufgaben, Arbeitsablaufe), die durch Organisationseinheiten (OEs) ausgefuhrt
werden, um ein bestimmtes betriebliches Ziel zu erreichen. Im behoérdlichen Umfeld ist
der Begriff Fachaufgabe dafur geldufiger.

Hinweis

Nachfolgend werden in dem gesamten Standard unter dem Begriff Geschéftspro-
zess auch Fachaufgaben verstanden.

Fur die im BCM betrachteten Geschaftsprozesse ist eine mittlere Detaillierungsebene
ausreichend. Eine feingliedrige Beschreibung der Einzeltatigkeiten, wie sie z. B. in der
Organisationsanalyse anhand einer Prozessmodellierung erhoben und dokumentiert
werden, sind fur das BCM nicht notwendig.

Als zeitkritisch gelten alle Geschaftsprozesse, deren Ausfall innerhalb eines zuvor fest-
gelegten Zeitraums zu einem nicht tolerierbaren, unter Umstdnden existenzgefahrden-
den Schaden fur die Institution fihren kann. So kann z. B. ein Ausfall, der gegen ent-
sprechende regulatorische Anforderungen verstdBt, zu existenzbedrohenden Folgen fiih-
ren. Falls andere Geschaftsprozesse, wie beispielsweise Unterstlitzungsprozesse, oder
Ressourcen, wie beispielsweise Personal, IT-Systeme oder Dienstleistungsunternehmen,
benttigt werden, um die zeitkritischen Geschaftsprozesse aufrecht zu erhalten, mtssen
auch diese als zeitkritisch angesehen werden. Hingegen kann es in einer Institution auch
Geschaftsprozesse geben, die im Alltag sehr wichtig, aber nicht zeitkritisch sind.

Hinweis

Im BCM werden ausschlieBlich die zeitkritischen Geschéftsprozesse ber(icksichtigt.
Ein Prozess ist nur dann nicht zeitkritisch, wenn gendgend Zeit zur Verfliigung steht,
um auf eine Stérung oder einen Ausfall dieses Prozesses angemessen zu reagieren.
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2 Was ist Business Continuity Management (BCM)?

Ublicherweise werden Schadensereignisse durch die Allgemeine Aufbauorganisation
(AAO) im taglichen Dienst- bzw. Geschaftsbetrieb (Normalbetrieb) bewaltigt. Die AAO
ist die standige Organisationsform der Institution fur die Aufgaben des taglichen Service-
bzw. Geschaftsbetriebs. Fur die AAO sind die Zustandigkeiten, der hierarchische Aufbau
sowie die Kommunikations- und Entscheidungswege festgelegt.

Einschrénkungen, Unterbrechungen oder Ausfélle des Geschaftsbetriebs kénnen jedoch
so gravierend sein, dass sie nicht mehr durch die AAO und deren Strukturen zu bewalti-
gen sind. In diesem Fall wird in der Regel eine Besondere Aufbauorganisation (BAO)
eingesetzt.

Die BAO ist eine zeitlich begrenzte Organisationsform, die auf auBergewdhnliche Situa-
tionen angemessen und schnell reagieren kann. Innerhalb der BAO gelten zeitlich be-
grenzte Zustandigkeiten, Hierarchien sowie Kommunikations- und Entscheidungswege,
die von dem taglichen Normalbetrieb abweichen kénnen.

Um zu verdeutlichen, welche Schadensereignisse durch das BCM behandelt werden,
werden im Folgenden die Begriffe Stérung, Notfall und Krise voneinander abgegrenzt.

Business Continuity Management

A

Eskalation

y 1

Eskalation rhebliche Uriicehred
* Erhebliche Unterbrechun
L eines (zeit-)kritischen ’
Stérung * Nicht tolerable Unterbrechung Geschaftsprozesses
mindestens eines * Es liegen keine Notfallplidne
* Betriebliche Unterbrechung zeitkritischen vor oder diese greifen nicht
« Innerhalb des Normalbetriebs Geschiftsprozesses (GPs) ausreichend
behebbar (keine Notfallplane * Notfallpline liegen vor oder * Erweiterung der Befugnisse
erforderlich) konnen angepasst werden und des Aktionsradius der
* Keine BAO erforderlich * BAO erforderlich BAO erforderlich

Abbildung 2: Abgrenzung Stérung, Notfall, Krise

Eine Stérung ist eine Situation, in der Prozesse oder Ressourcen nicht wie vorgesehen
zur Verfugung stehen. Stérungen werden in der Regel innerhalb des Normalbetriebs
durch die AAO der Institution behoben. Hierzu wird auf vorhandene Prozesse zur Sto-
rungsbeseitigung oder des Vorfallmanagements (auch Incident-Management genannt)
zurlickgegriffen. Daher sind Stérungen nicht Betrachtungsgegenstand dieses Standards.
Storungen kdnnen jedoch zu einem Notfall eskalieren, wenn sie nicht in einer an-
gemessenen Zeit behoben werden kénnen.

Ein Notfall im Sinne dieses Standards ist eine Unterbrechung des Geschaftsbetriebs, die
mindestens einen zeitkritischen Geschaftsprozess betrifft, der nicht im Normalbetrieb in-
nerhalb der maximal tolerierbaren Ausfallzeit wiederhergestellt werden kann (siehe Kapi-
tel 6.2 Konkretisierung des Begriffs zeitkritisch (R+A)). Im Gegensatz zu Stérungen wird
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2.1 Begriffe

zur Bewaltigung von Notfallen eine BAO bendtigt. Im Gegensatz zur Krise liegen geeig-
nete Plane zur Bewaltigung vor oder bestehende Plane kénnen adaptiert werden. Der
Notfall kann auch ausgerufen werden, bevor das Schadensereignis zu einer Unterbre-
chung des Geschaftsbetriebs flhrt, um schnell reagieren zu kénnen. Es gentgt die Ge-
fahr, dass durch das Schadensereignis der Geschaftsbetrieb unterbrochen wird.

Hinweis

Der Begriff Notfall wird hier im Kontext BCM definiert. In anderen Themengebieten
kann es abweichende Definitionen eines Notfalls geben, z. B. im Sinne des Brand-
schutzes oder Schutz von Leib und Leben. Wenn im BSI-Standard 200-4 nachfol-
gend von Notfall gesprochen wird, ist immer der BCM-Notfall gemeint.

Als Krise im Sinne dieses Standards wird ein Schadensereignis bezeichnet, das sich in er-
heblicher Weise negativ auf die Institution auswirkt und dessen Auswirkungen auf die
Institution nicht im Normalbetrieb bewaltigt werden kénnen. Im Gegensatz zu einem
Notfall liegen zur Bewaltigung einer Krise jedoch keine spezifischen Notfallplane vor.
Vorhandene Notfallplane kénnen nicht oder nur bedingt adaptiert werden oder greifen
schlicht nicht. Innerhalb der Institution wird die Krise durch eingeleitete MaBnahmen der
BAO bewaltigt.

Krisen kdnnen unmittelbar auftreten oder aus einer Stérung oder einem Notfall
heraus eskalieren. Das BCM tragt dazu bei, Krisen, die den Geschaftsbetrieb der Insti-
tution beeintrachtigen, mithilfe der BAO operativ zu bewadltigen (siehe Glossar, Definiti-
on Krissnmanagement). Zudem kénnen mithilfe der BAO auch die Folgen solcher Scha-
densereignisse bewaltigt werden, die zwar nicht unmittelbar den Geschéaftsbetrieb be-
treffen, jedoch aufgrund ihrer massiven Auswirkungen auf die Institution gesondert
behandelt werden mussen.

Beispiel

Ein Stromausfall in einem Gebdudeteil der Institution, z. B. einer Werkstatt, der mit
" den vorhandenen Méglichkeiten der AAO beseitigt werden kann und die Arbeitsfi-
higkeit nicht zu lange beeintrdchtigt, wird als Stérung eingestuft.

Weitet sich der Stromausfall hingegen aus, weil er einen groBen Gebdudebereich
umfasst, so kénnen weite Bereiche der Institution nicht mehr einsatzfdhig und we-
sentliche Arbeiten nicht mehr durchfihrbar sein. Falls dabei zeitkritische Geschéfts-
prozesse der Institution unterbrochen werden und der Wiederanlauf des Geschéfts-
betriebs nicht automatisch in der erforderlichen Zeit méglich ist, liegt ein Notfall
vor.
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2 Was ist Business Continuity Management (BCM)?

Wirkt ein Stromausfall sich iiberregional aus, weil z. B. Uberlandleitungen zerstort
wurden und die Ausweichstandorte ebenfalls betroffen sind, liegt eine Krise vor.
Die vorhandenen NotfallmaBBnahmen sind nicht mehr ausreichend und die BAO
muss ad hoc Uber geeignete MalBnahmen entscheiden, z. B. kann ein Notstromag-
gregat fir 3 Tage eingesetzt werden.

Hinweis

Viele weitere Definitionen der gangigen BCM-Literatur differenzieren die Begriffe
Stérung, Notfall, Krise primdr anhand der Auswirkungen. Im Rahmen dieses Stan-
dards werden die Auswirkungen starker in einen zeitlichen Bezug gesetzt, um bei
einem Schadensereignis schnell einen Notfall von einer Stérung oder einer Krise un-
terscheiden zu kénnen. Die Fragestellung, ob ein Geschéftsprozess zeitkritisch ist,
beriicksichtigt beide Aspekte und wird im BCM in detaillierteren Analysen beantwor-
tet.

Im Schadensereignis muss somit nur noch festgestellt werden, ob ein zeitkritischer
Geschéftsprozess betroffen ist und ob Notfallpldne vorliegen bzw. adaptiert werden
kénnen oder nicht.

e Wenn Notfallpldne vorliegen und anwendbar sind, handelt es sich um einen
Notfall, der im Rahmen der BAO mit Hilfe der Notfallpldne behandelt werden
sollte.

e Wenn keine Notfallpléne vorhanden sind oder die bestehenden Notfallpldne nur
bedingt angewendet werden kénnen, handelt es sich um eine Krise, die im
Rahmen der BAO situativ behandelt werden muss.

Es ist moglich, dass sich Krisen nicht nur ausschlieBlich auf die eigene Institution und die
Geschaftspartner und -partnerinnen, sondern auch dartber hinaus auswirken. In der
Bewadltigung treten dann gegebenenfalls weitere Parteien in Erscheinung, wie Aufsichts-
behérden oder Behérden und Organisationen mit Sicherheitsaufgaben (BOS),
wie z. B. Polizei und Feuerwehr. Krisen, wie z. B. GroBBschadenslagen oder Ereignisse im
Spannungs- und Verteidigungsfall, werden in diesem Standard explizit nicht beschrieben.
Diese Ereignisarten werden als externe Randbedingungen fur die Bewaltigung der eige-
nen Betroffenheit aufgefasst und nicht naher erlautert.

In diesem Standard wird der Begriff Katastrophe nicht definiert, weil es hierzu bereits
Legaldefinitionen der Lander (z. B. § 2 des Katastrophenschutzgesetzes des Landes Berlin
(siehe [BRLN]) oder § 1 des Gesetzes Uber den Katastrophenschutz des Landes Baden-
Waurttemberg (siehe [BW2])) und des Bundes gibt (z. B. Definition gemaB BBK-Glossar
(siehe [BBK1])). BCM behandelt die Auswirkung von Schadensereignissen auf die eigene
Institution. Da der Umgang innerhalb der Institution mit einer Katastrophe nicht anders
ist als mit einer Krise, wird innerhalb dieses Standards auch nicht zwischen Krise und Ka-
tastrophe unterschieden.
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2.2 Grundlagen eines Managementsystems (BCMS)

Weitere wesentliche Begriffe, die zusatzlich relevant zum Verstédndnis dieses Standards
sind, werden innerhalb des Glossars definiert (siehe Anhang B: Hinweise zu den Hilfsmit-
teln).

2.2 Grundlagen eines Managementsystems (BCMS)

Ein Managementsystem umfasst alle Regelungen, die dazu dienen, eine Institution so zu
steuern und zu lenken, dass die jeweiligen Ziele des Managementsystems erreicht wer-
den (siehe [BSI1]). Bei einem Managementsystem flr Informationssicherheit liegt das Ziel
in der Verbesserung der Informationssicherheit. Bei einem Managementsystem ftr Busi-
ness Continuity ist das Ziel, die zeitkritischen Geschaftsprozesse gegen Ausfalle abzusi-
chern. Fur jedes Managementsystem gilt es, die gesteckten Ziele effektiv und effizient zu
erreichen und die sich stetig verdandernden Rahmenbedingungen und Anforderungen
der Institution zu bertcksichtigen. Ein Business Continuity Management System (BCMS)
kann sicherstellen, dass die Reife des BCM und somit der Resilienz gegen Geschaftsun-
terbrechungen kontinuierlich und systematisch gesteigert wird.

Anders als ein Projekt, das ein einmaliges Vorhaben mit konkretem Ziel darstellt und zeit-
lich terminiert ist, bedient sich ein Managementsystem verschiedener, aufeinander abge-
stimmter Elemente, um systematisch und fortlaufend die Ziele einer Institution zu errei-
chen. Ein BCMS besteht aus den nachfolgenden Elementen (siehe Abbildung 3):

BCM-

BCM- Prozess BCM-
Methoden Ressourcen

BCM- / BCM-
Organisation Dokumentation

Abbildung 3: BCMS-Bestandteile

Die BCM-Organisation umfasst alle Rollen im BCM, die in der Notfallvorsorge sowie in
der Notfallbewaltigung Aufgaben und Zustandigkeiten innehaben. Grundsatzlich agieren
die Rollen auf den drei nachfolgenden Ebenen innerhalb der BCM-Organisation:

e Strategische Ebene (Diese legt die allgemeinen, langfristig wirkenden Rahmenbe-
dingungen, den Geltungsbereich und die Ziele fest und tragt die Verantwortung.)
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2 Was ist Business Continuity Management (BCM)?

e Taktische Ebene (Diese definiert mittelfristig wirkende Vorgaben, Aktivitaten und
Methoden anhand der Rahmenbedingungen und Ziele und tberwacht die Umset-
zung.)

e Operative Ebene (Diese beinhaltet konkrete kurzfristige Handlungen, um die ge-
steckten Ziele zu erreichen. Sie berlcksichtigt hierbei die definierten Vorgaben und
Methoden und setzt die Vorgaben um.)

Hinweis

In anderen Standards, z. B. zur 6ffentlichen Gefahrenabwehr, haben diese Begriffe
eine andere Bedeutung. Daher sollten die Begriffe taktisch und operativ stets im je-
weiligen Kontext betrachtet werden.

Die BCM-Methoden sind die Werkzeuge, die benttigt werden, um das BCM umzuset-
zen. Hierzu gehodren die Business-Impact-Analyse, die BCM-Risikoanalyse sowie Metho-
den, um Business-Continuity-Strategien (BC-Strategien), Losungen und Notfallpléne zu
entwickeln.

Der BCM-Prozess dient dazu, das BCMS aufzubauen, zu betreiben und kontinuierlich
weiterzuentwickeln. Gegenuber einigen anderen Managementsystemen weist ein BCMS
die Besonderheit auf, dass es neben dem BCM-Prozess den (zeitlichen) Ablauf der Bewal-
tigung gibt, der ebenfalls prozessual beschrieben werden kann. Die Aktivitaten der Be-
waltigung sind ereignisbezogen und ruhen im Normalbetrieb, bis ein Schadensereignis
mit Notfall- oder Krisenpotenzial eintritt. Der BCM-Prozess regelt auch den Ablauf der
Bewadltigung und bereitet diese vor. Umgekehrt flieBen Erkenntnisse aus der Bewalti-
gung in die Weiterentwicklung und Verbesserung des BCM-Prozesses ein. Der Ablauf
der Bewaltigung wird im nachfolgenden Kapitel konkreter erlautert (siehe Kapitel 2.3
(zeitlicher) Ablauf der Bewaltigung). Der BCM-Prozess folgt einem PDCA-Zyklus. In die-
sem Schema werden die Aufgaben und Aktivitaten

e nachvollziehbar geplant (PLAN),
e durchgefihrt (DO),

e Uberwacht (CHECK) sowie

e laufend verbessert (ACT).
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Abbildung 4: PDCA-Zyklus eines Managementsystems

Zeit

Die Phasen PLAN, DO, CHECK, ACT werden jeweils zu einem PDCA-Zyklus zusammen-
gefasst, der sich kontinuierlich wiederholt (sieche Abbildung 4). Der Reifegrad des Mana-
gementsystems steigert sich mit jedem weiteren PDCA-Zyklus. Wie der BCM-Prozess an-
hand eines PDCA-Zyklus aufgebaut ist, hangt von der gewahlten BCMS-Stufe ab. Dies
wird in Kapitel 2.6.2 Ubersicht iiber den BCMS-Prozess beschrieben.

Auf Basis der Ziele muss die Leitungsebene die erforderlichen finanziellen, personellen
und zeitlichen BCM-Ressourcen zur Verfligung stellen. Diese werden innerhalb der Initi-
ierung des BCMS festgelegt (siehe Kapitel 3 Initierung des BCMS durch die Institutions-
leitung (R+AS)).

Die BCM-Dokumentation beinhaltet sowohl Dokumente, die das BCMS selbst be-
schreiben als auch das Notfallhandbuch, das in der Notfallbewaltigung eingesetzt wird.
Die Besonderheiten der BCM-Dokumentation werden in Kapitel 4.4 Dokumentation na-
her erlautert.

Schnittstellen zu anderen Managementsystemen stellen sicher, dass die Methoden und
Prozesse der unterschiedlichen Managementsysteme aufeinander abgestimmt sind. Das
BCM ist anhand der Schnittstellen in die institutionstbergreifende Gesamtsicherheitsstra-
tegie eingebunden. Zudem erzeugen Schnittstellen Synergieeffekte, um finanzielle, per-
sonelle und zeitliche Ressourcen zu sparen. Die wichtigsten Schnittstellen werden in Ka-
pitel 2.4 Abgrenzung und Synergien vorgestellt.

2.3 (zeitlicher) Ablauf der Bewaltigung

Ein individuell angepasstes BCMS ermdglicht Institutionen, Schadensereignisse schnell
und effektiv zu bewaltigen.
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Abbildung 5: Bewdltigung eines schwerwiegenden Schadensereignisses mit und ohne BCM

Ohne BCM ist die Situation durch groBe Unsicherheit gekennzeichnet. Nachdem das
Schadensereignis festgestellt und SofortmaBnahmen eingeleitet wurden, mussen zu-
nachst die Zustandigkeiten geklart und alle notwendigen Informationen zusammenge-
tragen werden. Unter Umstanden mussen geeignete Kommunikationskanale erst aufge-
baut werden. Es muss geklart werden, welche Prozesse als erstes wieder starten mussen,
um die Existenz der Institution zu sichern. Falls dies nicht leicht zu ermitteln ist, besteht
die Gefahr, dass zeitlich unkritischere Prozesse zuerst gestartet werden. Werden infolge-
dessen zeitkritische Prozesse zu spat gestartet, kann dies schnell die Existenz der gesam-
ten Institution gefdhrden. Ohne BCM wird auch deutlich mehr Zeit gebraucht, um ge-
eignete MaBnahmen abzustimmen und auf das Schadensereignis zu reagieren. Der Ge-
schaftsbetrieb kann nur in kleinen Schritten anhand ad hoc entschiedener, alternativer
Verfahren wiederaufgebaut werden. Aufgrund des langeren Ausfalls von Geschaftspro-
zessen nehmen Arbeitsriickstande zu, z. B. um manuelle Arbeiten im IT-System nachzu-
pflegen. Zusatzliche Nacharbeiten werden erforderlich. Infolgedessen beginnt die Wie-
derherstellung ohne BCM spater, da es mehr Zeit in Anspruch nimmt, das AusmaB des
Ereignisses zu erkennen und angemessen darauf zu reagieren. Zudem fehlt eine Gberge-
ordnete Koordination aller Aktivitaten, d. h. es gibt z. B. keine Plane und kein Entschei-
dungsgremium.

Mit BCM kann ein Schadensereignis anhand festgelegter Kriterien schnell an kompeten-
te Entscheidungsinstanzen gemeldet und als Notfall oder Krise identifiziert werden. Auf
Grundlage der bereits vorhandenen Notfallplane kann der Geschéaftsbetrieb zeitnah wie-
deranlaufen und im Rahmen eines definierten Notbetriebs fortgefuhrt werden. Die Exis-
tenz der Institution ist gesichert. Zudem kann zur Bewadltigung auf eine BAO zurlckge-
griffen werden. Diese ist speziell dafur etabliert und trainiert, Notfalle und Krisen zu ma-
nagen.

Abbildung 6 verdeutlicht schematisch einen typischen Ablauf der Bewaltigung eines
Schadensereignisses mithilfe des BCM. Die Zeitabschnitte sind zwecks besserer Lesbar-
keit gestrafft dargestellt. Die wichtigsten Ereignisse und Aktivitdten der Notfallbewalti-
gung werden nachfolgend kurz vorgestellt und in spateren Kapiteln dieses Standards
naher erlautert.
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2.3 (zeitlicher) Ablauf der Bewaltigung

Hinweis

H Aufgrund der unterschiedlichen Auswirkungen von Schadensereignissen kénnen die
Ereignisse und Aktivitdten in der Bewdltigung gemdal3 Abbildung 6 nur schematisch
wiedergegeben werden. In der Praxis laufen Ereignisse und Aktivitdten nicht immer
linear ab, sondern sie berschneiden sich oder laufen parallel zueinander. Insbeson-
dere die Schritte SofortmaBBnahmen und Alarmierung sind situationsspezifisch und
kénnen zeitlich auch in umgekehrter Reihenfolge ausgefiihrt werden.
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100% ,— Notbetrieb 23
SofortmaRnahmen Notbetrieb |
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NuK-Kommunikation

Abbildung 6: Ablauf der Bewéltigung mit BCM

Der Eintritt eines Schadensereignisses ist definiert als der Zeitpunkt, zu dem ein
Schadensereignis tatsachlich passiert. Da Schadensereignisse in einigen Fallen zunachst
unbemerkt bleiben, ist der Eintritt nicht immer zweifelsfrei zeitlich bestimmbar. In der
Praxis kann der Eintritt des Schadensereignisses daher auch mit dem Zeitpunkt gleichge-
setzt werden, zu dem das Schadensereignis erstmalig wahrgenommen wird.

SofortmaBnahmen dienen dazu, Leib und Leben zu schiitzen sowie weitere Schaden in
Folge des Schadensereignisses zu verhindern oder zumindest einzudédmmen. So kénnen
z. B. Ausweichstandorte sofort bezogen werden. Je nach Situation kénnen SofortmaB-
nahmen bereits eingeleitet werden, bevor das Ereignis zu einem Notfall eskaliert wird,
um weiteren Schaden abzuwenden. Im Einzelfall kénnen zu SofortmaBnahmen auch
MaBnahmen gezahlt werden, die keinen zeitlichen Aufschub dulden und sich daher der
strukturierten Bewaltigung durch die BAO entziehen, z. B. eine vorgeschriebene Sofort-
meldung eines Schadensereignisses an einen Regulator.

Die Alarmierung und Eskalation regelt, wie ein Schadensereignis an zuvor definierte
Meldestellen gemeldet werden soll. Der Standard beschreibt hierzu eine Méglichkeit, wie
Meldestellen das Ereignis initial bewerten und an eine zentrale Entscheidungsinstanz
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melden, falls das Ereignis als potenzieller Notfall eingestuft wurde. Wird das Schadenser-
eignis durch die Entscheidungsinstanz als Notfall bestatigt, muss diese sicherstellen, dass
die BAO alarmiert wird.

Die Konstituierung der BAO beinhaltet alle Aktivitaten, die die BAO in die Lage verset-
zen, ihre Arbeit aufzunehmen. So bezieht die BAO z. B. einen Stabsraum und alle not-
wendigen Arbeitsmittel werden zum sofortigen Einsatz vorbereitet. Im Stab wird final
dartber entschieden, ob der Notfall als solches bestatigt oder das Ereignis deeskaliert
wird.

Nach Bestatigung des Notfalls erfolgt der Start der Bewaltigung durch die BAO. Zu-
dem wird der Notfall in der Institution durch die BAO ausgerufen und die BAO
nimmt ihre Arbeit auf. Zunachst stellt die BAO die Lage fest und erste MaBnahmen wer-
den festgelegt. Die verabschieden MaBnahmen missen operativ. umgesetzt und an-
schlieBend nachverfolgt werden, z. B. ob sie wirksam sind. Nach Ausrufen des Notfalls
weist der Stab situationsbezogen die betroffenen Organisationseinheiten an, den Ge-
schaftsbetrieb wiederanlaufen zu lassen, indem dieser in einen stabilen Notbetrieb zu
Uberfuhrt wird.

Der Wiederanlauf beschreibt alle MaBnahmen, um strukturiert in einen vorab geregel-
ten Notbetrieb wechseln zu kénnen. So kann es notwendig sein, alternative Ressourcen
bereitzustellen (z. B. Ausweich-IT-Systeme, Notfallarbeitsplatze etc.), Prozesse und Tatig-
keiten auf einen moglicherweise reduzierten Notbetrieb umzustellen oder die Mitarbei-
tenden in die definierten alternativen Prozesse einzuweisen. Das BCM gibt Fristen vor,
innerhalb derer der Wiederanlauf erfolgt sein muss (Wiederanlaufzeit).

Die GeschaftsfortfUhrung beschreibt, wie die Geschaftsprozesse in einem Notbetrieb
mithilfe alternativer Ressourcen oder alternativer Prozessschritte durchgefuhrt werden
kénnen. Innerhalb dieser Phase kdnnen beispielsweise Ersatzsysteme genutzt oder Tatig-
keiten innerhalb von Geschaftsprozessen zurtickgestellt, modifiziert oder anders priori-
siert werden.

Die Wiederherstellung hat einen Zustand zum Ziel, in dem der Normalbetrieb wieder
maoglich ist. Ausgefallene Ressourcen kénnen z. B. neu beschafft, Ersatzteile eingesetzt
oder Komponenten neu installiert und konfiguriert werden. Die Wiederherstellung um-
fasst alle Tatigkeiten ausgehend vom Beginn der Bewadltigung bis hin zur Deeskalation
des Ereignisses. Sie verlauft haufig parallel zum Wiederanlauf und zum Notbetrieb. Typi-
scherweise erfolgt die Wiederherstellung ausgefallener Ressourcen durch die ressourcen-
zustandigen Organisationseinheiten. Sie sind Ublicherweise nicht Teil der BAO, sondern
arbeiten parallel zu deren MaBnahmen. Jedoch sollten die MaBnahmen zur Wiederher-
stellung mit den MaBnahmen zum Wiederanlauf und zum Notbetrieb zwischen den be-
teiligten Zustandigen abgestimmt werden, um unter anderem die notwendige Dauer des
Notbetriebs ableiten zu kénnen.

Die Notfall- und Krisenkommunikation (NuK-Kommunikation) dient dazu, Infor-
mationen wahrend der Bewaltigung zu sammeln, zu verifizieren sowie adressatenge-
recht nach innen und auBen zu verteilen. Ferner werden im Rahmen der NuK-Kom-
munikation vorab definierte Regeln zum Umgang mit Medien, Presse und gegebenen-

28



2.3 (zeitlicher) Ablauf der Bewaltigung

falls (Aufsichts-)Behtrden angewendet und es wird Uberprift, ob diese eingehalten wer-
den.

Die Deeskalation des Schadensereignisses markiert den Ubergang von der Bewalti-
gung zurick in den Normalbetrieb und kann durch die BAO ausgerufen werden, sobald
sich abzeichnet, dass

e die Ursache des Schadensereignisses beseitigt wurde,
e der Schaden eingedammt werden konnte und sich nicht weiter ausbreitet sowie

e eine Bewdltigung des Schadensereignisses durch eine BAO nicht langer erforderlich
ist.

In der Praxis sind zwischen der Deeskalation des Schadensereignisses und dem Erreichen
des Normalbetriebs haufig weitere Aktivitdten und Nacharbeiten erforderlich.

Unter Nacharbeiten ist alles zu verstehen, was aufgrund des Notbetriebs nicht erledigt
werden konnte, aber zur Aufgabenerfullung nachgeholt werden muss. Dies umfasst z. B.

e nicht bearbeitete (zeitunkritische) Aufgaben,

e Ruckstand an Anfragen,

e Digitalisieren manuell erfasster Informationen,

e fehlende Berichte zu durchgefihrten Aufgaben,

e Ruckbau von Ersatzanlagen und -systemen,

e Ruickspielen von Daten in andere Systeme oder Datenbanken,

e Uberprufung und Wiederherstellung der Datenaktualitat und Datenkonsistenz in IT-
Anwendungen, z. B. Status von Batchlaufen und Schnittstellen zu anderen Syste-
men, sowie

e Schwenk von Ausweich- zu wiederhergestellten Hauptsystemen.

Ublicherweise fallen Nacharbeiten an, die sich aus dem Notbetrieb ergeben. Die erfor-
derlichen Nacharbeiten sind nicht unbedingt Teil der Bewaltigung. Dies gilt, solange die
reguldren Prozesse zur Stérungsbeseitigung greifen.

Hinweis

Die Praxis zeigt, dass die Zeit der Nacharbeiten weiterhin eine arbeitsintensive Zeit
fir die Institution ist. In Abbildung 6 ist dies durch eine , Wélbung” dargestellt, da
die Institution mehr Zeit oder Ressourcen investieren muss, um diesen Rickstand
auftholen zu kénnen.

Das schrittweise Auflosen der BAO erfolgt wahrend der Nacharbeiten, sobald die In-
stitution entscheidet, dass die BAO nicht mehr benétigt wird. Es kann sinnvoll sein, dass
die BAO die Nacharbeiten noch eine Weile begleitet, z. B. wenn es dabei wieder zu ei-
nem Notfall kommen kénnte.
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Wenn die BAO aufgelost wird, werden die verschiedenen Rollen innerhalb der BAO situ-
ationsbezogen aus der BAO zurlck in die AAO entlassen. Zudem muss gegebenenfalls
der Stabsraum zuritickgebaut sowie dessen Ausstattung aktualisiert werden.

Spatestens sobald alle Arbeitsriicksténde aufgearbeitet wurden und die ausgefallenen
Ressourcen wiederhergestellt werden konnten, ist der Normalbetrieb wieder méglich.
Die anschlieBende Analyse der Bewaltigung tragt wesentlich dazu bei, das BCMS wei-
terzuentwickeln und die Bewaltigung zukUnftiger Schadensereignisse zu verbessern. An-
hand der gewonnenen Erfahrungen und den real angewendeten MaBnahmen und Pla-
nen lassen sich Korrekturbedarfe und Verbesserungsmoglichkeiten im BCMS optimal
identifizieren und innerhalb des kontinuierlichen Verbesserungsprozesses behandeln.

Damit eine Notfallbewdltigung wie dargestellt ablaufen kann, werden im Rahmen des
BCMS Vorsorge- und NotfallmaBnahmen sowie Business-Continuity-Losungen (BC-L6-
sungen) vorgeplant.

Unter VorsorgemaBnahmen fallen alle MaBnahmen, die praventiv erarbeitet und um-
gesetzt werden, um die Eintrittshdufigkeit eines Ressourcenausfalls zu reduzieren.

Beispiel

m In Bezug auf die Ressourcenkategorien Gebdude und Infrastruktur kbnnten mehrere
" VorsorgemaBnahmen umgesetzt werden, um die Ausfallwahrscheinlichkeit eines
Gebdudes zu senken. So kénnen Mitarbeitende beispielsweise dahingehend sensibi-
lisiert werden, stets auf Brandlasten wie Verpackungsmaterialien zu achten und die-
se umgehend zu entfernen. Zusatzliche VorsorgemaBnahmen kénnten darin beste-
hen, das Gebdude durch weitere Brandschutzvorkehrungen wie Brandschotte oder
Feuerschutztliren gegen Feuer abzusichern.

Unter BC-Losungen fallen alle MaBnahmen, die im Vorfeld erarbeitet und umgesetzt
werden, um eine Geschaftsfortfihrung im Notfall zu ermdglichen.

Beispiel

LAusweichstandort bereitstellen” stellt eine typische BC-Lésung dar. Der Ausweich-
standort wird zwar bereitgestellt, aber erst im Falle eines Gebdudeausfalls von den
zeitkritischen Organisationseinheiten bezogen. Auch kénnen zuséatzliche Laptops
und Zugangstoken bevorratet werden. Diese erméglichen den Mitarbeitenden im
Notfall ortsungebunden weiterarbeiten zu kénnen.

Unter NotfallmaBnahmen fallen alle MaBnahmen, die im Vorfeld erarbeitet jedoch erst
im Schadensfall umgesetzt werden, um den Schaden zu begrenzen und Geschaftspro-
zesse fortzufuhren. Dazu gehéren alle MaBnahmen zum Wiederanlauf und zur Ge-
schaftsfortfiihrung sowie alle SofortmaBnahmen.
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Beispiel

m Die NotfallmaBBnahme ,Ausweichstandort beziehen” erldutert, wie eine Organisati-

" onseinheit wéhrend eines Geb&udeausfalls an einen Ausweichstandort wechselt,
welche priorisierten Tatigkeiten sie dort auf welche Weise mit den dort vorhandenen
Mitteln durchfihrt und wie die Organisationseinheit wieder an den primdren Stand-
ort zurlickkehrt. NotfallmalBnahmen konkretisieren, wie zuvor erarbeitete BC-
Lésungen im Notfall umgesetzt werden sollen.

Weitere Informationen zur Bewaltigung kdnnen dem Hilfsmittel Weiterfihrende Aspekte
zur Bewidltigung entnommen werden.

2.4 Abgrenzung und Synergien

Wie bereits in Kapitel 1.2 Zielsetzung dargestellt, tragen eine Reihe von Themen und
Managementsystemen dazu bei, eine organisatorische Resilienz aufzubauen. In diesem
Sinne ist es auch nicht zielfthrend, ein BCMS als Insellésung zu betrachten, sondern es
bedarf einer Gesamtsicherheitsstrategie, in der alle wesentlichen Themen zur organisato-
rischen Resilienz zusammen betrachtet werden. Ein BCMS sollte im Rahmen einer sol-
chen Gesamtsicherheitsstrategie in der Institution etabliert werden. Zusammen mit den
nachfolgend aufgefuhrten Managementsystemen und Sicherheitsthemen tragt das BCM
mafgeblich dazu bei, die Institution resilient gegentber den unterschiedlichsten Arten
von Risiken, Ausfall- und Schadensszenarien zu machen.

Die gréBten thematischen Uberschneidungspunkte besitzt das BCM zu den Manage-
mentsystemen und Disziplinen ISMS, ITSCM, Krisenmanagement und Outsourcing. Diese
Managementsysteme werden fur den Aufbau und Betrieb eines BCMS jedoch nicht vo-
rausgesetzt.

Die nachfolgenden Kapitel erldutern die wesentlichen Gemeinsamkeiten und Unter-
schiede zwischen den aufgefiihrten Managementsystemen. Diese Informationen werden
in den weiteren Kapiteln dieses Standards um Synergieboxen erganzt (siehe hierzu auch
Kapitel 1.3 Anwendungsweise). Synergieboxen zeigen auf, welche konkreten Mdoglich-
keiten bestehen, um die Arbeit mit den angrenzenden Managementsystemen und Dis-
ziplinen zu erleichtern oder abzustimmen.

2.4.1 BCM und Informationssicherheit

BCM und Informationssicherheit gehoren in Institutionen zu den wichtigsten Saulen ei-
ner ganzheitlichen Sicherheitsstrategie. BCM dient dazu, den Geschaftsbetrieb aufrecht-
zuerhalten und den Fortbestand der Institution zu sichern. Dabei profitiert BCM von den
SicherheitsmaBnahmen und den Erkenntnissen der Vorfallbehandlung aus der Informati-
onssicherheit, welche die Verfugbarkeit der Ressourcen im Normalbetrieb sicherstellen.
Durch eine zielgerichtete und mdoglichst frihzeitige Zusammenarbeit, z. B. bereits wah-
rend die Managementsysteme initiiert werden, kénnen Synergieeffekte genutzt und fi-

31



2 Was ist Business Continuity Management (BCM)?

nanzielle, personelle und zeitliche Ressourcen eingespart werden. Die wichtigsten Syner-
gieeffekte aus Sicht des BCM werden im Nachfolgenden beschrieben.

Strukturanalyse, Feststellung des Schutzbedarfs nach IT-Grundschutz und
Business-Impact-Analyse

Im BCM bilden innerhalb der Business-Impact-Analyse die untersuchten Geschaftspro-
zesse und ihre fur einen Notbetrieb bendtigten Ressourcen die Grundlage fur das weite-
re Vorgehen im Managementsystem. Falls die Geschéaftsprozesse nicht schon aus einem
Geschéaftsprozessmanagement bekannt sind, kénnen die Ergebnisse aus der Strukturana-
lyse nach IT-Grundschutz als gemeinsame Datenbasis verwendet werden.

In den Analysen zum Schutzbedarf (siehe [BSI2]) und zum Business Impact werden oft-
mals dieselben Kontaktpersonen und ahnliche Bewertungsmethoden herangezogen.
Einheitliche Stammdaten und aufeinander abgestimmte Methoden steigern die Akzep-
tanz in der Institution, reduzieren die Aufwande und vermeiden Missverstandnisse bei
den Kontaktpersonen. Unter Umstanden kann eine gemeinsame Datenerhebung sinnvoll
sein. In diesem Fall ist es wichtig zu beachten, dass nur die Daten der Bereiche, die von
beiden Managementsystemen untersucht werden, auch gemeinsam erhoben werden.

Risikoanalyse und -behandlung

Im Hinblick auf die maglichen Ursachen eines Ausfalls des Geschaftsbetriebs oder einzel-
ner Ressourcen koénnen die Informationssicherheit und das BCM auf die gleichen Ge-
fahrdungen und Methoden zur Risikobewertung zurtickgreifen. Beim BCM steht jedoch
die Identifizierung von Gefdhrdungen im Vordergrund, da die potenzielle Schadenshohe
schon in der Business-Impact-Analyse bewertet wird. Eine gemeinsame Ubersicht der re-
levanten Risiken in Form eines integrierten Risikobehandlungsplans erlaubt es, finanziel-
le, personelle und zeitliche Ressourcen einzusparen und einen umfassenden Blick auf die
notwendigen Sicherheits- und BC-Lésungen zu erhalten.

MaBnahmen

Alle MaBnahmen, die die Verflugbarkeit verbessern, sind sowohl fur das BCM als auch
far die Informationssicherheit relevant. Sind z. B. Ressourcen bereits in einem der beiden
Managementsysteme redundant ausgelegt und wird deren Verfugbarkeit regelmaBig ge-
testet, dann profitiert das jeweils andere Managementsystem davon.

Neben dem Schutz der IT umfasst die Informationssicherheit auch den Schutz von Infor-
mationen aller Art, z. B. auch von solchen auf Papier oder in den K&pfen. Fir Informati-
onen spielen neben der Verfugbarkeit die Schutzziele Vertraulichkeit und Integritat eine
groBe Rolle. Allgemein kénnte angenommen werden, dass nur SicherheitsmaBnahmen,
die die Verfugbarkeit betreffen, fiir das BCM relevant sind. Doch auch Sicherheitsmaf-
nahmen, die die Integritat und Vertraulichkeit der Informationen sicherstellen, kénnen
den Ausfall von Geschaftsprozessen verhindern oder zumindest in der Eintrittshaufigkeit
reduzieren. So kann z. B. der Verlust der Integritat von essenziellen IT-Systemen in letzter
Konsequenz fur die betroffenen Geschaftsprozesse gleichbedeutend damit sein, dass die
IT-Systeme nicht zur Verfigung stehen.
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Informationsfluss

Beide Managementsysteme informieren regelmaBig die internen Interessengruppen Uber
Tatigkeiten, MaBnahmen und Risiken (Informationsfluss). Oftmals erfolgt diese Kommu-
nikation an die gleichen Rollen innerhalb der Institution durch die jeweilige Beauftrag-
ten-Funktion. Eine gemeinsame Berichterstattung hat insbesondere in der Risikobewer-
tung und Risikobehandlung viele Vorteile. Zum einen kénnen Zusammenhange zwischen
BCM und ISMS aufgezeigt werden, was Entscheidungen auf Grundlage einer besseren
Informationsbasis ermoéglicht. Zum anderen werden doppelte Berichte vermieden und
somit Ressourcen eingespart, auch auf Leitungsebene. Im Sinne einer Gesamtsicherheits-
strategie konnen zudem die Interessengruppen fir beide Themengebiete Ubergreifend
geschult werden.

Notfallbewaltigung

Auch innerhalb der Notfallbewaltigung ist ein Zusammenspiel von BCM und ISMS von
Vorteil. Zwar ist im BCM die Ursache eines Ausfalls vernachlassigbar, um einen Ge-
schaftsfortfihrungsplan zu aktivieren und so einen Notbetrieb sicherzustellen. Dennoch
ergeben sich Uberschneidungen, da in vielen Féllen sowoh! die Business Continuity als
auch die Schutzziele der Informationssicherheit betroffen sind. Wenn z. B. Teile der IT
durch einen Cyberangriff kompromittiert werden und ausfallen, dann sorgt die Ge-
schaftsfortfihrungsplanung des BCMS fir einen Notbetrieb, der den Ausfall zeitkriti-
scher Ressourcen uberbriickt und so die Uberlebensfahigkeit der Institution steigert.
Zeitgleich bereinigt das ISMS zusammen mit dem ITSCM die IT und stellt diese wieder fir
einen Normalbetrieb zur Verfigung. Somit sorgen das BCMS und das ISMS zusammen
mit dem ITSCM fur organisatorische Resilienz.

Ausweichverfahren im BCMS mit dem primaren Ziel der Verfugbarkeit sollten grundsatz-
lich auch darauf achten, Vertraulichkeit und Integritat zu wahren. Das Risiko, dass diese
Schutzziele verletzt werden, wird daher auch in den BC-Strategien untersucht und die
Schutzziele werden gegebenenfalls gegeneinander abgewogen. Hier unterstitzen die
Erkenntnisse des ISMS, insbesondere die identifizierten Schutzbedarfe fir Vertraulichkeit
und Integritat, das BCM darin, geeignete Ausweichverfahren fur die Notfallbewaltigung
zu definieren.

Unterschiede zwischen dem BCM und der Informationssicherheit

Die oben beschriebenen Uberschneidungen hinsichtlich der Datenbasis und der verwen-
deten Methoden stehen den unterschiedlichen Zielsetzungen der Managementsysteme
gegeniber. Wahrend ein ISMS den Normalbetrieb hinsichtlich aller drei Schutzziele absi-
chert, reduzieren die BC-MaBnahmen vor allem das Ausmaf eines eingetretenen Scha-
densereignisses.

Insbesondere sollten die Schutzziele gemaB ISMS (u. a. Verfligbarkeit und Integritat im
Normalbetrieb) und betriebliche Kontinuitatsanforderungen an Informationen
und die IT gemaB BCMS (Verflgbarkeit und ausreichende Integritat im Notfall) vonei-
nander abgegrenzt werden. Die Verflgbarkeit im Normalbetrieb muss z. B. nicht
zwangslaufig der Verfligbarkeit im Notbetrieb entsprechen:
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Durch ein ISMS soll die Verfugbarkeit von Informationen so weit abgesichert wer-
den, dass diese den Geschaftsanforderungen im Normalbetrieb entspricht. Sto-
rungsbedingte Ausfallzeiten im Normalbetrieb sollen minimiert werden. Die Anfor-
derungen an die Verfligbarkeit werden beispielsweise innerhalb von Service oder
Operational Level Agreements (SLA oder OLA) in durchschnittlichen Jahresverflg-
barkeiten in Prozentwerten angegeben.

Durch ein BCMS soll die Kontinuitat des Geschaftsbetriebs sichergestellt werden. Im
Fokus stehen die zeitkritischen Geschaftsprozesse und Ressourcen der Institution.
Die umzusetzenden BC-Losungen dienen dazu, langere Ausfallzeiten des Geschafts-
betriebs zu verhindern. Die Anforderungen im BCM werden beispielsweise in Form
von Wiederanlaufzeiten, maximalen Ausfallzeiten im Notfall und einem zugesicher-
ten Mindestniveau innerhalb von SLAs bzw. OLAs angegeben. D. h., dass auch im
Schadensfall diese Anforderungen garantiert sein mussen.

Beispiel
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Ein Prozess zur Kundschaftsbetreuung nutzt eine Anwendung, um die Kundschafts-
beziehungen zu verwalten (Customer Relationship Management, CRM). Diese An-
wendung erlaubt es, schnell und effizient auf Kontaktdaten zurlickzugreifen und
Informationen zu vorangegangen Geschéftsaktivitdten abzurufen. Aufgrund der
Bedeutung der Informationen flr den Geschéftsprozess erhélt die Anwendung in-
nerhalb der Schutzbedarfsanalyse des ISMS eine hohe Verfligbarkeit. Gemeinsam
mit der IT-Abteilung wird eine Verfligbarkeit von 99,9 %, bezogen auf das Ge-
schéftsjahr, festgelegt. Innerhalb der Business-Impact-Analyse im BCM wird die
CRM-Anwendung anders bewertet. Sie erhélt, bezogen auf existenzbedrohende
Auswirkungen auf das Unternehmen, keine Kontinuitdtsanforderung, da sie fir
einen Notbetrieb nicht zwingend erforderlich ist. Die Informationen kénnen auch
durch die Kontaktbetreuenden als Gedankenprotokoll hergeleitet werden. Zudem
befinden sich die Kontaktdaten auch in anderen Medien, wie z. B. elektronischen
Adressblichern.

Ein Prozess zur Auftragsvergabe in einem Produktionsunternehmen nutzt eine An-
wendung, um die Ressourcen zu planen (Enterprise Resource Planning, ERP). Diese
Anwendung erlaubt es, schnell und effizient auf Unternehmensstammdaten zurdck-
zugreifen und den Lagerbestand in Echtzeit abzurufen. Innerhalb der Schutzbedarfs-
analyse des ISMS wird deshalb eine hohe Verfligbarkeit festgestellt und gemeinsam
mit der IT-Abteilung eine Verfigbarkeit von 99,9 %, bezogen auf das Geschéftsjahr,
fiir den Normalbetrieb festgelegt. Innerhalb der Business-Impact-Analyse erfolgt
ebenfalls eine Bewertung der ERP-Anwendung. Hier wird festgestellt, dass der Ge-
schéftsprozess maximal 6 Stunden ausfallen darf, bevor unzumutbare Auswirkungen
eintreten. Um dies zu erreichen, ist es notwendig, dass die ERP-Anwendung inner-
halb von 4 Stunden wieder zur Verfligung steht, damit noch zwei Stunden Puffer
flir Alarmierungund fachliche Inbetriebnahme nach Wiederanlauf verbleiben. Die im
ISMS geforderten 99,9 % Verfligbarkeit entsprechen 8,76 Stunden maximale Aus-
falldauer pro Jahr in Summe fir alle Ausfélle. Dabei wird, statistisch gesehen, nicht
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davon ausgegangen, dass die gesamte tolerierbare Ausfalldauer durch ein einzelnes
Ereignis (berschritten wird. GemalB3 BCMS kénnte jedoch bereits ein zeitkritischer
Geschéftsprozess, der binnen 6 Stunden wiederanlaufen muss, als schlimmster an-
zunehmender Fall zu nicht tolerierbaren Auswirkungen fir die Institution fihren.
Somit weicht die geforderte Wiederanlaufzeit von der bisher zugesicherten Verfiig-
barkeit von 99.9 % ab und verschérft die Anforderungen an die Verflgbarkeit der
Anwendung in der Art, dass diese nach 4 Stunden wiederanlaufen muss.

2.4.2 BCMund ITSCM

In den meisten Institutionen ist der Uberwiegende Teil der zeitkritischen Geschéaftspro-
zesse unmittelbar davon abhangig, dass die eingesetzte Informations- und Kommunika-
tionstechnik wie vorgesehen funktioniert. Die Aufgabe des IT-Service Continuity Mana-
gements (ITSCM) besteht darin, Risiken ftr den Ausfall des IT-Betriebs frihzeitig zu er-
kennen und effektive GegenmaBnahmen zu etablieren. So sollen zeitkritische IT-Services
und deren zugrundliegenden IT-Systeme und IT-Ressourcen auch in einem IT-Notfall auf-
rechterhalten werden oder rasch wiederanlaufen kénnen. Analog zum BCM nutzt das
ITSCM dazu einen eigenen Management-Zyklus (PDCA - siehe auch ISO 27031 (siehe
[27031]).

Dieser Standard setzt kein ITSCM voraus und beschreibt daher Aufgaben, die gegebe-
nenfalls schon im ITSCM durchgefthrt werden. Zu diesen Aufgaben gehoren alle Aspek-
te, um die Ressource IT abzusichern. Auf Basis der Anforderungen des BCM plant, im-
plementiert und Uberprift das ITSCM verschiedene praventive und reaktive IT-Notfall-
maBnahmen, die baulicher, technischer, organisatorischer und personeller Natur sein
koénnen. Das ITSCM unterstiitzt das BCM, indem es sicherstellt, dass die bendétigten IT-
Ressourcen die Wiederanlaufanforderungen einhalten. Dartber hinaus sorgt das ITSCM
mittels Datensicherungskonzepten dafur, dass der Datenverlust in einem Notfall auf ein
akzeptables Minimum reduziert wird.

Nicht jede gréBere IT-Stérung (Major Incident) und nicht jeder gréBere IT-Notfall missen
automatisch als Notfall im Kontext des BCM gewertet werden. Da jedoch aus einem Ma-
jor Incident gemafB ITSCM leicht eine nicht tolerierbare Geschaftsunterbrechung entste-
hen kann, ist es von enormer Bedeutung, dass die Prozesse zur Detektion und Behand-
lung des Major Incidents nahtlos in die Alarmierung und Eskalation des Notfalls sowie
die Notfallbewdltigung Ubergehen (siehe Hilfsmittel Weiterfihrende Aspekte zur Bewal-
tigung). Hierzu bedarf es entsprechender Schnittstellen zwischen dem ITSCM und dem
BCM.

Beispiel

o3 In einer vollstandig redundant aufgebauten IT-Umgebung fallt ein redundantes Ser-
vercluster in Folge eines Hardwaredefektes aus. Aufgrund von Failover-Lésungen
lduft der Betrieb ohne Unterbrechung (ber das verbleibende Servercluster weiter. Es
handelt sich hierbei zwar aufgrund des Ausfalls der Redundanz um einen IT-Notfall,
Jedoch nicht unbedingt um einen Notfall im Sinne des BCM, da kein zeitkritischer
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Geschéftsprozess unterbrochen ist. Die BAO sowie der oder die BC-Beauftragte
werden dber den Vorfall informiert und beobachten diesen weiter. Der Vorfall wird
als IT-Notfall im Rahmen der Méglichkeiten des ITSCMs behoben. Ein aktiver Eingriff
der BAO des BCMS st nicht erforderlich.

Zahlreiche mogliche Ausfalle erfordern eine enge Zusammenarbeit zwischen dem BCM
und dem ITSCM. Um sich optimal darauf vorbereiten zu kénnen, sollten daher die fur
das BCM und das ITSCM entwickelten Verfahren und Strukturen aufeinander abge-
stimmt sein. Dies betrifft z. B.

e Rollen der BAO des BCM, sodass keine separaten Stabsstrukturen zwischen BCM
und ITSCM entstehen,

e Alarmierungs- und Eskalationsverfahren,

e Informationsflisse im (IT-)Notfall und in der Krise,

e Aufgabenmanagement im (IT-)Notfall und in der Krise,
e (IT-)Notfallplane,

e Vermeidung separater (IT-)Notfall- und Krisenkommunikationsverfahren von BCM
und ITSCM,

e Schulungen, Trainings, (IT-)Notfall- und Krisentbungen sowie

e technische Infrastrukturen fur die (IT-)Notfall- und Krisenbewaltigung.

Hinweis

Wie ein ITSCM unter Berlicksichtigung der BCM-Anforderungen anhand eines Plan-
Do-Check-Act-Zyklus aufgebaut, betrieben und weiterentwickelt werden kann, wird
unter anderem in der ISO-Norm 27031 erldutert (siehe [27031]).

2.4.3 BCM und Krisenmanagement

Anhand dieses Standards konnen die organisatorischen Voraussetzungen geschaffen
werden, um Notfalle angemessen zu bewaltigen. Ein Kernelement bildet darin der Auf-
bau einer Besonderen Aufbauorganisation (BAO). Diese ist grundsatzlich geeignet, auch
Krisen innerhalb einer Institution zu bewaltigen, und stellt damit eine wesentliche
Schnittstelle zu einem Krisenmanagement (KM) dar. Spezifische Anforderungen zum
Aufbau eines Krisenmanagements kénnen unter anderem den aufgefthrten Standards
und Normen zum Krisenmanagement in Kapitel 2.5 Uberblick iiber Normen und Stan-
dards entnommen werden.

GemaB der Definition einer Krise im Sinne des BCM geht die Krise tUber den Notfall hin-
aus. Bei der Krise handelt es sich um eine auBBergewdhnliche Situation, fur die keine BC-
Planung maglich ist oder fur die eine vorhandene BC-Planung nicht mehr ausreicht, um
das Schadensereignis angemessen zu bewaltigen. Im Krisenfall liegt daher der Fokus auf
der Fahigkeit der BAO, die Lage schnell bewerten sowie MaBBnahmen situativ entschei-
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den und umsetzen zu kénnen. Die vorhandenen Notfallplane werden in einer Krise so
weit eingesetzt, wie diese geeignet sind, die Auswirkungen der Krise zu minimieren.

Auf die spezifischen Unterschiede zwischen der Notfall- und der Krisenbewaltigung so-
wie auf die Besonderheiten des IT-Krisenmanagements geht das Hilfsmittel Weiterfiih-
rende Aspekte zur Bewdltigung naher ein. Dieses Hilfsmittel beschreibt auch die spezifi-
schen Unterschiede zwischen einem Notfallstab und einem Krisenstab, falls z. B. in einer
groBeren bzw. international angesiedelten Institution mehrere Stabe etabliert werden.

Zahlreiche magliche Krisenszenarien erfordern eine enge Zusammenarbeit zwischen dem
BCM und dem Krisenmanagement. Um sich optimal auf Krisenszenarien vorbereiten zu
koénnen, sollten daher die fiir das BCM und das Krisesnmanagement entwickelten Verfah-
ren und Strukturen aufeinander abgestimmt sein. Dies betrifft z. B.

e Rollen der BAO des BCM und des Krisenmanagements,

e Alarmierungs- und Eskalationsverfahren,

e Informationsflisse im Notfall und in der Krise,

e Aufgabenmanagement im Notfall und in der Krise,

e Notfallpldne und Krisenmanagementplane,

e Aspekte der Notfall- und Krisenkommunikation,

e Schulungen, Trainings, Notfall- und Krisentbungen sowie

e technische Infrastrukturen fur die Notfall- und Krisenbewaltigung.

Die Kriterien, um einen Notfall von einer Krise abzugrenzen, sollten moglichst konkret
fur die Institution festgelegt werden. Andernfalls missen die Kriterien bei Eintritt eines
Notfalls oder einer Krise diskutiert werden, was wertvolle Zeit in Anspruch nimmt.

2.4.4 BCM und Outsourcing sowie Lieferketten

Outsourcing und der Bezug von externen Gutern in Lieferketten ist heutzutage in vielen
Institutionen gangige Praxis. Im Rahmen des Outsourcings werden Geschéaftsprozesse
einer Institution vollstandig oder teilweise durch externe Dienstleistungsunternehmen er-
bracht und somit nicht mehr ausschlieBlich durch die Institution selbst.

Hierzu konnen zuliefernde und dienstleistende Institutionen selbst wieder auf Zuliefernde
und Dienstleistungsunternehmen zurlickgreifen. Dadurch entsteht eine Lieferkette
(engl. supply chain).

Hinweis

u Grundversorger wie Strom-, Wasser- oder Gasanbieter werden im Kontext dieses
Standards nicht als zuliefernde Institutionen einer Lieferkette verstanden, da die (b-
lichen BC-Strategien zur Absicherung einer Lieferkette auf diese oftmals nicht ange-
wendet werden kénnen. Sie werden in diesem Standard als benétigte Ressource in-
nerhalb der Business-Impact-Analyse und Risikoanalyse betrachtet. Geeignete BC-
Strategien beriicksichtigen den Ausfall eines Grundversorgers als Standortausfall.
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Um sicherzustellen, dass mogliche Ausfallrisiken des Geschaftsbetriebes vermieden oder
reduziert werden konnen, ist es erforderlich, BCM-Anforderungen an das Dienstleis-
tungsunternehmen zu stellen. Dazu ist es notwendig, das Thema Outsourcing von zeit-
kritischen Dienstleistungen auch im BCMS zu verankern und Schnittstellen zu zeitkriti-
schen Dienstleistungsunternehmen zu etablieren.

Sowohl das Outsourcing als auch Lieferketten gehen fur die Institution mit der Heraus-
forderung einher, die externe Leistungserbringung steuern und kontrollieren zu mussen.
In der Regel kann jedoch nur das Dienstleistungsunternehmen sicherstellen, dass der un-
terbrechungsfreie Geschaftsbetrieb seiner Leistung gewahrleistet wird. Die beziehende
Institution hat darauf keine oder nur begrenzte Einflussmdglichkeiten.

Sofern zeitkritische Geschéaftsprozesse von externen Dienstleistungsunternehmen er-
bracht oder unterstitzt werden, liegt es daher nicht mehr allein im Einflussbereich der
guter- oder leistungsbeziehenden Institution, angemessen auf Notfalle zu reagieren und
diese zu bewaltigen. Notfélle auf Seiten von Dienstleistungsunternehmen wirken sich
meistens unmittelbar auf den Geschaftsbetrieb der leistungsbeziehenden Institution aus
und daher ist es wichtig, die zeitkritische Dienstleistung angemessen abzusichern. Fol-
gende SicherungsmaBnahmen sind moglich:

e die relevanten Ressourcen und Geschaftsprozesse von Dienstleistungsunternehmen
in die eigene Notfallbewaltigung mit einbinden und beide aufeinander abstimmen

e auf geeignete andere Dienstleistungsunternehmen zurtckgreifen

e die Fahigkeit gewahrleisten, die Dienstleistung umgehend wieder in der eigenen In-
stitution zu erbringen

Die BC-Strategien fir einen Ausfall eines Dienstleistungsunternehmenswerden fur zeit-
kritische Dienstleistungsunternehmen im Rahmen des Prozessschritts 10 Business-
Continuity-Strategien und -Lésungen (AS) ausgewahlt. Hier ist es essenziell, dass das an-
gestrebte Leistungsniveau des oder der Dienstleistenden in einem Notfall dem Anspruch
der leistungsbeziehenden Institution gerecht wird. Da hier viele Aspekte wichtig sind,
werden ausfuhrliche Hilfestellungen zu den einzelnen BC-Strategien im Bereich Outsour-
cing im Hilfsmittel BC-Strategievorschldge gegeben.

2.5 Uberblick iiber Normen und Standards

BCM wird in verschiedenen Normen sowie nationalen und internationalen Standards be-
handelt. Die Abbildung 7 gibt einen kurzen Uberblick tber die wichtigsten Normen und
Standards in diesem Umfeld, ohne den Anspruch auf Vollstandigkeit zu erheben. Nach-
folgend wird eine Auswahl der fir diesen Standard relevanten Normen und Standards
kurz vorgestellt.
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DIN CEN/TS

17091
NFPA 1600
BMI-Leitfaden Risiko-
1SO 22301 und Krisenmanagement
BS 11200:2014

ISO 27031

BSI 200-4 ITIL

BCI Good Practice BCM
Guidelines

ISO 27002
ISO 27001

ISO 20000

1SO 22318
BSI200-2

BSI200-1

1SO 22313 1SO 22315

1SO 22317
ISO 22319

15022398 HV-Kompendium'
BBK Leitfaden fiir strategische
Krisenmanagement-Ubungen
BMI Leitfaden Krisen-
kommunikation

BSI200-3

Abbildung 7: Ubersicht iber BCM-Standards sowie korrespondierende Sicherheitsthemen

ISO 22301:2019 (abgekiirzt 1SO 22301)

Die ISO-Norm 22301 ,Security and resilience — Business continuity management systems
— Requirements” (siehe [22301]) ist der erste internationale Standard zum BCM, der
auch eine Zertifizierung ermoglicht. Diese Norm unterstUtzt Institutionen dabei, die Risi-
ken von Betriebsunterbrechungen jeglichen Ursprungs zu reduzieren. Beschrieben wer-
den alle Anforderungen, um ein BCMS planen, einrichten, betreiben, Uberwachen,
Gberprifen und kontinuierlich verbessern zu kénnen.

Die internationale Norm erschien erstmalig im Jahr 2012 und ersetzte die Reihe des
British Standard BS 25999. Die ISO 22301 wurde 2019 Uberarbeitet und der BSI-Stan-
dard 200-4 ist kompatibel zu dieser Uberarbeiteten Version. Im Gegensatz zu diesem BSI-
Standard stellt die ISO-Norm 22301 Anforderungen auf abstrakterer Ebene.

Erganzende ISO-Standards der ISO-Reihe 22300 konkretisieren einzelne Aspekte oder
Schnittstellen zum BCM. Dazu gehéren z. B. die folgenden Normen:

e ISO 22313:2020 ,Societal security and resilience — Business continuity management
systems —Guidance on the use of ISO 22301 " (siehe [22313])

e ISO 22317:2015 ,Societal security — Business continuity management systems —
Guidelines for business impact analysis” (siehe [22317])
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e SO 22318:2015 ,Societal security — Business continuity management systems —
Guidelines for supply chain continuity” (siehe [22318])

e SO 22398:2013 ,Societal security — Guidelines for exercises" (siehe [22398])
BSI-Standards

Im Kapitel 2.4.1 BCM und Informationssicherheit wurde auf die zahlreichen Schnittstel-
len des BCM und der Informationssicherheit eingegangen. Entsprechend ergénzt der BSI-
Standard 200-4 die BSI-Standards der 200-x-Reihe konsequent.

Der BSI-Standard 200-1 ,,Managementsysteme fiir Informationssicherheit (ISMS)”
definiert die allgemeinen Anforderungen an ein ISMS und beschreibt, mit welchen Me-
thoden Informationssicherheit in einer Institution generell initiiert wird (siehe [BSI1]).

Der BSI-Standard 200-2 ,,IT-Grundschutz-Methodik” beschreibt den Aufbau und den
Betrieb eines Managementsystems flr Informationssicherheit und erlautert die einzelnen

Schritte der IT-Grundschutz-Vorgehensweise zur Erstellung einer Sicherheitskonzeption
(siehe [BSI2]).

Der BSI-Standard 200-3 ,Risikoanalyse auf der Basis von IT-Grundschutz” be-
schreibt, wie aufbauend auf der IT-Grundschutz-Vorgehensweise eine vereinfachte Ana-
lyse von Risiken fur die Informationsverarbeitung durchgeftihrt werden kann. Diese Ana-
lyse basiert auf den elementaren Gefdhrdungen, die im IT-Grundschutz-Kompendium
beschrieben sind, und auf deren Basis auch die IT-Grundschutz-Bausteine erstellt wer-
den. Die beschriebene Vorgehensweise kann auch im Rahmen der BCM-Risikoanalyse
des BSI-Standards 200-4 angewendet werden (siehe [BSI3]).

Good Practice Guidelines (GPG)

Eine weitere Umsetzungshilfe im BCM sind die Good Practice Guidelines (GPG) des Busi-
ness Continuity Institute (siehe [GPG]). Dessen Ziel ist es, einen hohen Standard im Be-
reich des BCM zu setzen und Kompetenz aufzubauen. Im Jahre 2002 wurden zum ers-
ten Mal die Good Practice Guidelines herausgegeben, die von Mitgliedern des Business
Continuity Institutes (BCl) entwickelt wurden und seitdem regelmaBig aktualisiert und
optimiert werden. Die GPG wurden in mehrere Sprachen Ubersetzt.

Leitfaden Krisenkommunikation

Der Leitfaden Krisenkommunikation des Bundesministeriums des Innern (siehe [BMI1])
hilft dabei, die externe und interne Krisenkommunikation zu planen, aufzubauen und zu
optimieren. Der Leitfaden beinhaltet zum einen eine Anleitung, wie die Anforderungen
in der Krisenkommunikation analysiert werden kénnen, und zum anderen einen Muster-
aufbau, um einen Krisenkommunikationsplan zu erarbeiten.

ITIL

ITIL (Information Technology Infrastructure Library) wird von AXELOS herausgegeben,
gepflegt und weiterentwickelt (siehe [ITIL]). ITIL erldutert, wie Institutionen anhand von
Technologien und Werkzeugen das Servicemanagement digital transformieren kénnen.
Sie berlcksichtigt aktuelle Trends wie Agile Softwareentwicklung, DevOps und Lean IT-
Management.
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Da in der Praxis der IT-Betrieb haufig nach ITIL ausgerichtet ist, kann das BCM auf diese
Strukturen zurtckgreifen, insbesondere auf das Incident und das IT-Service Continuity
Management.

Leitfaden der Bundeslander zum Krisenmanagement

Verschiedene Bundeslander verdffentlichen landerspezifische Leitfaden zum Krisenma-
nagement, z. B:

e den Leitfaden Krisenmanagement durch Krisenstdbe im Land Nordrhein-Westfalen
bei GroBeinsatzlagen, Krisen und Katastrophen (sieche [NRW]) oder

e die Verwaltungsvorschrift der Landesregierung und der Ministerien zur Bildung von
Stdben bei auBergewdéhnlichen Ereignissen und Katastrophen des Landes Baden-
Wurttemberg (siehe [BW1]).

2.6 BCMS-Stufenmodell (Reaktiv-, Aufbau- und Standard-
BCMS)

Der BSI-Standard 200-4 richtet sich an Institutionen jeglicher Art, Branche und GroBe.
Entsprechend sind auch die zeitlichen, finanziellen und personellen Méglichkeiten sowie
die Vorerfahrungen, um ein BCMS aufzubauen, in jeder Institution unterschiedlich. Um
den verschiedenen Vorerfahrungen und den unterschiedlichen Moglichkeiten aller Insti-
tutionen Rechnung zu tragen, bietet dieser Standard ein Stufenmodell mit den drei Stu-
fen Reaktiv-, Aufbau- und Standard-BCMS:

Standard-BCMS

GP-Umfang i
Vollstindig .. O

Eingeschrankt —

g

o

1x

Vollstandig

Abbildung 8: Ubersicht tber das BCMS-Stufenmodel!

Methodik

Aufbau-BCMS
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Wie in Abbildung 8: Ubersicht tiber das BCMS-Stufenmodell ersichtlich ist, wird das Stu-
fenmodell in 2 Dimensionen vereinfacht:

Methodik: Die Methodik kann im Reaktiv-BCMS vereinfacht werden, indem diejenigen
Analysemethoden zeitlich zurtickgestellt werden, die der detaillierteren Analyse der
Rahmenbedingungen des BCMS oder der Notfallvorsorge dienen. Detaillierte Analysen
werden dann erst in einer der beiden nachfolgenden Stufen mit vollstandiger Methodik
bearbeitet. In der vollstdndigen Methodik, die im Aufbau- und Standard-BCMS ange-
wendet wird, werden Aspekte der Notfallvorsorge und der Notfallbewaltigung gleicher-
maBen berlcksichtigt. Auch die jeweiligen Methoden der einzelnen BCMS-Prozess-
schritte sind im Aufbau- und Standard-BCMS erweitert, um detailliertere Ergebnisse zu
ermoglichen. In diesem beiden Stufen mit vollstandiger Methodik kann so zum einen das
BCMS deutlich effektiver und zielgerichteter aufgebaut werden. Zum anderen kann die
BAO konkreter und bedarfsorientierter definiert werden.

GP-Umfang (Geschaftsprozessumfang): Im Rahmen der Initiierung des BCMS wird des-
sen Geltungsbereich festgelegt. Unabhdngig vom Geltungsbereich des BCMS kann an-
hand eines eingeschrankten GP-Umfangs der Ressourcenaufwand zunachst reduziert
werden (Reaktiv- und Aufbau-BCMS). AnschlieBend kann der GP-Umfang mit jedem
weiteren Zyklus schrittweise gesteigert werden, bis alle Geschéftsprozesse im Geltungs-
bereich des BCMS betrachtet werden (Standard-BCMS).

2.6.1 Ubersicht zum Stufenmodell

Fur jede Institution sollte das Ziel darin bestehen, ein Standard-BCMS zu erreichen und
zu etablieren, um alle zeitkritischen Geschéaftsprozesse angemessen abzusichern. Falls
nicht von Anfang an ein Standard-BCMS etabliert wird, stellen sowohl das Reaktiv-BCMS
als auch das Aufbau-BCMS eine dezidierte Einstiegstufe dar, wobei das Aufbau-BCMS
fur fortgeschrittene Anwendende geeignet ist. Das Aufbau BCMS erleichtert zudem er-
heblich den Ubergang vom Reaktiv- zum Standard-BCMS:
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Standard-BCMS

GP-Umfang

Vollstindig .

Eingeschriankt — b
Aufbau-BCMS
g °O
Vollstindig

Abbildung 9: BCMS-Stufen und Ubergang zwischen den Stufen

Methodik

Waéhrend der Initiilerung des BCMS kann jede Institution die fur sie optimale BCMS-Stufe
auswadhlen. Wie in Abbildung 9 dargestellt, bestehen verschiedene Moglichkeiten, um
von den Einstiegsstufen zur hdchsten Stufe, dem Standard-BCMS, zu gelangen.

Tabelle 2 stellt die Eigenschaften sowie die jeweiligen Vor- und Nachteile jeder Stufe ge-
gendber.

Eigen- Reaktiv-BCMS Aufbau-BCMS Standard-BCMS
schaft
il Schrittweiser und damit Vollstandige Absicherung
. Schnelle Fahigkeit zur . .
Vorteile Notfallbewaltiqun ressourcenschonender und damit gesteigerte
gung Aufbau des BCMS Resilienz der Institution
Lacken in der Absiche- Bereiche, die in der Absi- | GréBerer Ressourcenbe-
Nachteile rung von Bereichen, die cherung der Institution darf in einem Zyklus ge-
nicht oder nur teilweise nicht betrachtet werden | gentber den Einstiegsstu-
betrachtet werden fen

Tabelle 2: Vergleich der BCMS-Stufen

Das Reaktiv-BCMS ist besonders fur Institutionen geeignet, die sich moéglichst schnell in
die Lage versetzen mochten, angemessen auf Notfalle reagieren zu kénnen. Dazu wird
auf vorhandene Sicherheits- und VorsorgemaBnahmen der Institution zurtickgegriffen
und nur ausgewadhlte zeitkritische Geschaftsprozesse und Ressourcen der Institution
werden priorisiert abgesichert, soweit mit vorhanden Mitteln oder kleineren Investitionen
maoglich. Weitere MaBnahmen im BCM, fir die zunachst der Geschéaftsbetrieb einge-
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hender analysiert werden musste, werden bewusst zeitlich zurtickgestellt und erst durch
den Wechsel zu einem Standard-BCMS (Pfad a in Abbildung 9) oder Aufbau-BCMS
(Pfad b Abbildung 9) naher betrachtet. Das Reaktiv-BCMS stellt damit lediglich eine stark
vereinfachte Einstiegsstufe dar, die nach Durchlaufen eines einzigen BCM-Prozess-Zyklus
zu einem Aufbau- oder Standard-BCMS weiterentwickelt werden muss.

Das Aufbau-BCMS dient als Einstiegsvorgehensweise zum Schutz der zeitkritischen Ge-
schaftsprozesse und Ressourcen einer Institution. Diese Vorgehensweise unterscheidet
sich vom Standard-BCMS dahingehend, dass zunachst nur ein Ausschnitt des BCMS-
Geltungsbereichs, namlich der eingeschrankte GP-Umfang, naher analysiert und inner-
halb des BCM abgesichert wird. Dieser GP-Umfang wird so gewahlt, dass maglichst viele
der zeitkritischsten Geschéaftsprozesse darin enthalten sind (siehe Kapitel 6 BIA-Vorfilter
(R+A)). Gegenlber dem Standard-BCMS besteht der Vorteil, dass die Institution ihre per-
sonellen und zeitlichen Ressourcen schrittweise festlegen und mit jedem neuen Zyklus
anhand der gewonnenen Erfahrungen anpassen kann (Pfad c in Abbildung 9). Ist einmal
ein Aufbau-BCMS erreicht, ist die nétige Kenntnis vorhanden, um die Weiterentwicklung
bis hin zum Standard-BCMS gut planen und skalieren zu kénnen. Damit ist das Aufbau-
BCMS vor allem fur Institutionen geeignet, die ein BCMS Uber mehrere Zyklen schritt-
weise und risikoorientiert aufbauen machten oder Uber geringe Vorerfahrung verfugen.
Gegenuber dem Reaktiv-BCMS besteht der Vorteil, dass die identifizierten zeitkritischen
Geschaftsprozesse wesentlich effektiver abgesichert werden.

Das Standard-BCMS entspricht einem vollstandigen und angemessenen BCMS, das al-
len Interessengruppen gerecht wird. Es werden alle Geschaftsprozesse analysiert, die sich
im Geltungsbereich des BCMS befinden. Die zeitkritischen Geschéaftsprozesse werden
entsprechend des Ausfallrisikos anhand geeigneter Vorsorge- und NotfallmaBnahmen
abgesichert. Wird ein Standard-BCMS vollstandig umgesetzt, dann kann die Institution
die notwendige Reife fir eine Zertifizierung nach ISO-Standard 22301 erreichen.

Hinweis

H Die Stufen Reaktiv-BCMS und Aufbau-BCMS kénnen genutzt werden, um mit gerin-
gerem Aufwand ein vorldufiges BCMS zu etablieren. Dariiber hinausgehend muss
grundsatzlich immer das Ziel bestehen, ein Standard-BCMS zu erreichen. Nur Gber
ein Standard-BCMS kann sichergestellt werden, dass alle zeitkritischen Geschéfts-
prozesse einer Institution identifiziert und dann angemessen gegen existenzbedro-
hende Schadensereignisse geschlitzt werden.

Die folgenden Kriterien kénnen dabei helfen, eine bestimmte BCMS-Stufe auszuwahlen.
Ein Reaktiv-BCMS ist grundlegend fiir den Einstieg geeignet, sofern keine regu-
latorischen Anforderungen dagegensprechen. Die im Folgenden aufgefuhrten Krite-
rien behandeln besondere Situationen, in denen eher die beiden weiteren Stufen Auf-
bau- und Standard-BCMS zum Einstieg empfohlen werden:

e Gesetzliche oder regulatorische Anforderungen (Die Institution muss gesetzli-
che oder regulatorische Anforderungen erfillen. Diese setzen voraus, dass alle da-
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von betroffenen Geschaftsprozesse im BCMS zeitnah untersucht und angemessen
abgesichert werden.)

Vorerfahrung mit Managementsystemen (Die Institution greift auf Erfahrungen
zum Aufbau und Betrieb eines Managementsystems zurtick, z. B. weil bereits ein
ISMS auf Basis von IT-Grundschutz oder ISO 27001 (siehe [27001]) etabliert wurde.)

Vorerfahrung in einzelnen Aspekten des BCM oder der Krisenbewdltigung
(Die Institution hat bereits eine BAO zur Bewaltigung von Notfallen oder Krisen eta-
bliert oder hat bereits Erfahrungen mit BCM und Krisenmanagement.)

BCMS ist bereits etabliert (Die Institution hat bereits ein BCMS nach BSI-Standard
100-4 oder ISO 22301 etabliert.)

Ressourcenausstattung (Die Institution verfugt Gber die erforderliche Ressourcen-
ausstattung, um ein BCMS zu etablieren, z. B. weil bereits in ausreichender Anzahl

Personal mit dem notwendigen Wissen und der Erfahrung im BCM vorhanden ist.)

Um ein Reaktiv-BCMS aufzubauen, sind keine spezifischen Voraussetzungen nétig. Da-
her ist es fur Einsteiger bestens geeignet. Mit einem Aufbau- oder Standard-BCMS ein-
zusteigen ist dann empfehlenswert, wenn die mit X markierten Kriterien ftr die Instituti-

on erfullt sind:

Kriterien bzw. Stufen

Aufbau-BCMS

Standard-BCMS

Es existieren gesetzliche bzw. regulatorische An-

X (sofern alle re-
gulierten GPs im

forderungen GP-Umfang lie-
gen)

Es existiert solide Vorerfahrung mit Management- X

systemen

Es existiert Vorerfahrung in einzelnen Aspekten des X

BCM oder der Krisenbewaltigung

BCMS ist bereits etabliert

Ressourcenausstattung ist gut X

Tabelle 3: Gegeniberstellung der BCMS-Stufen anhand verschiedener Kriterien

2.6.2 Ubersicht iiber den BCMS-Prozess

Das vorliegende Kapitel gibt eine grundlegende Ubersicht Gber den BCM-Prozess, der
sich an den einzelnen Phasen des PDCA-Zyklus orientiert (siehe Abbildung 10).

45




2 Was ist Business Continuity Management (BCM)?

—{ Initiierung des BCMS ‘
]
-»{ Konzeption und Planung des BCMS (PLAN) ‘

!

Umsetzung des BCMS (DO)

Aufbau und Befihigung Angemessene Absicherung
der BAO der Geschiftsprozesse

|

‘ Uberpriifung des BCMS (CHECK) ‘

!
‘ Korrektur und Verbesserung des BCMS (ACT) ‘
|

Abbildung 10: PDCA-Struktur des BCMS-Prozesses

Die einzelnen Phasen teilen sich in unterschiedliche BCMS-Prozessschritte auf, die in der
nachfolgenden Ubersicht in Abbildung 11 dargestellt werden. Abbildung 11 bezieht sich
auf das Standard-BCMS, da dieses alle Schritte beinhaltet, um ein vollstandiges, ange-
messenes und interessengruppengerechtes BCMS zu etablieren. Reaktiv- und Aufbau-
BCMS weichen in gewissen Prozessschritten von dieser Ubersicht ab. Dies ist im Folgen-
den sowohl in der Abbildung 11 als auch in den Beschreibungen der Prozessschritte ent-
sprechend gekennzeichnet. Nach allen Prozessschritten sind die weiteren Kapitel dieses
Standards strukturiert.
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R

> Initiierung des BCMS

i
Konzeption und Planung des BCMS (PLAN)

Definition und
Abgrenzung

BC-Aufbauorganisation
Ll e_rwe1terten Dokumentation Leitlinie
Rahmenbedingungen

i
Umsetzung des BCMS (DO)
Aufbau und Befihigung Angemessene Absicherung
der BAO der Geschiftsprozesse
Aufbau der BAO BIA-Vorfilter
Detektion, Alarmierung und
Eskalation Business Impact Analyse (BIA)
Definition von Sofortmaftnahmen
Soll-Ist-Vergleich
Geschaftsord- Stabsarbeit
nung des Stabs Grundsitze
Herstellung der BCM-Risikoanalyse
Fahigkeit zur Stabsarbeit
Notfallkommnikation Busmess-Conthulty- Strategien
und -Losungen
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Geschéftsfort- :
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i
Korrektur und Verbesserung des BCMS (ACT)

Aufrechterhaltung und Verbesserung Weiterentwicklung des Reaktiv-BCMS

L d I Alle Stufen [ Nur Reaktiv-BCMS
egende:
B I Nur Aufbau- und Standard-BCMS [ ] Nur Aufbau- und Reaktiv-BCMS

Abbildung 11: BCM-Prozess Gesamtibersicht
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Initiierung

Um ein Managementsystem erstmals aufzubauen und einen PDCA-Zyklus zu starten,
sind zu Beginn zusatzliche Tatigkeiten erforderlich, die in der Initiierung stattfinden.
Dieser Schritt wird von allen BCMS-Stufen benotigt und richtet sich priméar an die Insti-
tutionsleitung. In diesem Schritt bekennt sich die Institutionsleitung zu ihrer Verant-
wortung, legt die Zielsetzung und den Geltungsbereich des BCMS fest, wahlt eine ge-
eignete BCMS-Stufe fur den Einstieg aus und beauftragt eine oder einen BCB.

Dieser Schritt wird im Gegensatz zu der nachfolgenden Plan-Phase nicht im selben De-
tailgrad in den nachfolgenden PDCA-Zyklen durchlaufen. Daher erhalt er auch keinen
eigenen Buchstaben in der Abktrzung PDCA. Die Ergebnisse der Initiierung flieBen in die
Leitlinie BCMS ein.

Plan-Phase

In der Plan-Phase werden in allen BCMS-Stufen grundlegende Aspekte geregelt, ohne
die das BCMS nicht etabliert werden kann, z. B. die BC-Aufbauorganisation, die Defi-
nition und Abgrenzung, sowie die Dokumentation zur Reaktion. Im Aufbau- und
Standard-BCMS werden die Vorgaben an die Dokumentation formaler geregelt, damit
alle Dokumente des BCMS auf einem gleichbleibenden, hohen Qualitatsniveau sind.

Fur den Erfolg des Aufbau- und Standard-BCMS ist es ferner entscheidend, die Rah-
menbedingungen zu dem BCMS genau zu analysieren und das BCMS auf die berech-
tigten Bedurfnisse und Anforderungen von relevanten Interessengruppen auszurichten.
Nur so kann sichergestellt werden, dass das BCMS anforderungsgerecht aufgebaut und
betrieben wird. Demgegentber kénnen diese erweiterten Analysemethoden im Reaktiv-
BCMS ausgelassen werden, da dieses darauf abzielt, schnellstmoglich eine rudimentare
Reaktionsfahigkeit in Notfallen und Krisen herzustellen.

Fur alle Stufen dokumentiert die Institutionsleitung in der Leitlinie BCMS ihre Selbstver-
pflichtung und legt die Rahmenbedingungen fur das BCMS fest, z. B. die Ressourcenaus-
stattung.

Do-Phase

Der Prozessschritt Aufbau und Befdhigung der BAO beinhaltet alle Aspekte, um eine
funktionierende BAO zu etablieren, die im Not- und Krisenfall sofort erreichbar und ar-
beitsfahig ist. Die Institution wird so im Fall von Schadensereignissen unmittelbar hand-
lungsfahig, unabhangig davon, ob bereits Notfallplane fir die FortfGhrung von Ge-
schaftsprozessen vorliegen. Im Reaktiv-BCMS kann hierbei auf die Geschaftsordnung
des Stabes als formale Dokumentation und Organisation fur eine rudimentare Vorfallbe-
handlung verzichtet werden.

Alle weiteren Prozessschritte in der DO-Phase dienen der angemessenen Absicherung
der zeitkritischen Geschaftsprozesse. Fast jeder dieser Schritte verbessert die Mog-
lichkeiten, einen Vorfall in einer geordneten BC-Planung zu behandeln anstatt nur reak-
tiv in einer Krise.
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Die Business-Impact-Analyse untersucht naher, was innerhalb des Untersuchungsbe-
reichs abgesichert werden soll. Dazu analysiert die Institution, welche Geschaftsprozesse
im Untersuchungsbereich zeitkritisch sind, wie lange diese ausfallen durfen und welche
Ressourcen sie im Notbetrieb benétigen. Da die Business-Impact-Analyse mit einem er-
hohten Aufwand verbunden ist und eine langwierige Untersuchung eine schnelle BC-
Planung verzégern kann, wird ihr im Reaktiv- und Aufbau-BCMS ein BIA-Vorfilter vo-
rangestellt. Dieser BIA-Vorfilter filtert den Untersuchungsbereich der BIA grob vor, sodass
in dieser nur noch die zeitkritischsten Einheiten untersucht werden. Mit dem Ergebnis
beider Schritte kann die BAO bereits deutlich gezielter auf Schadensereignisse reagieren
und frihzeitig erkennen, welche Ressourcen z. B. als erstes wieder anlaufen mussen so-
wie diesen Wiederanlauf koordinieren. Die BAO erkennt auch friihzeitig, wenn dies nicht
moglich ist, und kann gegebenenfalls entsprechende GegenmaBnahmen einleiten.

Im Soll-Ist-Vergleich wird festgestellt, ob die benétigten Ressourcen schon ausreichend
abgesichert sind. Mit diesen Informationen kann die BAO in einem Schadensfall direkt
erkennen, wo lediglich der Wiederanlauf gestartet werden muss und wo noch weitere
Aktionen benotigt werden.

AnschlieBend unterscheidet sich die Vorgehensweise des Reaktiv-BCMS elementar von
derjenigen im Aufbau- sowie Standard-BCMS. Das Reaktiv-BCMS sieht im Anschluss
nur eine rudimentdre BC-Planung im Rahmen der Geschaftsfortfiihrungsplane vor.
Einerseits bestehen auf dieser Stufe groBe Lucken in der Analysephase, sodass umfang-
reiche, zielgerichtete Investitionen zur BC-Planung nur eingeschrankt getatigt werden
kénnen. Andererseits fokussiert das Reaktiv-BCMS in der BC-Planung bewusst bereits
vorhandene Losungen sowie schnell und einfach umsetzbare MaBnahmen, damit
schnellstméglich eine rudimentare BC-Planung erstellt werden kann.

Demgegenuber verfolgen das Aufbau- und Standard-BCMS einen vollstandigen Ansatz
zur BC-Planung. In diesen beiden Stufen wird in der BCM-Risikoanalyse untersucht und
entschieden, gegen welche Gefdhrdungen die identifizierten zeitkritischen Geschaftspro-
zesse und die dazu benétigten Ressourcen mit Business Continuity-Strategien und
-Losungen abgesichert werden sollen. Dazu werden geeignete BC-Strategien und
-Loésungen festgelegt und umgesetzt. Darauf aufbauend dokumentieren die Geschafts-
fortfihrungsplane, bezogen auf Geschaftsprozesse, und die Wiederanlaufpldne, be-
zogen auf Ressourcen, die Handlungsschritte, die im Notfall durchgefuhrt werden mus-
sen, damit die zeitkritischen Geschéaftsprozesse innerhalb der geforderten Zeit fortge-
fuhrt werden koénnen. Die Wiederherstellungsplane geben Hilfestellungen, welche
Handlungsschritte nétig sind, um wieder ausreichend Ressourcen fur den Normalbetrieb
bereitzustellen.

Check-Phase

Anhand von Ubungen und Tests wird Uberprift, ob die beschriebenen Strukturen,
Notfallplane und insbesondere die reaktiven MaBnahmen, nicht nur theoretisch, sondern
auch praktisch wirksam sind. Dieser Schritt ist auch fur das Reaktiv-BCMS essenziell, da
eine ungelbte Losung extrem fehleranfallig sein kann. Zusétzlich wird im Aufbau- und
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Standard-BCMS in Leistungsiiberprifungen untersucht, ob das BCMS den gesetzten
Anforderungen und Zielen entspricht.

Act-Phase

Im Rahmen der Act-Phase des BCMS werden die identifizierten Korrekturbedarfe und
Verbesserungsmaoglichkeiten in konkrete MaBnahmen Uberfuhrt, die im Aufbau- und
Standard-BCMS umgesetzt und auch weiter nachverfolgt werden. In einem Reaktiv-
BCMS wird in der Act-Phase zusatzlich der gezielte Ubergang in eine folgende Stufe ge-
plant.

Umsetzungsreihenfolge der Do-Phase

Wie in Abbildung 11 dargestellt, kénnen der Aufbau der BAO und die angemessene Ab-
sicherung der Geschaftsprozesse prinzipiell parallel erfolgen. Da aber haufig nur einge-
schrénkte Ressourcen zur Verfligung stehen und natlrlich auch inhaltliche Querverbin-
dungen zwischen den beiden parallelen Prozessreihen bestehen, stellt sich die Frage, in
welcher Reihenfolge diese beiden Aspekte bearbeitet werden sollten.

Zur Ubersicht zeigt Abbildung 12, welche Aspekte der Notfallbewdltigung jeweils vorbe-
reitet werden.

Eintritt eines Nacharbeiten
Schadensereignisses
| |
Wiederaufnahmein
100% * den Notbetrieb *
@ | Analyse der
g Alarmierungund Notfall-
2 Eskalation zu einem Wiederherstellung bewiltigung
& Notfall ausgefallener
S Ressourcen
§ Ausrufen des ‘
Notfalls
0% & ¢ f Zeit
& ----@ Stabsarbeitund Notfallbewaltigung O
=]
= | \ |

Konstituierung Start der Bewiltigung Deeskalation des Ereignisses und
der BAO durch die BAO schrittweise Auflésung der BAO

Notfallkommunikation

Legende: Aspekte aus dem Aufbau und der Aspekte aus der angemessenen
g ' Befahigung der BAO Absicherung der Geschaftsprozesse

Abbildung 12: Vorbereitung der Notfallbewiéltigung

Im Rahmen des Reaktiv-BCMS ist es sinnvoll, immer zuerst mit dem Aufbau der BAO zu
beginnen, da Anwendende eines Reaktiv-BCMS in der Regel noch Uber gar keine Absi-
cherung verfigen und eine BAO zumindest eine rudimentare Bewadltigung ermoglicht.
AnschlieBend verbessert jeder Zwischenschritt aus der angemessenen Absicherung der
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Geschaftsprozesse die Moglichkeiten, ein Schadensereignis geordnet als Notfall zu be-
waltigen.

Demgegentber kann auf der Stufe des Aufbau- oder Standard-BCMS frei entschieden
werden, ob die BAO vor, gleichzeitig mit oder nach der angemessenen Absicherung
der Geschaftsprozesse aufgebaut und befahigt wird. Es bestehen unterschiedliche Vor-
teile, die im Folgenden erlautert werden:

Wird die BAO vor der angemessenen Absicherung der Geschéaftsprozesse aufge-
baut und befahigt, ermdglicht dies schneller eine allgemeine Reaktionsfahigkeit in ei-
nem Schadensereignis. In diesem Fall ist es sinnvoll, die Teams, die das Schadensereignis
bewaltigen (siehe hierzu auch 5.1 Aufbau der BAO (R+AS)), nach Untersuchung der Ge-
schaftsprozesse gegebenenfalls noch einmal anzupassen und sich dabei konkreter an
dem Bedarf zu orientieren.

Wird die BAO gleichzeitig mit der angemessenen Absicherung der Geschéaftspro-
zesse aufgebaut und befahigt, ermdglicht dies ebenfalls eine schnelle allgemeine Reak-
tionsfahigkeit, wahrend gleichzeitig eine allgemein schnellere Gesamtentwicklung des
BCMS moglich wird. Dieses Vorgehen erfordert jedoch, dass das BCMS mit ausreichen-
den Ressourcen ausgestattet wurde, um beide Aspekte parallel bearbeiten zu kénnen.

Wird die BAO nach der angemessenen Absicherung der Geschaftsprozesse aufge-
baut und befahigt, kénnen die in der Analysephase erhobenen Informationen dazu bei-
tragen, die BAO sowie die begleitenden MaBnahmen gezielter auf die konkreten Anfor-
derungen an die BC-Planung auszurichten. Dies bedeutet jedoch auch, dass erst zu ei-
nem spateren Zeitpunkt eine allgemeine Reaktionsfahigkeit fir Notfalle vorhanden ist.
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3 Initiierung des BCMS durch die
Institutionsleitung (R+AS)

Um ein angemessenes BCM in der Institution zu etablieren und aufrechtzuerhalten, mus-
sen die Rahmenbedingungen und Ziele fir das BCM festgelegt und in der Institution
transparent kommuniziert werden. Ein BCMS muss von der Institutionsleitung initiiert
werden, weil die zu treffenden Entscheidungen weitreichende Konsequenzen haben.
Wie in Abbildung 13 dargestellt, erlautern die nachfolgenden Unterkapitel die Zwischen-
schritte zur Initiilerung des BCMS durch die Institutionsleitung. Alle wesentlichen Inhalte
der Initiierung und des nachfolgenden Kapitels 4 Konzeption und Planung des BCMS
(R+AS) werden in der Leitlinie BCMS dokumentiert. Eine Vorlage hierfur kann den Hilfs-
mitteln zum Standard entnommen werden.

Initiierung des BCM durch die Institutionsleitung

Ubernahme der Zielsetzung Geltungsbereich Entscheidung fur Benennung des
Verantwortung Vorgehensweise oder der BC-

durchdie Beauftragten
Leitungsebene

g 0 @ Q& A

Abbildung 13: BCM-Prozessschritte zur Initiierung des BCMS durch die Institutionsleitung

3.1 Ubernahme der Verantwortung durch die Leitungs-
ebene (R+AS)

Die Institutionsleitung ist fur das zielgerichtete und ordnungsgemaBe Funktionieren der
Institution und damit auch fur die Aufrechterhaltung des Geschaftsbetriebs in Notfallen
verantwortlich. Sie ist die Instanz, welche die Entscheidung Uber den Umgang mit Risi-
ken trifft und die entsprechenden Ressourcen zur Verfigung stellen muss. Die Verant-
wortung far das BCM verbleibt bei ihr.

Die Institutionsleitung sowie jede einzelne Fuhrungskraft mussen sich sichtbar zu ihrer
Verantwortung bekennen und Vorbild sein. Die Institutionsleitung muss sich zur Etablie-
rung, Aufrechterhaltung und Verbesserung eines BCMS anhand der Vorgehensweise
dieses Standards verpflichten. Idealerweise Ubernimmt hierzu ein Mitglied der Instituti-
onsleitung die Rolle als Prozesseigentimer oder -eigentimerin, der oder die fir das BCM
verantwortlich ist. Die operativen Aufgaben im Kontext BCM werden an eine Person de-
legiert, die als der oder die Business Continuity Beauftragte (BCB oder BC-Beauf-
tragte) bezeichnet wird (siehe 3.5 Benennung des oder der BC-Beauftragten). Die Insti-
tutionsleitung muss darUber hinaus alle Fihrungskrafte darin unterstitzen, sodass die
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Fuhrungskrafte in ihren Bereichen effektiv und effizient zur Etablierung, Aufrechterhal-
tung und Verbesserung beitragen kénnen.

Die Institutionsleitung muss aktiv Informationen Gber den Status Quo des BCM einfor-
dern (siehe 14.4 Managementbewertung (AS)). Zudem muss sie das BCM durch Ma-
nagemententscheidungen so steuern, dass das BCMS angemessen, wirksam und anfor-
derungsgerecht ist. DarUber hinaus ist es empfehlenswert, dass die Institutionsleitung an
ausgewdhlten Schulungen, Trainings und Ubungen teilnimmt und andere Fihrungskraf-
te bei der Austibung ihrer Vorbildfunktion unterstitzt.

Synergiepotenzial

u Das BCM weist vielféltige Berihrungspunkte zu anderen Disziplinen auf, insbesonde-
re dem Sicherheits-, dem Informationssicherheits- und dem Risikomanagement.
Wenn die Institutionsleitung auf eine enge Zusammenarbeit mit verwandten Berei-
chen achtet, kénnen Synergieeffekte, z. B. anhand einer Gesamtsicherheitsstrategie,
ausgenutzt werden. Dies kann dazu beitragen, dass das BCM wirtschaftlicher und
effektiver umgesetzt wird.

3.2 Zielsetzung (R+AS)

Jede Institution braucht eine individuelle Zielsetzung fur ein angemessenes BCM. Diese
lasst sich aus den Geschaftsprozessen bzw. Fachaufgaben, den gesetzlichen Rahmenbe-
dingungen und insbesondere den jeweiligen Institutionszielen ableiten. Die Institutions-
leitung muss die Ziele fur das BCM vorgeben und sie innerhalb der Institution kommuni-
zieren, sodass alle Mitarbeitenden erreicht werden. Es ist empfehlenswert, dies Gber die
Leitlinie BCMS sicherzustellen (siehe 4.8.2 Veréffentlichung und Aktualisierung der Leit-
linie BCMS (R+AS)). Die Leitung setzt ein klares Startsignal, indem sie samtlichen Interes-
sengruppen der Institution die Ziele des BCM bekannt gibt. Gleichzeitig vergibt die Insti-
tutionsleitung den daflr notwendigen Arbeitsauftrag an die taktische und operative
Ebene.

Die Ziele des BCM mussen zu den Anforderungen an das BCMS und zu der strategischen
Ausrichtung der Institution passen und sollten unmittelbar die Griinde und hier insbe-
sondere die verpflichtenden externen Grinde fir ein BCMS berucksichtigen. Darlber
hinaus sollten die definierten Ziele messbar sein, sofern dies sinnvoll umsetzbar ist.

Die Zielsetzung geht vorrangig auf drei Fragen ein:

e Warum wird in der Institution ein BCM ben6tigt? (Motivation fur den Aufbau eines
BCMS)

e Welche konkreten Ziele werden mit dem BCM verfolgt?

e Wie lange soll durch das BCM ein Ausfall des Normalbetriebs kompensiert werden?
(Abzusichernder Zeitraum durch ein BCM)
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3.2.1 Motivation fiir den Aufbau eines BCMS (R+AS)

Die Institution sollte die spezifischen Grinde fur ein BCM identifizieren, dokumentieren
und das BCMS danach ausrichten. Die Grinde fur ein BCM ergeben sich aus bestimmten
Rahmenbedingungen der Institution. Solche Rahmenbedingungen sind z. B. gesetzliche
Regelungen oder bestimmte Erwartungshaltungen von Kunden und Kundinnen oder
Aufsichtsbehorden. Zudem kénnen Erkenntnisse aus aktuellen Umfeld- und Risikoanaly-
sen in die Zielsetzung einflieBen, z. B. aus dem (Informationssicherheits-)Risikomanage-
ment. Ein weiterer wesentlicher Einflussfaktor sind die Geschaftsziele des Unternehmens
bzw. der Auftrag der Behorde. Im Folgenden werden anhand von Beispielen typische
Grinde dafur beschrieben, ein BCM einzuftihren. Dabei kann grob zwischen internen
und externen Griinden unterschieden werden.

Interne Griinde fiir ein BCMS

Ein BCMS liegt insbesondere im Eigeninteresse einer Institution, denn BCM tragt dazu
bei, die Uberlebensfahigkeit der Institution in Notféllen und Krisen zu erhéhen und er-
leichtert flexible Reaktionen. Institutionen, die ein funktionsfahiges BCMS eingeftihrt ha-
ben, sind insgesamt resilienter gegen Stérungen und Ausfalle aller Art. Die mit dem BCM
geschaffenen Voraussetzungen zur Notfallbewaltigung ermoglichen es der Institution,
selbst in auBergewdhnlichen und weitreichenden Notfallsituationen handlungsfahig zu
bleiben.

Um wirksam sein zu koénnen, erfordert das BCMS einen gewissen Aufwand an Arbeits-
zeit und zusatzlichen Ressourcen, d. h. Material und Finanzmittel. Dartber hinaus erfor-
dert BCM, dass sich die Beteiligten grundlich mit den geschaftlichen Abldufen der Insti-
tution beschaftigen. Die Geschaftsprozesse und deren Abhéngigkeiten werden trans-
parenter. So konnen auch Verbesserungspotenziale fir den Normalbetrieb sichtbar
werden.

Externe Griinde fiir BCMS

Fur die Ressorts und Einrichtungen der Bundesverwaltung gelten die Anforderungen aus
dem Umsetzungsplan Bund 2017 (siehe [BMI1]). Die Bundesbehérden sind laut Kapitel 6
und Kapitel 10 des Umsetzungsplans Bund dazu verpflichtet, fir zeitkritische Geschafts-
prozesse MaBnahmen zu entwickeln, um die Arbeitsfahigkeit sicherzustellen.

Zuséatzlich erlautert die Konzeption Zivile Verteidigung (siehe [BMI2]) die ressortabge-
stimmte Aufgabenerfullung im Bereich der zivilen Verteidigung und zivilen Notfallvorsor-
ge des Bundes. Diese regelt in Kapitel 5 Aufrechterhaltung der Staats- und Regierungs-
funktionen, dass in einer Krise und im Verteidigungsfall [...] sichergestellt sein [muss],
dass Gesetzgebung, Regierung und Verwaltung sowie die Rechtsprechung funktionsfa-
hig bleiben. Die Aufrechterhaltung der éffentlichen Sicherheit und Ordnung ist im Span-
nungs- und Verteidigungsfall weiterhin vorrangig von den im Frieden zustidndigen Be-
hérden der Ldnder und des Bundes zu gewdhrleisten. Hierzu ist die Umsetzung von
MaBnahmen zum internen behdrdlichen Risiko- und Krisenmanagement erforderlich.

Fur viele Institutionen besteht keine unmittelbare Verpflichtung dazu, ein BCMS zu etab-
lieren. Aus gesetzlichen Anforderungen und aus Vorgaben einer Muttergesellschaft kann
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3.2 Zielsetzung (R+AS)

sich jedoch die Notwendigkeit ergeben, ein BCMS zu betreiben. Auch andere Verpflich-
tungen koénnen ein BCMS erfordern, z. B. Vertrdge mit Kunden und Kundinnen oder Ge-
schaftspartnern und -partnerinnen oder deren Erwartungshaltungen.

Haufig besteht auch eine indirekte Notwendigkeit fir BCM. Beispielsweise sind die Vor-
stande groBerer Kapitalgesellschaften durch das Gesetz zur Kontrolle und Transparenz
im Unternehmensbereich (KonTraG) zu einem angemessenen Risikomanagement ver-
pflichtet. Dies kann wiederum erfordern, dass das Unternehmen ausreichend gegen Not-
falle abzusichern ist.

Z. B. durch die folgenden Gesetze, Verordnungen und Richtlinien (regulatorische Anfor-
derungen) ergeben sich fur die betroffenen Unternehmen und Behorden Verpflichtun-
gen zum BCM:

e Anforderungen an Aktiengesellschaften (z. B. EU-Richtlinie 2157/2001, Aktiengesetz
(AktQG))

e Anforderungen an die Kommunikation (z. B. Richtlinie (EU) 2018/1972 Uber den eu-
ropdischen Kodex fur die elektronische Kommunikation, Post- und Telekommunika-
tionssicherstellungsgesetz (PTSG))

e das Borsengesetz (BorsG)

e das Arbeitsschutzgesetz (ArbSchG)

e die Storfallverordnung (12. BImSchV - StorfallV)
e die Gefahrstoffverordnung (GefStoffV)

e die Betriebssicherheitsverordnung (BetrSichV)

e die EU-Verordnung Uber die Risikovorsorge im Elektrizitatssektor (Verordnung (EU)
Nr. 2019/941)

e die EU-Verordnung tber MaBnahmen zur Gewahrleistung der sicheren Gasversor-
gung (Verordnung (EU) Nr. 2017/1938)

e die Richtlinien und Verordnungen fur Kritische Infrastrukturen (z. B. EU-Richtlinie
2008/114/EG, BSI-Kritisverordnung (BSI-KritisV)) und das IT-Sicherheitsgesetz

e die Solvency lI-Richtlinie (Richtlinie 2009/138/EG), das Versicherungsaufsichtsgesetz
(VAG) sowie Mindestanforderungen an die Geschaftsorganisation von Versiche-
rungsunternehmen (MaGo) in der Versicherungsbranche

e die Empfehlungen des Basler Ausschusses der Bank fur Internationalen Zahlungsaus-
gleich (BIZ) zur Regulierung von Banken (genannt Basel Ill) und deren europaischer
Umsetzung Uber die europaische Bankenrichtlinie CRD IV (Richtlinie 2013/36/EU)
und der CRR (Verordnung (EU) Nr. 575/2013)

e die Mindestanforderungen an das Risikomanagement im Bankenbereich (MaRisk)

e die Leitlinien der Europaischen Zentralbank (EZB) im Bankenbereich, wie z. B. die
EBA Guidelines on ICT and security risk management (EBA/GL/2019/04)
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Synergiepotenzial

u Sofern zuvor ein ISMS nach BSI-Standard 200-2 oder ISO-Norm 27001 etabliert
wurde, liegen fiir das BCM bereits verwendbare Informationen vor, z. B. eine Uber-
sicht der internen und externen Parteien sowie deren Sicherheitsanforderungen.
Dariber hinaus wird im IT-Grundschutz-Baustein ORP.5 Compliance Management
(Anforderungsmanagement) bereits eine Aufstellung von gesetzlichen und requlato-
rischen Anforderungen verlangt.

3.2.2 Entwicklung der Ziele des BCMS (R+AS)

Die Institutionsleitung muss die strategischen Ziele festlegen, die mit dem Aufbau und
dem Betrieb des BCMS verfolgt werden. So ist es empfehlenswert, bei den Zielen zu be-
rlcksichtigen,

e welche Geschéftsziele geschiitzt werden sollen,

e welche Arten von Geschaftsunterbrechungen als existenzbedrohend angesehen
werden (grobe Vorgaben hinsichtlich Schadenshéhe und zu betrachtenden Scha-
densszenarien),

e welche Bereitschaft besteht, Risiken einzugehen (Risikobereitschaft),
e in welcher Art und GréBenordnung Risiken minimiert werden sollen sowie
e was das primare Ziel der Bewaltigung ist.

Darlber hinaus muss in der Zielsetzung festgelegt werden, dass das BCMS anhand der
Vorgaben des BSI-Standard 200-4 etabliert, aufrechterhalten und verbessert wird.

Beispiel

E’! Folgende Ziele kénnten beispielsweise auf strategischer Ebene festgelegt werden:

e Die Abwicklung bestehender Auftrdge steht im Vordergrund und es wird kein
Neugeschdft angenommen.

e Das BCMS wird anhand des BCM-Prozesses aus dem BSI-Standard 200-4 aufge-
baut. Nach zwei Jahren wird ein Aufbau-BCMS erreicht und nach insgesamt
flnf Jahren ist ein Standard-BCMS etabliert.

e Alle Geschéftsprozesse sollen mit mindestens 50 % der Leistungsfdhigkeit oder
des Durchsatzes auch im Notfall funktionieren.

e Das primdre Ziel der Bewéltigung ist, die Ausbreitung des Schadens zu verhin-
dern. Dies hat Prioritdt vor dem schnellstméglichen Wiederanlauf.

3.2.3 Abazusichernder Zeitraum durch ein BCMS (R+AS)

Wesentlich fur die Zielsetzung ist auch die Frage, wie lange der Geschéaftsbetrieb durch
das BCMS abgesichert werden soll, d. h. wie lange die Geschaftsfortfihrung im Scha-
densfall gewahrleistet werden soll (abzusichernder Zeitraum). Tendenziell kann davon

56



3.2 Zielsetzung (R+AS)

ausgegangen werden, dass die MaBnahmen im BCM umso komplexer und damit auch
teurer werden, desto ldnger ein Ausfall des Geschéaftsbetriebs abgesichert und Gber-
brickt werden soll. Im selben MaBe steigt jedoch auch die Resilienz der Institution gegen
langere Ausfalle, denn je ldnger der abzusichernde Zeitraum gewahlt wird, desto mehr
Geschaftsprozesse werden fur gewohnlich abgesichert. Notfélle, die langer als der vom
BCMS abgesicherte Zeitraum andauern, flhren typischerweise dazu, dass erganzende
MaBnahmen aus dem Krisenmanagement aktiviert werden. Der abzusichernde Zeitraum
muss fur die Institution individuell festgelegt werden, da dieser stark von unterschiedli-
chen Gegebenheiten abhangt, z. B. von

e der Risikobereitschaft der Institution (Je kirzer der abzusichernde Zeitraum gewahlt
wird, desto eher muss das Krisenmanagement aktiviert werden.),

e dem Zeitraum, Uber den die Institution ohne Umséatze Uberlebensfahig ist,

e dem Reifegrad des BCMS,

e den vorhandenen oder avisierten Ressourcen des BCMS,

e der Art und Komplexitat des Geschaftszwecks der Institution,

e der Vielfaltigkeit und der Verteilung der Geschaftsprozesse Uber mehrere Standorte,
e dem Abhangigkeitsverhaltnis des Geschaftsbetriebs von Dritten,

e dem Umfang und der Detailtiefe der Anforderungen an die Institution sowie

e Dbranchenspezifischen Vorgaben.

In der Praxis ist ein Zeitraum von 14 bis 30 Tagen Ublich. Mehrwochige Ausfalle bzw.
Notfalle sind nicht unrealistisch, sondern kommen in der Praxis durchaus vor. In der Re-
gel ist jedoch auch gleichzeitig eine Wiederherstellung vieler Ressourcen binnen weniger
Wochen moglich, abgesehen von GroBschadensereignissen wie kompletten Gebaude-
zerstérungen. Die Institution wird durch ein BCMS in die Lage versetzt, Uber den abzusi-
chernden Zeitraum grundséatzlich handlungsfahig zu bleiben. Falls absehbar ist, dass ein
Ausfall diesen Zeitraum Uberschreitet, ist es innerhalb der vom BCM hé&ufig abgesicher-
ten 14 bis 30 Tage oft noch moglich, weiterfihrende NotfallmaBnahmen zu planen und
umzusetzen. Der abzusichernde Zeitraum im BCM sollte regelmaBig auf seine Angemes-
senheit Uberpruft und falls erforderlich angepasst werden.

Baut eine Institution ihr BCM erst in einem Reaktiv-BCMS auf und unter-
liegt keinen besonderen Anforderungen, dann ist es moglicherweise zu-
nachst akzeptabel, einen kirzeren Zeitraum zu wahlen.

Beispiel

o¥ Die Leitung eines mittelstdndischen Unternehmens ohne Vorerfahrung im BCM legt

" far sich fest, dass der Ausfall des Geschéftsbetriebs fir einen gesamten Monat die
finanziellen Ricklagen des Unternehmens aufbrauchen wirde. Gleichzeitig wird den
agilen Problemlésungsfahigkeiten der Belegschaft und dem guten Netzwerk aus Ge-
schéftspartnern, Geschéftspartnerinnen und Dienstleistungsunternehmen vertraut.
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Die Institutionsleitung entscheidet sich daher unter Aufwands- und Risikogesichts-
punkten, zundchst den abzusichernden Zeitraum durch das BCMS auf 14 Tage fest-
zulegen und fir diesen Zeitraum Notfallvorsorge zu betreiben.

Hinweis

Bei einem falsch gewéhlten Zeitraum besteht die Gefahr, dass das BCMS die eigenen
Geschéftsprozesse nicht angemessen absichert. Deswegen ist es wichtig, den Zeit-
rahmen nachfolgenden Gesichtspunkten festzulegen:

e [st der Zeitraum zu kurz gewadhlt, werden mdglicherweise weniger zeitkritische,
aber dennoch relevante Geschéftsprozesse gar nicht identifiziert und sehr zeit-
kritische Geschéftsprozesse nicht genug abgesichert.

e [st der Zeitraum zu lang gewdhlt, dann werden die Aufwénde fir das BCMS zu
hoch und die vorhandenen Ressourcen stehen den zeitkritischsten Geschéfts-
prozessen selbst nicht ausreichend zur Verfiigung.

In manchen Branchen, z. B. dem produzierenden Gewerbe, kann es in der Praxis auch
vorkommen, dass im BCMS ein Zeitraum von mehreren Monaten betrachtet wird.

Beispiel

Ein Produktionsunternehmen in der Automobilbranche erwirtschaftet seinen Umsatz
" hauptséchlich mit zwei ProduktionsstraBen. Dabei handelt es sich um einzelne Ge-
bdude mit hochspezialisierter, individueller Ausstattung. Bereits ohne weitreichende
Analysen ist dem Unternehmen bewusst, dass beispielsweise nach einem brandbe-
dingten Ausfall dieser ProduktionsstraBBen die Wiederherstellung aufgrund der Kom-
plexitat, Individualitdt und Lieferzeiten mindestens ein halbes Jahr dauert. Daher
wird der abzusichernde Zeitraum durch das BCMS auf sechs Monate festgelegt.

3.3 Geltungsbereich (R+AS)

Vor dem Aufbau eines BCMS muss die Institutionsleitung festlegen, welcher Bereich der
Institution abgesichert werden soll. Dabei mussen die Zielsetzung und insbesondere die
damit verbundenen regulatorischen Anforderungen und gegebenenfalls weitere Anfor-
derungen an das BCMS beriicksichtigt werden. Dieser Bereich, auch Geltungsbereich des
BCMS genannt, kann die gesamte Institution umfassen oder nur einzelne Standorte,
Teilbereiche, Produkte oder Services. Solche eingeschrankten Geltungsbereiche werden
entweder durch organisatorische oder technische Strukturen vorgegeben, z. B. gemein-
same Gebdude oder ProduktionsstraBen, oder durch gemeinsame Geschaftsprozesse,
z. B. die Produktion. Der Geltungsbereich umfasst die Gesamtheit von infrastrukturellen,
organisatorischen, personellen und technischen Komponenten, die der Aufgabenerfil-
lung dienen. Der Geltungsbereich des BCMS muss zur Zielsetzung des BCMS und den
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Anforderungen passen. Zudem sollten die betrachteten Geschaftsprozesse komplett im
Geltungsbereich enthalten sein.

Es kann auch sinnvoll sein, mehrere BCMS fur mehrere kleinere Geltungsbereiche zu
entwickeln. So kénnte eine Institution beschlieBen, zunachst fur einen kleinen Bereich
mit besonders zeitkritischen oder regulierten Geschéftsprozessen ein Standard-BCMS
umzusetzen. In den restlichen Bereichen der Institution kann anschlieBend ein Reaktiv-
BCMS aufgebaut werden, damit auch fur diese Bereiche eine grundlegende Geschafts-
fortfuhrung moglich ist, die Gber eine reine Krisenbehandlung im Rahmen der BAO hin-
ausgeht.

Es sollten nicht nur technische, sondern auch organisatorische Aspekte bei der Abgren-
zung des Geltungsbereichs berlcksichtigt werden, damit die Verantwortung und die Zu-
standigkeiten eindeutig festgelegt werden koénnen. Die im Geltungsbereich liegenden
Geschaftsprozesse sollten explizit benannt werden.

Beispiele

m e  Fin Automobilzulieferer mit einem einzigen Standort legt fest, dass der Gel-
‘ tungsbereich des BCMS das gesamte Unternehmen umfasst, da die meisten Ge-
schéftsprozesse zur Produktion von Autoteilen dienen und weil bei Lieferverzug
hohe Vertragsstrafen drohen.

e Ein [T-Dienstleister, der fir die éffentliche Verwaltung tétig ist, begrenzt den
Geltungsbereich des BCMS auf ein bestimmtes Fachverfahren, das von Behor-
den und Organisationen mit Sicherheitsaufgaben (BOS) zum Informationsaus-
tausch genutzt wird.

e  Fine Institution mit mehreren Standorten legt fest, dass der Geltungsbereich des
BCMS zundchst nur den Hauptstandort umfasst und nicht die Nebenstandorte.

e  Fin Unternehmen aus dem produzierenden Gewerbe legt fest, dass der Gel-
tungsbereich des BCMS initial nur die Produktion und das Lager beinhaltet. An-
dere Unternehmensbereiche wie Einkauf, Buchhaltung, Marketing, Vertrieb etc.
werden bewusst zurtickgestellt.

e Ein Konzern mit global verteilten und unabhéngig agierenden Tochtergesell-
schaften legt je Tochtergesellschaft ein eigenes BCMS mit jeweils eigenem
Geltungsbereich fest. Hierbei erstellt der Konzern zentrale Vorgaben an die ein-
zelnen BCMS der Tochtergesellschaften, damit diese nicht zu unterschiedlich
aufgebaut werden. Dies kann beispielsweise erreicht werden, indem BCM-
Mindestanforderungen innerhalb einer gemeinsamen Konzern- bzw. Gruppen-
richtlinie auf dbergeordneter Ebene formuliert werden.

In jedem Fall muss der Geltungsbereich anhand nachvollziehbarer Kriterien in sich abge-
schlossen sein. Die Grenzen des Geltungsbereichs mussen klar definiert sein. Falls Teile
der betrachteten Geschaftsprozesse organisatorisch von externen Institutionen oder Per-
sonen abhangig sind, beispielsweise im Rahmen von Outsourcing, sollten diese Schnitt-
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stellen ebenfalls klar abgestimmt und beschrieben werden. Falls Einschrankungen und
Abgrenzungen fur das BCMS vorgenommen wurden, dann missen diese dokumentiert
und Einschrankungen zusatzlich begrindet werden.

Synergiepotenzial

D Sofern bereits ein ISMS nach BSI-Standard 200-2 etabliert wurde, kann es sinnvoll
sein, sich an dem ISMS-Geltungsbereich zu orientieren. Dies hat den entscheidenden
Vorteil, dass bereits der Informationsverbund und ein groBer Teil der Ressourcen aus
der Strukturanalyse bekannt sind. Darliber hinaus liegen bereits Ergebnisse aus Akti-
vitdten wie der Schutzbedarfsfeststellung, dem IT-Grundschutz-Check und der Risi-
koanalyse vor, die auch fiir den Aufbau des BCMS von Interesse sind. Der (ber-
nommene Geltungsbereich muss zur Zielsetzung passen.

3.4 Entscheidung zur Vorgehensweise (R+AS)

Manche Vorhaben scheitern an unrealistischen oder zu ehrgeizigen Zielvorgaben. Dies ist
beim Aufbau eines BCMS ebenfalls ein bedeutender Faktor. Anstelle eines groB angeleg-
ten BCM-Einfuhrungsprojekts, das keinen schrittweisen Aufbau vorsieht, kann es zu Be-
ginn effizienter sein, ein BCMS in der Linie, d. h. in mehreren kleineren Schritten ohne
hohe Investitionskosten, einzufiihren, z. B. Uber ein Reaktiv- und anschlieBendes Aufbau-
BCMS. In der Praxis ist es aber auch legitim, ein BCMS im Rahmen eines Projekts zu
etablieren und eventuell gleich ein Standard-BCMS anzustreben. Grundsatzlich muss
BCM immer in einen langfristigen, sich kontinuierlich verbessernden Prozess Ubergehen.
Die damit verbundene Durchlaufzeit eines PDCA-Zyklus sollte sich grundsatzlich an der
Veranderungsgeschwindigkeit der Institution orientieren, wobei die Institution parallel in
mehreren Phasen eines PDCA-Zyklus agieren kann. In der Praxis ist es darlUber hinaus
empfehlenswert, die Durchlaufzeit des PDCA-Zyklus auf ein Geschaftsjahr auszurichten,
da dadurch das BCMS besser in das jahrliche Berichtswesen und die jahrliche Uberprii-
fung der Ziele integriert werden kann. In diesem Zeitrahmen kann insbesondere sicher-
gestellt werden, dass die erreichten Ergebnisse immer aktuell sind. Die Ressourcen soll-
ten darauf ausgerichtet sein, dass die geplanten Ziele in dem aktuellen Zyklus erreicht
werden koénnen. Insofern spielt auch die Verflugbarkeit von Ressourcen bei der Festle-
gung der Durchlaufzeit des PDCA-Zyklus eine Rolle.

Die Institutionsleitung muss entscheiden, wie die weiteren Schritte zum Aufbau eines
BCMS aussehen sollen, sodass die kurzfristigen und langfristigen Ziele erreicht werden
(siehe 3.1 Ubernahme der Verantwortung durch die Leitungsebene (R+AS)). Diese Ent-
scheidungen mussen auf der Zielsetzung, den damit zusammenhdngenden Rahmenbe-
dingungen des BCMS sowie dem festgelegten Geltungsbereich basieren. Wurde bereits
eine fur das BCMS zustdndige Person benannt, so kann diese die Institutionsleitung
durch Erarbeitung von geeigneten Vorschlagen unterstitzen. Insbesondere muss die In-
stitutionsleitung eine geeignete Stufe auswdhlen: Reaktiv-, Aufbau- oder Standard-
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BCMS. AnschlieBend sollte dokumentiert werden, fir welchen Bereich mit welchem
Zeitplan ein Reaktiv-, Aufbau-, oder Standard-BCMS umgesetzt werden soll.

Falls sich die Institutionsleitung fur ein Reaktiv- bzw. Aufbau-BCMS entscheidet, dann
muss dies nachvollziehbar begrtindet und dokumentiert werden, z. B. in der Leitlinie
BCMS (siehe 4.8 Leitlinie BCMS (R+AS)). Neben den wesentlichen Einflussfaktoren, die
zur Auswahl der Stufe geftihrt haben, sollten dartber hinaus die Vor- und Nachteile so-
wie die zu berlcksichtigenden Risiken transparent gemacht werden. Zudem muss die In-
stitutionsleitung den langfristig angestrebten Entwicklungspfad fur das BCMS aufzeigen.
Das Ziel sollte fur jede Institution darin liegen, langfristig ein Standard-BCMS zu errei-
chen.

Die folgende Ubersicht fasst die wichtigsten Vor- und Nachteile der einzelnen Vorge-

hensweisen nochmals zusammen:

Stufe

Pro

Contra

Reaktiv-BCMS

verhaltnismaBig geringer Auf-
wand

schnellstmoglicher Einstieg, so-
dass eine rudimentare Reaktion
maoglich ist

. Uberlebensfahigkeit” der Insti-
tution wird rudimentar gesi-
chert.

ausschlieBlich fur den Einstieg
geeignet

Es werden erhebliche Licken
nicht identifiziert oder identifi-
ziert und nicht abgesichert.

Aufbau-BCMS

Im GP-Umfang betrachtete Pro-
zesse werden angemessen ab-
gesichert.

ermoglicht sehr gute, schrittwei-
se Erweiterung des GP-Umfangs
bis hin zum Standard-BCMS.
sehr gute Balance aus Aufwand
und Nutzen

Im nicht betrachteten GP-
Umfang kénnen weitere rele-
vante, zeitkritische Geschafts-
prozesse verbleiben, sodass wei-
terhin Lucken in der Absiche-
rung verbleiben.

Standard-BCMS

angemessene und vollstandige

Absicherung aller zeitkritischen

Geschaftsprozesse ohne Licken
oder Defizite

Ermoglicht ganzheitliche, per-
fekt abgestimmte BC-Planung
von Beginn an.

hochster Ressourcenaufwand zu

Beginn

o finanziell
o  personell
o zeitlich

Tabelle 4: \Vor- und Nachteile der BCMS-Stufen

Zur Auswahl einer geeigneten Stufe sind ferner die Hinweise im Kapitel 2.6 BCMS-

Stufenmodell hilfreich.
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3 Initiierung des BCMS durch die Institutionsleitung (R+AS)

3.5 Benennung des oder der BC-Beauftragten (R+AS)

Die Institutionsleitung hat in der Regel nicht ausreichend Zeit, das BCM operativ aufzu-
bauen und aufrechtzuerhalten. Um hier die Institutionsleitung zu untersttitzen, muss ein
BC-Beauftragter oder eine BC-Beauftragte (BCB) fur alle Aspekte rund um das BCM
benannt werden. BC-Beauftragte sind die Hauptanlaufstelle fur alle BCM-Fragen, koor-
dinieren samtliche mit BCM zusammenhangenden Aufgaben und treiben diese innerhalb
der Institution voran. Zusatzlich sollte fir den oder die BCB eine qualifizierte Vertretung
benannt werden.

Es steht jeder Institution frei, eine andere Bezeichnung fir die Rolle BCB zu wahlen. Ge-
laufige Titel sind neben BCB auch der oder die Notfallbeauftragte, Business Continuity
Manager sowie Notfall-Manager oder -Managerin. Aus diesen Titeln folgt aber auch
manchmal ein anderes Rollenverstandnis. Titel wie Notfall-Manager oder -Managerin
fahren oft dazu, dass falschlicherweise angenommen wird, die Rolleninhabenden steuer-
ten die Notfallbewaltigung, obwohl die Rolle in der Regel innerhalb der Notfallvorsorge
tatig ist. In diesem Standard wird daher diese Rolle durchgehend als BCB bezeichnet.

Es ist empfehlenswert, die Position der Rolle BCB organisatorisch als Stabsstelle in der
AAOQ der Institution einzurichten, also als eine direkt der Leitungsebene zugeordnete Po-
sition, die von keinen anderen Stellen Weisungen bekommt. Zum einen muss der oder
die BCB das direkte und jederzeitige Vorspracherecht bei der Institutionsleitung haben,
um diese Uber BCM-relevante Ereignisse und Risiken sowie MaBnahmen zum BCM in-
formieren zu kénnen. Zum anderen ist es wichtig, dass der oder die BCB auch Uber das
Geschehen in der Institution, soweit es einen Bezug zur BCM-Tétigkeit hat, umfassend
und frthzeitig unterrichtet wird. Es wird davon abgeraten, die Rolle BCB in einer Organi-
sationseinheit in der Linienorganisation (z. B. IT-Abteilung oder Verwaltung) zu verorten,
da hierbei leicht Interessenkonflikte entstehen kénnen.

Zeitliche Ressourcen des oder der BC-Beauftragten

Von hohem Stellenwert ist die Frage, mit welchen zeitlichen Ressourcen ein oder eine
BCB den BCM-Aufgaben nachkommen soll. Hierzu gibt es keine allgemeingultigen Vor-
gaben. Was angemessen ist, muss fur jede Institution individuell entschieden werden.

Sofern sich das BCMS noch im Aufbau befindet, besteht die Herausforderung, dass die
Methoden, die Vorgaben und die Organisationsstruktur noch nicht definiert und eta-
bliert sind. Dadurch ist der zeitliche Aufwand, um Aufgaben im BCM umzusetzen, wah-
rend des Aufbaus des BCMS meist hoher als im spateren Betrieb. So wird z. B. der BCM-
Prozessschritt Business-Impact-Analyse (BIA) mehr Zeit in Anspruch nehmen, solange Ge-
schaftsprozesse erstmalig bewertet werden. Weniger Zeit wird die BIA erfordern, sobald
es in einem spateren Zyklus nur noch erforderlich ist, die Angaben zu Uberprtfen. Ge-
nauso ist der Aufwand, Geschaftsfortfihrungsplane (GPs) erstmalig zu erstellen, hoher
als derjenige Aufwand, in nachfolgenden Zyklen GPs nur noch zu aktualisieren.

Im ersten Schritt kann eine Schatzung der Aufwénde durch die Institutionsleitung vorge-
nommen werden. Diese Schatzung orientiert sich an der Frage: ,,Wie oft bzw. wie viele
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3.5 Benennung des oder der BC-Beauftragten (R+AS)

Stunden soll sich der oder die BCB mit dem BCMS auseinandersetzen?”, z. B. drei Tage
pro Woche oder kontinuierlich.

BCB mussen grundsatzlich Gber ausreichend zeitliche Ressourcen verfiigen, um ihre Auf-
gaben erfullen zu kénnen. Fir eher kleine Institutionen kann es nach erfolgreichem Auf-
bau des BCMS ausreichend sein, eine 50 %-BCB-Stelle fur die Aufrechterhaltung und
Weiterentwicklung des BCMS einzuplanen. DemgegenUber kann es in groBen oder
komplexen Institutionen auch erforderlich sein, mehrere Vollzeitstellen zur Untersttitzung
des oder der BCB, d. h. ein mehrkopfiges BCB-Team, einzusetzen, um das BCMS einzu-
fuhren und aufrechtzuerhalten. Es ist daher empfehlenswert, sich bereits frihzeitig in-
tensiv mit der Ressourcenplanung auseinanderzusetzen (siehe 4.4 Ressourcenplanung).
Dabei sollten die Rahmenbedingungen, die Anforderungen sowie die organisatorischen
und finanziellen Méglichkeiten bertcksichtigt werden.

Mit den gewonnenen Erkenntnissen aus dem laufenden Betrieb des BCMS kénnen die
zeitlichen Ressourcen des oder der BCB sukzessiv konkretisiert und angepasst werden.

Hinweis

H Es wird ausdrticklich davon abgeraten, die Position der Rolle BCB mit weniger als ei-
ner 50 %-Stelle zu besetzen. Ansonsten kann die Aufgabe nicht mit der notwendi-
gen Sorgfalt ausgefihrt werden. Dieses Mindestmal3 muss immer an den individuel-
len Bedarf angepasst werden, sodass gréBere Institutionen dieser Rolle auch mehr
Ressourcen zur Verfligung stellen mdssen.

Synergiepotenzial

u Um die zeitlichen Ressourcen fur die Rolle BCB einzuschétzen, kénnen die Mitarbei-
tendenkapazitdten anderer Managementsysteme zur Orientierung herangezogen
werden, z. B. des oder der Informationssicherheitsbeauftragten des ISMS.

Grundsétzlich stellt sich auch die Frage, ob der oder die BCB noch weitere Funktio-
nen oder Rollen anderer Managementsysteme (bernehmen kann. Dies muss nicht
per se ausgeschlossen werden, wenngleich es weitere Herausforderungen mit sich
bringt. Sobald diese Option gewdhlt wird, ist es wichtig, vorab zu priifen, ob kon-
flikttrachtige Themen bestehen. Ist dies der Fall, so wird von einer Personalunion
dieser Rollen abgeraten.

Insbesondere bei einer Personalunion von ISB und BCB ist es wichtig zu bedenken,
dass BCMS und ISMS zwar (ber eine Schnittmenge verfligen, aber jeweils auch ei-
gene Fragestellungen behandeln. In diesem Fall muss sichergestellt sein, dass der
oder die BCB und ISB Uber ausreichend freie Ressourcen fir die Wahrnehmung bei-
der Rollen verfligt. Gegebenenfalls muss er oder sie durch entsprechendes Personal
unterstltzt werden. Zusétzlich ist es wichtig, zu beachten, dass nicht alle BCM-
Anforderungen durch SicherheitsmalBnahmen in der Informationssicherheit gelést
werden kénnen (z. B. Verfigbarkeit im Notbetrieb vs. im Normalbetrieb). Ziel des
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3 Initiierung des BCMS durch die Institutionsleitung (R+AS)

BCMS ist es, insbesondere auch fir die Félle zu greifen, in denen die MaBnahmen
des ISMS versagen.

Von einer Personalunion zwischen BCB und ITSC-Manager oder -Managerin wird
abgeraten, weil das ITSCM und somit auch ITSC-Manager oder -Managerin in der
Regel Auftragnehmende des BCM sind und somit VVorgabe- und Umsetzungsinstanz
vermischt wdrden.

Fachliche und personliche Eigenschaften des oder der BC-Beauftragten

Um den vielfaltigen Aufgaben und Anforderungen im BCM gerecht zu werden, mussen
BCB angemessene fachliche und personliche Eigenschaften inklusive entsprechendem
Fachwissen sowie Erfahrungen besitzen. Fehlende fachliche Eigenschaften sollten durch
gezielte MaBnahmen aufgebaut werden (siehe 4.6 Schulung).

Die Erlauterungen in Kapitel 4.3 Definition der BC-Aufbauorganisation (R+AS) decken
die in der Praxis Ublichen Aufgaben und Zustandigkeiten des oder der BCB ab. Dartber
hinaus ist es empfehlenswert, dass BCB tber die folgenden fachlichen und persoénlichen
Fahigkeiten und Kenntnisse verfligen oder dahingehend befahigt werden:

e Fahigkeit zur Fihrung von Mitarbeitenden (z. B. Kooperations- und Teamfahigkeit,
Selbstbewusstsein, Durchsetzungsvermogen)

e sehr gute Kommunikationsfahigkeiten (Es ist wichtig, dass der oder die BCB die Mit-
arbeitenden und Externen von der Notwendigkeit des BCM und den damit verbun-
denen Aufgaben Uberzeugen kénnen. BCB sollten ferner in der Lage sein, Themen
des BCMS zielgruppengerecht fur die Institutionsleitung aufzubereiten und somit die
erforderlichen strategischen Entscheidungen vorzubereiten und voranzutreiben. Es
sind umfangreiche Transferleistungen erforderlich, um die jeweiligen Sprachwelten
zu verstehen und zu respektieren sowie die Sachverhalte entsprechend zu Uberset-
zen.)

e Kenntnisse allgemeiner und branchenspezifischer Vorgehensweisen und Methoden
(Dies ist notwendig, um das BCMS aufzubauen, zu steuern und zu pflegen. Hierzu
zahlen beispielsweise etablierte BCM-Standards, in der Branche Ubliche Best Prac-
tices oder spezifische BCM-Anforderungen einer Aufsichtsbehorde.)

e Kenntnisse von anzuwendenden Gesetzen, Vorschriften, Standards, weiteren Leitli-
nien

e Kenntnisse zur Bewaltigung von Notféllen und Krisen (z. B. allgemeines Vorgehen in
Notfallen, Erfahrungen in der Stabsarbeit)

e Kenntnisse von den weiteren Sicherheits- und Risikomanagementaufgaben innerhalb
der Institution sowie deren Schnittstellen zum BCM

e Fahigkeit, selbststandig Richtlinien, Anweisungen, Handbtcher und Verfahrensdo-
kumentationen zu erstellen

e gute Kenntnisse der Institution (z. B. Prozesse, Produkte, Services, Ziele der Instituti-
on)
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e Kenntnisse zu Risiken fur den Geschaftsbetrieb der Institution und fur die spezifi-
schen betrieblichen Auswirkungen von Notfallen

e grundlegendes Wissen und eigene Erfahrungen hinsichtlich méglicher MaBnahmen
zum BCM

Hinweis

H BCB benétigen kein detailliertes Know-how zu baulichen oder technischen Notfall-
vorsorgemaBBnahmen, wie beispielsweise zu IT-Redundanzkonzepten, Blitzschutz,
Backup-Mechanismen und Notstromversorgung. Wenn Expertise zur Erfillung
der Aufgaben erforderlich ist, k6nnen BCB Mitarbeitende der AAO oder externe
Spezialisten zur Unterstitzung heranziehen (siehe 4.3 Definition der BC-
Aufbauorganisation).
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4 Konzeption und Planung des BCMS (R+AS)

Die Konzeption und Planung des BCMS fallt typischerweise in den Zustandigkeitsbereich
des oder der BCB. Dementsprechend ist es empfehlenswert, zuerst eine geeignete Per-
son durch die Institutionsleitung auszuwahlen und als BCB zu benennen, bevor mit den
nachfolgenden Schritten begonnen wird. Die folgenden Unterkapitel beschreiben die
empfohlene Vorgehensweise, mittels derer die Konzeption und Planung des BCMS
durchgefthrt wird. In Abbildung 14 sind die dazu erforderlichen Schritte in einer Uber-
sicht dargestellt.

Konzeptionund Planung des BCMS

Definition und Analyse der Definition der Dokumen- Ressourcen- Schulung Sen- Leitlinie
Abgrenzung Rahmen- BCM-Aufbau- tation planung sibilisierung
bedingungen organisation
o® y *
res 1O = R €O ¢ I
cee’ mm i = &d

(Nur A- und S-BCMS)

Abbildung 14: BCM-Prozessschritte zur Konzeption und Planung des BCMS

Hinweis

H Wéhrend das BCMS etabliert wird, werden zahlreiche Korrekturbedarfe und Verbes-
serungsmaéglichkeiten identifiziert. Diese missen in einem MalBBnahmenplan doku-
mentiert werden. Dieser MaBBnahmenplan sollte bereits in der Konzeption des BCMS
berticksichtigt werden, auch wenn er erst fir dessen Aufrechterhaltung und Verbes-
serung relevant ist (siehe Kapitel 15 Aufrechterhaltung und Verbesserung (R+AS)).
Wenn bereits identifizierte Korrekturbedarfe und Verbesserungsméglichkeiten zeit-
nah dokumentiert werden, dann werden diese nicht vergessen und kénnen zu ei-
nem spdteren Zeitpunkt behandelt werden. Eine Vorlage fir einen MalBnahmenplan
kann den Hilfsmitteln zum Standard entnommen werden.

4.1 Definition und Abgrenzung (R+AS)

Ein BCMS besitzt vielfaltige Uberschneidungen und Berlhrungspunkte mit gegebenen-
falls existierenden anderen Managementsystemen wie dem ISMS, ITSCM, Krisenma-
nagement oder Risikomanagement. Ferner existieren in Institutionen haufig bereits Pro-
zesse, die sich mit der Pravention, Detektion und Bewaltigung von unterschiedlichen Si-
cherheits- und Schadensereignissen auseinandersetzen. Derartige Prozesse finden sich
z. B. im Werkschutz, Brandschutz, Arbeitsschutz, Wachschutz, der Haustechnik, dem IT
Incident Management, IT Service Continuity Management oder Safety, Health and En-
vironment.
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4.2 Analyse der erweiterten Rahmenbedingungen (AS)

In einem ersten, abgrenzenden Schritt ist es sinnvoll, zu prifen, inwiefern vorhandene
Managementsysteme oder Sicherheitsprozesse bereits Aspekte des BCM und insbeson-
dere die Bewaltigung von solchen Schadensereignissen behandeln, die zu einem Ausfall
des Geschéftsbetriebs fihren kénnen.

Fur das BCM mussen mindestens die Begriffe Stérung, Notfall und Krise eindeutig vonei-
nander abgegrenzt definiert werden. Hierzu kann auf die Definitionen in Kapitel 2.1 Be-
griffe zurlckgegriffen werden. Liegen bereits Definitionen von Begriffen des BCM in
vorhandenen Managementsystemen vor, sollte die Institution die Begriffe entweder de-
ckungsgleich aufeinander abstimmen oder eindeutig voneinander abgrenzen.

Hinweis

Weitere Begriffe zum BCM kénnen durch die Institution individuell angepasst wer-
den und sollten ihren Rahmenbedingungen entsprechen. So kann es fiir eine deut-
sche Behérde, die bereits einen Notfallmanagementprozess etabliert hat, sinnvoll
sein, den Begriff Notfallmanagement sowie damit korrespondierende Begriffe weiter
ZU nutzen, anstatt sie umzubenennen. Hingegen bietet es sich fir global agierende
Institutionen an, den international geldufigeren Begriff BCM einzusetzen.

Ferner sollten durch die Institution die jeweiligen Zustandigkeiten zur Bewaltigung von
Stérungen, Notféllen und Krisen klar geregelt werden. Dazu sollten Kriterien festgelegt
werden, wie bei der moglichen Eskalation eines Schadensereignisses die Zustandigkeit
von einer Management-Disziplin an eine andere Ubertragen werden kann (siehe 5.2 De-
tektion, Alarmierung und Eskalation (R+AS)).

4.2 Analyse der erweiterten Rahmenbedingungen (AS)

Als erweiterte Rahmenbedingungen werden samtliche internen und externen Anforde-
rungen an die Institution sowie interne und externe Einflussfaktoren auf die Institution
bezeichnet, die ihr BCMS beeinflussen kénnen. Diese erweiterten Rahmenbedingungen
werden in der ISO-Norm 22301 auch als , Kontext der Organisation” bezeichnet. Die
nachfolgenden Unterkapitel beschreiben die empfohlene Vorgehensweise, mittels derer
die erweiterten Rahmenbedingungen strukturiert analysiert werden kénnen. In Abbil-
dung 15 sind die dazu erforderlichen Schritte dargestellt.
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Schritt 1: Identifizierung von Anforderungen und Einflussfaktoren an das BCMS

‘ . (Aufsichts-)Behérden und Gesetzgeber
‘ . Kunden und Kundinnen sowie
. Geschdftspartner und -partnerinnen
Mitarbeitende und Fiihrungskrifte
Medien und Offentlichkeit
Aktiondre und Aktiondrinnen, Investierende
‘ . . * Dienstleistende und Zulieferunternehmen

Anforderungen der Interessen-
gruppen an das BCMS

Schritt 2: Festlegung der Kommunikation mit Interessengruppen

S Mit wem muss oder sollte kommuniziert
Kommunikationswege und

: werden?
-arten zwischen dem BCMS . -

3 . Was muss kommuniziert werden?
und seinen Interessengruppen

Wie muss kommuniziert werden?

Schritt 3: Identifizierung von Schnittstellen

ISMs

Welche Themengebiete bestehen um das
E:}:z’t‘z' ITSCM BCMS herum?
Zu welchen Themengebieten sollen
Schnittstellen etabliert werden und zu
welchen Themengebieten reicht eine lose
Recht QM Abstimmung aus?
Was liefern und erhalten Schnittstellen?

Schnittstellen und Abhéngigkeiten
zum BCMS

Abbildung 15: Erweiterte Rahmenbedingungen ermitteln

Synergiepotenzial

Liegt bereits ein ISMS nach IT-Grundschutz oder der ISO-Norm 27001 vor, so kann
gepriift werden, inwieweit die Interessengruppenanalyse fir das BCM Gibernommen
und weitergenutzt werden kann.

4.2.1 ldentifizierung von Anforderungen und Einflussfaktoren an
das BCMS (AS)

Fur die weitere Planung des BCMS mdissen die relevanten Interessengruppen und Ein-
flussfaktoren ermittelt werden, die die Rahmenbedingungen und Ziele des BCMS beein-
flussen kdnnen. Einige Interessengruppen haben ausschlielich Informationsanspriche.
Andere Interessengruppen, z. B. Kunden und Kundinnen oder Aufsichtsbehérden, haben
klare Erwartungen an das BCMS oder stellen spezifische Anforderungen. Diese Anforde-
rungen und Einflussfaktoren missen im BCMS angemessen berlcksichtigt werden. Dazu
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mUssen die Interessengruppen sowie deren Anforderungen ermittelt werden. Grundsatz-
lich kann zwischen internen und externen Interessengruppen unterschieden werden.

Als interne Interessengruppen werden beispielsweise die Institutionsleitung, der Perso-
nal- oder Betriebsrat, Mitarbeitende, Beauftragte anderer Managementsysteme, z. B. In-
formationssicherheitsbeauftragte, oder die vom BCM betroffenen Organisationseinhei-
ten angesehen. Mutter- und Tochtergesellschaften, die sich aus Konzernstrukturen erge-
ben, werden in der Praxis ebenfalls den internen Interessengruppen zugeordnet.

Zu externen Interessengruppen zahlen beispielsweise Aktionare und Aktionarinnen,
Fachaufsichten, Investierende, Kunden und Kundinnen, Zulieferunternehmen, Ge-
schaftspartner und -partnerinnen, Medien oder auch Versicherungen, Behorden, Bran-
chenverbande, der Gesetzgeber oder die Offentlichkeit.

Die Abbildung 16 zeigt Beispiele fir verschiedene Interessengruppen.

Beispiel
E:! Externe Interessengruppen Interne Interessengruppen Externe Interessengruppen
° (unmittelbarer Einfluss) (sonstige)
A
—
Kunden und Kundinnen Institution Gesetzgeber

Institutionsleitung

(Fach-)Aufsicht Medien

Fihrungskrafte

Investoren & Investorinnen BoS*

Dl e Inhabende von BCM-Rollen

Zulieferunternehmen NGOs & Verbénde

\

Betriebsrat Revision

Mitbewerbende Angehorige

Mitarbeitende

Versicherungen Nachbarn & Nachbarinnen

J

* Behorden und Organisationen mit Sicherheitsaufgaben

Abbildung 16: Beispiele fiir Interessengruppen

Bedeutsam sind insbesondere diejenigen Interessengruppen,

e die vertragliche, rechtliche und regulatorische Anforderungen an die Institution stel-
en,

e auf deren Kooperation die Institution angewiesen ist,

e die einen hohen Einfluss auf das offentliche Meinungsbild der eigenen Institution
haben sowie
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e diejenigen, welche die Geschaftstatigkeit der Institution einschréanken oder verbes-
sern kénnen.

Die fur das BCMS relevanten Interessengruppen und die Arten der Interessen kdénnen
mittels einer Interessengruppenanalyse (engl. Stakeholder Analysis) ermittelt werden.
Anhand der Interessengruppenanalyse werden

o die relevanten Interessengruppen identifiziert sowie

e der Einfluss der relevanten Interessengruppen auf das jeweilige Thema oder Mana-
gementsystem analysiert.

Aus der Interessengruppenanalyse mussen die notwendigen MaBnahmen abgeleitet
werden, um den Interessen der jeweiligen Gruppe im Sinne der Institution gerecht zu
werden. Eine wesentliche Quelle fur die Interessengruppenanalyse sind alle Informatio-
nen zu internen und externen Grinden fur ein BCM, die im Prozess zur Initiierung des
BCMS (siehe 3.2.1 Motivation fiir den Aufbau eines BCMS (R+AS)) erhoben wurden. Zu
diesen Grunden zahlen z. B. die relevanten Gesetze und Verordnungen. Insbesondere fur
regulatorische, aber auch fur alle anderen Anforderungen und Einflussfaktoren muss do-
kumentiert werden, wo die notwendigen Informationen im Original zu finden sind, z. B.
in einschlagigen Gesetzestexten, Rundschreiben von Aufsichtsbehdrden etc. Wahrend
der Analyse ist es empfehlenswert, nicht nur die verbindlichen und formal vorliegenden
Anforderungen zu ermitteln, sondern auch die implizit vorhandenen informellen Erwar-
tungen.

Beispiel

E’! Eine formale Anforderung fir eine Bank ergibt sich z. B. aus den EBA-Guidelines on
“ICT and security risk management, Kapitel 3.7. Business continuity management: Fi-
nancial institutions should establish a sound business continuity management (BCM)
process to maximise their abilities to provide services on an ongoing basis and to
limit losses in the event of severe business disruption [...].

Eine formale Anforderung fiir einen Industriebetrieb ergibt sich z. B. aus der vertrag-
lichen Anforderung einer Versicherung, geeignete MalBnahmen zu definieren, um
Schéaden fristgerecht zu melden.

Eine informelle Erwartung von Kunden und Kundinnen an eine Institution ist z. B.
die unterbrechungsfreie telefonische Erreichbarkeit innerhalb der normalen Ge-
schéftszeiten, obwohl dies weder gesetzlich gefordert noch vertraglich vereinbart ist.

Die Steuerungs- und Kommunikationsaufwande, um mit Interessengruppen adressaten-
gerecht zu kommunizieren, kénnen von Gruppe zu Gruppe unterschiedlich sein. Erfah-
rungsgemal steigen diese mit dem Grad, mit dem Interessengruppen auf das BCMS Ein-
fluss nehmen. Daher ist es fur die weitere Planung des BCMS empfehlenswert, den Grad
der Einflussnahme pro Interessengruppe einzuschatzen, z. B. anhand der Kategorien
niedrig, mittel und hoch. Es ist sinnvoll, dass Interessengruppen mit hohem Einfluss von
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der Institution besondere Aufmerksamkeit erhalten, wahrend diejenigen mit niedrigem
Einfluss nur im geringen Umfang bertcksichtigt werden.

Tabelle 5 und Tabelle 6 zeigen ein vereinfachtes Beispiel fur eine Interessengruppenana-
lyse. Der Grad der Einflussnahme der betrachteten Interessengruppen ist nicht reprasen-
tativ. Sofern die nachstehende Vorgehensweise genutzt wird, ist es wichtig, dass die In-
stitution den Grad der Einflussnahme selbststandig festlegt.

Beispiel
E! Grad der
Interne Inte- Einfluss-
ressengruppe | Erwartungen und Anforderungen nahme
Schutz der Reputation
stabiler Geschéftsbetrieb
wirtschaftliche Planungssicherheit
Institutions- Transparenz Loch
leitung Rechtskonformitét (gesetzlich, regulatorisch, vertraglich)
Haftungsvermeidung
Vermeidung von Kosten durch Ausfélle oder Sanktionen
Wettbewerbsvorteil
Verminderung von Risiken
Flhrungskréfte Erfillung von geschéftlichen Anforderungen Mittel
Transparenz
Ausreichende Ressourcenausstattung (um das BCMS be-
Inhabende von treiben zu kénnen) Loch
BCM-Rollen Angemessenheit, Effektivitit und Effizienz der Methoden
des BCMS
Revision Angemessenheit, Effektivitdt und Nachvollziehbarkeit des Hoch
BCMS sowie der getroffenen MaBnahmen
Absicherung des oder der Arbeitgebenden (wirtschaft-
Mitarbeitend lich, Reputation) Mittel
arbeitende Sicherheit der eigenen Handlungen itte
Relevanz oder Bedeutung im Notfall
Schutz und Durchsetzen der Interessen der Mitarbeiten-
. den bei personalrelevanten Entscheidungen
Betriebsrat Hoch

Sicherstellung und Aufrechterhaltung der Arbeitsplétze
in und nach einem Notfall bzw. einer Krise

Tabelle 5: Beispiele interner Interessengruppen
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Externe Inte- (RL/CE?
Erwartungen und Anforderungen Einfluss-
ressengruppe nahme
e Erfillung von Vertrdgen bzw. Service Level Agreements
o Sicherstellung der eigenen Arbeitsfahigkeit und Aufga-
benerfillung
Kundschaft e Generierung eines eigenen Wettbewerbsvorteils Mittel
e Sicherstellung der eigenen Konformitét zu Richtlinien,
Vorgaben sowie rechtlichen und regulatorischen Anfor-
derungen
Ang eh@'rig € o Wirtschaftliche Absicherung )
der Mitarbei- . ) . Mittel
tenden e Schutz vor Gefahr fir Leib und Leben der Mitarbeitenden
Behdrq’en‘und e Sicherstellung von Gefahrenabwehr und von Hilfeleis-
Organisatio- tungen
nen mit Si- . . . Hoch
cherheitsauf- | © Aufrechterhaltung der 6ffentlichen Sicherheit und Ord-
gaben nung
Offentlichkeit! ® Interesse an sensationellen Meldungen
Medien ® Berichterstattung Uber Meinungen, Missstdnde und Mittel
menschliche Schicksale
Versich ® Risikominderung eines Schadensfalls
g:;sm erun- e Nachweisbarkeit im Schadensfall Mittel
* Finhaltung der Obliegenheitspflichten
Dienstleis-
tungsunter- . . . o
nehmen und. | Vereinbarte Leistungsabnahme und Vergltung Niedrig
Zuliefernde

Tabelle 6: Beispiele externer Interessengruppen

Hierzu ist es empfehlenswert, jeweils diejenigen Kontaktpersonen innerhalb der Instituti-
on einzubeziehen, die aussagefahig zu den Erwartungen und Anforderungen einer Inte-
ressengruppe sind. Dies sind Ublicherweise Personen aus den Organisationseinheiten
(OEs) Kommunikation, Recht, Vertrieb, Dienstleistungsunternehmensteuerung, Betriebs-
rat, Revision oder vergleichbaren OEs.

Die Interessengruppen sowie deren Anforderungen, Erwartungen und Einflussfaktoren
mussen maoglichst immer aktuell gehalten werden, z. B. indem ein regelmaBiger Aktuali-
sierungszyklus festgelegt wird. Falls im weiteren Verlauf zur Planung und Umsetzung des
BCMS andere bzw. geanderte Interessengruppen oder Anforderungen und Einflussfakto-
ren bekannt werden, dann sollte die Tabelle Gberpruft und aktualisiert werden.

4.2.2 Festlegung der Kommunikation mit Interessengruppen (AS)

Der Umgang mit den Interessengruppen erfordert eine adressatengerechte Kommunika-
tion. Gegebenenfalls bestehen jedoch keine direkten Beziehungen vom BCM zu einer
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bestimmten Interessengruppe, wie z. B. zu den Aktiondren und Aktionarinnen eines Un-
ternehmens oder zur Offentlichkeit. Aus diesem Grund sollte anhand der identifizierten
Interessengruppen abgeleitet werden, welchen Informationsanspruch diese besitzen. Zu-
dem sollte in Bezug auf das BCM festgelegt werden,

e 0ob Kommunikation stattfinden soll oder darf,
e wer kommuniziert,

e welche Informationen weitergegeben werden,
e (Uber welches Medium kommuniziert wird und

e wie haufig und zu welchen Zeitpunkten kommuniziert wird.

Beispiel

Eine Institution kommuniziert im Normalbetrieb Themen des BCM auf folgenden
‘ Wegen:

e  Mitarbeitende werden im Rhythmus von zwei Monaten auf der Intranet-Seite
Uber Neuigkeiten zum BCM informiert. Zudem erhalten die Mitarbeitenden In-
formationen direkt von Flihrungskréften sowie im Rahmen von Schulungen und
Awareness-MalBnahmen.

o Ausgewdhlte Flihrungskréfte sind aktiv in Gremien eingebunden, in denen auch
BCM-Themen besprochen werden. Dariber hinaus erhalten sie einen Quartals-
bericht zu den Aktivitdten des BCM sowie zu aktuellen Risiken, Vorféllen und
Trends.

e Die Institutionsleitung wird in einem BCM-Jahresbericht Gber den Status des
BCMS informiert.

e Kunden und Kundinnen erhalten initial die Information, dass ein BCMS imple-
mentiert ist. Weitere Informationen werden nur dann an Kunden und Kundin-
nen gegeben, wenn ein Notfall eingetreten ist.

Die Kommunikation mit Interessengruppen in einem Notfall wird in Kapitel 5.7 Nuk-
Kommunikation (R+AS) naher beschrieben.

4.2.3 ldentifizierung von Schnittstellen (AS)

Wie schon in Kapitel 1.2 Zielsetzung und Kapitel 2.4 Abgrenzung und Synergien ange-
deutet, kann das BCMS nicht als isoliertes, unabhdngiges Managementsystem betrachtet
werden. Vielmehr bestehen wechselseitige Abhédngigkeiten zu angrenzenden Themen-
feldern und Organisationseinheiten. Werden die Schnittstellen friihzeitig identifiziert, so
konnen die Qualitdt der Arbeitsergebnisse verbessert und doppelte Arbeiten vermieden
werden. Zudem kann Fehlern vorgebeugt werden, z. B. inkonsistenten oder wider-
sprichlichen Aussagen.

Die Schnittstellen und Abhangigkeiten des BCM sind in jeder Institution individuell aus-
gepragt. Der BSI-Standard 200-4 setzt daher keine konkreten Schnittstellen voraus, son-
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dern stellt in diesem Kapitel allgemeine Beispiele fur typische Schnittstellen vor, die in
vielen Institutionen vorzufinden sind. Ergdnzend dazu finden sich in dem gesamten
Standard Hinweise auf weitere mogliche Schnittstellen und Synergiepotenziale in ent-
sprechenden Synergiepotenzialboxen.

Das Beispiel in Abbildung 17 zeigt eine Auswahl an typischen Schnittstellen im Uberblick.

Beispiel
Ea Institutionsweites Risikomanagement
Business Continuity Management L
Unterstiitzende Bereiche
Facilit
Manzcglegent IT-Management Organisation & Prozessmgt.
= | I
||qﬁl
-
»
Personal-  @UH N 1o
mansgement ST Ovourens
t * Siehe weitere Erlauterungenim
Angrenzende ; . : " Kapitel 2.4 Abgrenzung und
ke [nformationssicherheitsmanagement Synergien
IT Service Continuity Management*
Krisenmanagement*
Physische & personelle Sicherheit
Arbeitsschutz & Arbeitssicherheit

Abbildung 17: Ubersicht iiber mégliche Schnittstellen eines BCMS

Alle fur das BCMS relevanten Schnittstellen mussen ermittelt und dokumentiert werden.
Jede Schnittstelle des BCMS sollte klar definiert und eindeutig beschrieben werden. Als
Ausgangsbasis kénnen die Ergebnisse der Interessengruppenanalyse sowie die Hinweise
aus Kapitel 2.4 Abgrenzung und Synergien verwendet werden. Es ist empfehlenswert,
far jede Schnittstelle des BCMS festzulegen, welche gegenseitigen Informationen oder
Leistungen ausgetauscht und welche der angewendeten Methoden und Verfahren der
beiden Disziplinen aufeinander abgestimmt werden. Zudem sollten die Art und die Hau-
figkeit eines Austauschs sowie die abzustimmenden Aspekte festgelegt und dokumen-
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tiert werden. In der Praxis hat es sich bewahrt, die Schnittstellen zu bedienen, indem
gemeinsame Treffen organisiert und hier Gbergreifende Themen abgestimmt werden.

Hinweis

Im Hinblick auf die erwarteten Aufwénde und den Nutzen sollte abgewogen wer-
den, in welcher Intensitit eine Schnittstelle genutzt wird. Méglicherweise ist eine der
Disziplinen aufgrund fehlender Ressourcen oder Kapazitdten nicht zu einer Zusam-
menarbeit bereit oder die Schnittstelle weist noch nicht den erforderlichen Reifegrad
auf.

Im Folgenden werden einige mogliche wechselseitige Abhangigkeiten und die damit zu-
sammenhangenden Informationsaustausche sowie die zu erbringenden Leistungen dar-
gestellt. Die Abhangigkeiten in Bezug auf das Informationssicherheitsmanagement,
ITSCM, Krisenmanagement und Outsourcing bzw. Lieferketten wurden bereits in Kapitel
2.4 Abgrenzung und Synergien ausfihrlich beschrieben. Diese werden daher an dieser
Stelle nicht erneut wiederholt.

Wird von einer Institution gleichzeitig ein ISMS betrieben, so besteht in der Regel dort
die Anforderung, dass auch im Notbetrieb die Anforderungen der Informationssicherheit
eingehalten werden mussen. Die Aufrechterhaltung eines stabilen Notbetriebs ist jedoch
in der Praxis mitunter nur dann erreichbar, wenn andere Schutzziele niedriger priorisiert
werden (bspw. Verfugbarkeit versus Vertraulichkeit von Daten). Um diese Zielkonflikte
konkurrierender Schutzziele optimal abzustimmen, ist es empfehlenswert, bereits in der
Planung und Konzeptionsphase die Schnittstellen zwischen BCMS und ISMS festzulegen,
damit dieser Aspekt von Beginn an in die Notfallplanung eingehen kann.

Risikomanagement

Eine der wichtigsten Funktionen in einer Institution stellt das Risikomanagement dar.
Dessen Aufgabe ist es, die institutionsspezifischen Risiken zu identifizieren, zu analysie-
ren, zu bewerten, an die verschiedenen Interessengruppen zu kommunizieren und si-
cherzustellen, dass Risiken adaquat behandelt werden. Die verschiedenen Sicherheitsdis-
ziplinen liefern hierzu haufig detailliertere Informationen zu bestimmten Risikoarten oder
Gbernehmen Aufgaben in der Risikobehandlung.

So setzt sich das BCM aus Sicht des Risikomanagements mit jenen Risiken auseinander,
die sich negativ auf die Kontinuitat des Geschéaftsbetriebs auswirken kdnnen und geeig-
net behandelt werden sollen. Die verschiedenen Praventions- und NotfallmaBnahmen
des BCM dienen letztendlich dazu, diese Risiken angemessen zu behandeln.

Im Risikomanagement werden Sicherheitsthemen haufig nach dem sogenannten Three-
Lines-of-Defense-Modell betrachtet. Dieses Organisationsmodell stellt die angemessene
Steuerung des Risikomanagements sicher, indem es drei Verteidigungslinien bildet:

Die erste Verteidigungslinie (1st LoD) besteht aus den Organisationseinheiten, die als
Risikoeigentiimer dafur zustandig sind, ihre Risiken adaquat zu analysieren, zu bewer-
ten, zu steuern, zu Uberwachen sowie zu vermeiden oder zu reduzieren.
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Die zweite Verteidigungslinie (2nd LoD) dient dazu, die Risikomanagementfunktio-
nen der ersten ,Verteidigungslinie” effektiv zu steuern und zu tUberwachen. Dazu wer-
den durch die zweite Verteidigungslinie, z. B. das BCM, Vorgaben, Methoden und Ver-
fahren bereitgestellt und Gberwacht. Im Rahmen des BCMS Ubernimmt diese Aufgabe in
der Regel der oder die BCB.

Die dritte Verteidigungslinie (3rd LoD) ist die objektive und unabhangige Prifinstanz.
Sie wird in der Praxis haufig durch die interne Revision ausgetbt. Die dritte Verteidi-
gungslinie Gberwacht im Auftrag der Institutionsleitung, ob alle Risiken der Institution
wirksam und angemessen identifiziert, analysiert, bewertet, gesteuert und Uberwacht
werden. Hierbei werden sowohl die Vorgaben und Methoden der zweiten Verteidi-
gungslinie Uberpruft, als auch deren angemessene und korrekte Umsetzung durch die
erste Verteidigungslinie.

Abbildung 18 beschreibt, wie sich das BCM in das 3LoD-Modell einflgt. Mit dem Risi-
komanagement sollten vor allem die Methoden zur Identifikation, Analyse, Bewertung
und Behandlung von Risiken abgestimmt werden. Zusatzlich kénnen die im Risikoma-
nagement definierten Parameter, z. B. Risikokategorien und Akzeptanzkriterien, als
Grundlage dienen, die zeitkritischen Geschaftsprozesse im Rahmen der Business-Impact-
Analyse zu identifizieren. Ferner kénnen sowohl die Methode als auch die Parameter,
z. B. die Risikokategorien und Akzeptanzkriterien des Risikomanagements, im Rahmen
der BCM-Risikoanalyse wiederverwendet werden. Gegebenenfalls konnen auch bereits
vorhandene Ergebnisse genutzt werden. Dartber hinaus ist es moglich, die BCM-Risiko-
analyse im Rahmen einer ganzheitlichen Risikoanalyse des Risikomanagements durchzu-
fuhren. Dies setzt voraus, dass ein sinnvolles Abstraktionsniveau fur alle Gefahrdungen
und die zu betrachtenden Zielobjekte gefunden werden kann, sodass im Anschluss alle
Risikoaspekte, z. B. aus der Informationssicherheit und der Business Continuity, zusam-
men betrachtet werden kénnen. Umgekehrt unterstitzt das BCM das Risikomanage-
ment in der Risikobehandlung, indem MaBnahmen zur Notfallvorsorge und Notfallbe-
waltigung entwickelt und umgesetzt werden. Die Risikobehandlung der potenziellen und
tatsachlichen Ausfalle von Geschaftsprozessen obliegt somit dem BCM.
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Institutionsleitung

Risikomanagement

BSI-Standard 200-4 | Das Three-lines-of-Defense-Modell aus Sicht des BCM

1. Verteidigungslinie (1st line)

2. Verteidigungslinie (2nd line)

3. Verteidigungslinie (3rd line)

Organisationseinheiten

Setzt die Vorgaben und
Methoden des BCM um

Analysiert die zeitkritischen
Prozesse und Ressourcen

Analysiert die BC-Risiken

Veranlasst oder setzt praventive
und reaktive BC-Maf3nahmen um
(Risikobehandlung)

Ubt und testet die BC-
Mafinahmen

Steuert die Risikotibernahme bei
unzureichender Notfallvorsorge

Uberwacht die BC-
Risikoerfassung/-behandlung

(z. B. anhand von internen
Kontrollschritten)

Business Continuity Beauftragte(r)

* Legtdie Vorgaben zum BCM fest
und tiberpriift diese auf ihre
Effektivitat

 Stellt Methoden und Werkzeuge
u. a. zur Business Impact Analyse
und BCM-Risikoanalyse bereit

« Uberpriift die Einhaltung und
Angemessenheit der Vorgaben
und Methoden (u.a. durch
Uberpriifungen und Ubungen)

* Erstellt ein Gesamtbild zu den
umgesetzten und notwendigen
BC-Mafinahmen

« Berichtet die BC-Risiken an eine

hohere Instanz (iibergeordnetes
Risikomanagement oder direkt
Institutionsleitung)

* Priift unabhingig, ob die
Vorgaben und Methoden effektiv
sind

* Priift unabhangig, ob die Risiken
angemessen iiberwacht und
kontrolliert werden

Abbildung 18: BCM-Aspekte im Three-lines-of-Defense-Modell

Facility Management

Die Mitarbeitenden des Facility Managements unterstitzen das BCM z. B. bei der Bewer-
tung und Ausgestaltung von MaBnahmen zur physischen Sicherheit sowie zur Verfug-
barkeit der Gebaude und der Infrastruktur. Zudem setzt das Facility Management die de-
finierten MaBnahmen um.

Im Notfall kann z. B. die Raumung von Gebduden erforderlich sein. Gebaudenotfallte-
ams konnen diese durchfthren. Auch den Wiederanlauf und den Notbetrieb k&nnen
Gebaudenotfallteams unterstltzen, indem sie etwa Ausweichstandorte und -arbeits-
platze vorbereiten.

Personalmanagement

Das BCM hat Auswirkungen auf alle Mitarbeitenden. Die Personalabteilung sollte bei al-
len Entscheidungen und MaBnahmen im Kontext BCM involviert werden, die wesentli-
chen Einfluss auf die Rechte und Pflichten der Mitarbeitenden haben. Das Personalma-
nagement kann bei der Planung von Schulungen und Awareness-MaBnahmen unter-
stUtzen, damit das BCM ein Teil der , Kultur” der Institution wird.

Betriebs- oder Personalrat

Um Gefahr in Notfallen abzuwehren, sind haufig MaBnahmen nétig, die sich auf die
Rechte und Pflichten der Mitarbeitenden auswirken. Hierzu ist Ublicherweise die Mitbe-
stimmung des Betriebs- oder Personalrats erforderlich, z. B. vor Anordnung von Uber-
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stunden, Wochenend- und Nachtarbeit oder Entsendung. Zwar sehen das Betriebsverfas-
sungsgesetz sowie das Bundespersonalvertretungsgesetz explizit vor, dass in Notfallen
MaBnahmen zum Schutz der Institution einseitig durch den Arbeitsgeber oder Dienst-
herrn getroffen werden konnen, aber im Sinne einer nachhaltigen Zusammenarbeit der
verschiedenen Interessenparteien sollte der Betriebs- oder Personalrat frihzeitig einge-
bunden werden. So kénnen in Abstimmung mit dem Betriebs- oder Personalrat in der
BC-Planung u. a. Regelungen zur Rufbereitschaft, abweichende Regelungen zum Perso-
naleinsatz sowie Fragen des Weisungsrechts in einem Not- oder Krisenfall getroffen und
dokumentiert werden. Ebenfalls sollte abgestimmt werden, inwieweit der Betriebs- oder
Personalrat im Falle eines Not- oder Krisenfalls informiert oder alarmiert werden sollte.

Organisation und Prozessmanagement

Die Organisationsabteilung ist zum einen daflr zustandig, dass Richtlinien und Anwei-
sungen einheitlich gestaltet und gepflegt werden. Dies betrifft auch die Dokumentation
des BCMS. Zum anderen werden in der Regel in der Organisationsabteilung die Ge-
schaftsprozesse der Institution modelliert und aktualisiert. Diese Informationen Uber die
Geschéaftsprozesse werden in der Regel vom BCM in der BIA als Bewertungsgrundlage
genutzt.

Kommunikation und Offentlichkeitsarbeit

Die Kommunikationsabteilung dient als Sprachrohr zu allen internen und externen Inte-
ressengruppen. Insbesondere in einem Notfall oder einer Krise ist die interne und externe
Kommunikation von zentraler Bedeutung. Im Notfall ist es notwendig, Mitarbeitende zu
informieren und zu lenken. Zugleich ist es wichtig, die externen Interessengruppen zu
betreuen, um Reputationsschaden zu verhindern. Daher ist eine enge Zusammenarbeit
mit der Kommunikationsabteilung von groBer Bedeutung fir das BCM. Fur die Kommu-
nikation im Normalbetrieb ist es hilfreich, sich der Methoden der Abteilung Kommunika-
tion und Offentlichkeitsarbeit zu bedienen.

Recht

Die Rechtsabteilung bearbeitet alle rechtlichen Fragestellungen der Institution. Dies bein-
haltet alle wesentlichen gesetzlichen und regulatorischen Anforderungen an das BCM
der Institution. Der Umgang mit diesen Anforderungen sollte zwischen BCM und
Rechtsabteilung abgestimmt und regelmaBig aktualisiert werden.

Compliance

Die Compliance-Abteilung einer Institution ist daftr zusténdig, dass institutionsweit
Compliance-Anforderungen eingehalten werden. Dies kann die verschiedensten Anfor-
derungen umfassen, von dem &uBeren Erscheinungsbild von Publikationen bis hin zur
Einhaltung von vertraglichen Anforderungen, z. B. auch SLAs. Dabei kénnen umfangrei-
che Berthrungspunkte mit dem BCM entstehen, da z. B. auch die Dokumente des BCMS
die formalen Anforderungen der Compliance zu erfullen haben oder die vertraglichen
Anforderungen auch fur den Notfall oder die Krise relevant sein kénnen.
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Datenschutz

Der Datenschutz regelt, wie personenbezogene Daten in einer Institution erhoben, ge-
speichert, verarbeitet und weitergegeben werden durfen. Die Anforderungen des Daten-
schutzes und der Informationssicherheit mussen auch im Notbetrieb eingehalten wer-
den. Die Abstimmung mit dem BCM ist daher bedeutsam.

BCMS und Datenschutz kénnen auch zusammenarbeiten, um gemeinsam technische
und organisatorische MaBnahmen des Datenschutzes zu definieren, umzusetzen und zu
prufen.

Qualitatsmanagement

Das Qualitatsmanagement entwickelt Anforderungen, um die Effektivitdt und Effizienz
der Geschaftsprozesse einer Institution systematisch zu verbessern. Dazu gehéren auch
die Prozesse des BCMS.

Das Qualitatsmanagement erstellt haufig Gbergreifende Vorgaben fir die einzelnen
Themenfelder oder stellt Hilfsmittel flr diese bereit. Es ist wichtig, dass Vorgaben des
Qualitatsmanagements z. B. an die Dokumentation, die Leistungstberprifung oder die
Korrektur und Verbesserung, vom BCM bertcksichtigt werden.

Zudem gibt es im Qualitatsmanagement haufig dokumentierte Geschaftsprozesse oder
Ressourcenlisten, auf die das BCMS fur die Business-Impact-Analyse zurtckgreifen kann.

Einkauf und Outsourcing

Der Einkauf ist dafur zustandig, die Institution mit notwendigen Gutern und Dienstleis-
tungen zu versorgen. Werden in diesem Rahmen Dienstleistungsunternehmen einge-
bunden (Outsourcing bzw. Lieferkette), sollten neben den betriebswirtschaftlichen As-
pekten auch die Hinweise zu Strategieoptionen bei Outsourcing und deren Folgen fur
den Einkauf beriicksichtigt werden (siehe Hilfsmittel BC-Strategievorschlédge).

4.3 Definition der BC-Aufbauorganisation (R+AS)

In der Regel bendtigt der oder die BCB Unterstlitzung, um die angestrebten Ziele im
BCM erreichen zu konnen. Die Gesamtheit aller Rollen im BCM wird in der BC-Auf-
bauorganisation zusammengefasst und beinhaltet zum einen die BC-Vorsorgeorga-
nisation sowie zum anderen die Bewaltigungsorganisation fiir Notfdlle und Krisen.

e Die BC-Vorsorgeorganisation umfasst alle Rollen, die das BCMS aufbauen, betrei-
ben und kontinuierlich weiterentwickeln.

¢ Die Bewaltigungsorganisation fiir Notfdlle und Krisen, auch Besondere Auf-
bauorganisation (BAO) genannt, umfasst alle Rollen, die dazu dienen ein schwer-
wiegendes Schadensereignis zu bewaltigen. (Die BAO wird erst im Kapitel 4.3 Defini-
tion der BC-Aufbauorganisation (R+AS)) festgelegt.)

Die Rollen der BC-Vorsorgeorganisation sowie deren Aufgaben, Rechte und Pflichten
sowie Zustandigkeiten mussen definiert werden. AnschlieBend mussen diese Rollen auf
geeignete Mitarbeitende Ubertragen und von diesen erfullt werden. Nur so ist gewdhr-
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leistet, dass alle wichtigen Aspekte berlcksichtigt und samtliche anfallenden Aufgaben
effektiv und effizient erledigt werden. Die gangigsten Rollen der BC-Vorsorgeorgani-
sation werden in Abbildung 19 beispielhaft dargestellt und in den folgenden Unterkapi-
teln erlautert.

Beispiel

E:! Strategische Ebene

Institutionsleitung

Taktische Ebene

1

BC-Beauftragte/r
Lokale BC-Beauftragte
BC-Koordinierende
Operative Ebene

BC-Vorsorgeteams
Legende: obligatorisch

Abbildung 19: Beispiel einer BC-\Vorsorgeorganisation

Die

de
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nachfolgenden Punkte stellen eine Auswahl relevanter Aspekte dar, nach denen in
Praxis eine BC-Vorsorgeorganisation ausgerichtet werden kann:

Gro6Be: Der oder die BCB begleitet verschiedene Tatigkeiten innerhalb des BCM-Pro-
zesses, die durch die Organisationseinheiten im Geltungsbereich des BCMS umge-
setzt werden. Sobald die Anzahl zu unterstitzender Organisationseinheiten zu grof3
wird, kann der oder die BCB durch weitere Rollen im BCM unterstutzt werden.

Komplexitat: Viele Tatigkeiten innerhalb des BCM setzen eine gute Kenntnis der
Produkte, Services sowie Strukturen und Geschaftsprozesse der Institution voraus.
Mit zunehmender Komplexitat einer Institution kann dieses universelle Wissen Uber
die Abldufe und Zusammenhange der Institution durch den oder die BCB nicht mehr
allein zusammengetragen und Uberblickt werden. Um einer hohen Komplexitat ge-
recht zu werden, kann es sinnvoll sein, dass der oder die BCB bestimmte Aufgaben
im BCM an weitere Rollen mit entsprechenden Fahigkeiten und Kenntnissen weiter-
gibt.

Geografische Verteilung: Ist eine Institution in mehreren Landern oder global té&-
tig, dann ist es notwendig, neben sprachlichen und kulturellen Unterschieden auch
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verschiedene ortsabhdngige Rahmenbedingungen fur das BCM zu bertcksichtigen,
z. B. abweichende, gesetzliche Vorgaben. Falls entschieden wurde, keine separaten
BCM-Systeme in den unterschiedlichen Landern zu etablieren, kénnen die Kenntnis-
se dieser landerspezifischen Rahmenbedingungen durch getrennte Rollen abgebildet
werden, die mit den Gegebenheiten vor Ort vertraut sind (siehe 3.3 Geltungsbereich
(R+AS)).

Dauerhaft zugewiesene Aufgaben und Zustandigkeiten im BCM sollten im Aufgaben-
und Stellenprofil der jeweiligen Mitarbeitenden dokumentiert werden. Bei der Festle-
gung der Aufgaben und Zustandigkeiten der Rollen kann sich die Institution an den
nachfolgenden Unterkapiteln orientieren. Sofern von diesen Unterkapiteln abgewichen
wird, muss sichergestellt werden, dass die aufgefuhrten Aufgaben und Zustédndigkeiten
Uber eine der Rollen abgedeckt sind. Die Institution muss in beiden Fallen nachweisen
kénnen, dass die Rolleninhabenden Uber die erforderliche Qualifikation verflgen.

4.3.1 Institutionsleitung (R+AS)

Die Institutionsleitung tragt die Gesamtverantwortung fir das BCM. Sie muss folgende
Aufgaben wahrnehmen:

e Festlegen der Ziele und Rahmenbedingungen des BCM
e Benennen des oder der BCB
e Bereitstellen der angemessenen personellen, zeitlichen und finanziellen Ressourcen

e Sicherstellen, dass der oder die BCB sein direktes Vorspracherecht wahrnehmen
kann

e Sicherstellen, dass BCM in alle relevanten Geschaftsprozesse und Projekte integriert
wird

e Informieren des oder der BCB Uber grundlegende Strategie- oder Organisationsan-
derungen

e Betonen der Wichtigkeit des BCM allen Mitarbeitenden gegenuber

e Motivation und Aufforderung aller Mitarbeitenden, zu einem effektiven BCMS und
dessen Verbesserung beizutragen

4.3.2 Der oder die BC-Beauftragte (R+AS)

Der oder die BCB ist fur den Aufbau, den Betrieb und die kontinuierliche Verbesserung
des BCMS zustandig. Er oder sie muss die Institutionsleitung bei sémtlichen Aspekten,
die fur das BCM relevant sind, unterstitzen und beraten. MaBgeblich fur die Tatigkeit
sind die Ziele und Rahmenbedingungen, die der oder die BCB durch die Institutionslei-
tung erhalt. Der oder die BCB hat folgende Aufgaben:

e Definition von Methoden, Vorgaben und Rollen im BCM
e fachliche Begleitung der Teilschritte im BCM-Prozess

e Uberwachung der Umsetzung von Vorgaben und Einhaltung der Methoden im
BCM-Prozess
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e Koordination und Uberwachung der Umsetzung von VerbesserungsmaBnahmen

e regelmaBige Berichterstattung an die Institutionsleitung und gegebenenfalls weitere
Adressaten (z. B. Aufsicht oder Revision) zum Status im BCM

Fur geografisch verteilte Institutionen kann es sinnvoll sein, neben einem oder einer glo-
balen BCB weitere lokale BCB einzusetzen, welche die landerspezifischen Anforderungen
kennen und die BCM-Vorgaben entsprechend anpassen kdnnen. Die Institution muss si-
cherstellen, dass die globalen und lokalen Vorgaben zum BCM einander nicht widerspre-
chen.

4.3.3 Die BC-Koordinierenden (optional) (R+AS)

BC-Koordinierende (BCKs) fungieren als Kontaktpersonen in fachlichen Dingen und als
Multiplikatoren in ihrer Organisationseinheit. Die BCKs stellen die Umsetzung der Vorga-
ben zum BCM im eigenen Zustandigkeitsbereich sicher. Der oder die BCK hat folgende
Aufgaben:

e Durchfuhrung der Business-Impact-Analyse

e Erstellung, Aktualisierung oder Koordination der Geschaftsfortfuhrungsplanung

e Durchfiihrung von UberprifungsmaBnahmen z. B. anhand von Ubungen

e Unterstltzung bei der Umsetzung von Korrektur- und VerbesserungsmaBnahmen

Der Einsatz von BCKs bietet sich insbesondere bei groBen oder komplexen Institutionen
an, in denen der oder die BCB zeitlich nicht mehr in der Lage ist, die erforderlichen Ta-
tigkeiten in allen Organisationseinheiten zu begleiten. Der oder die BCB kann sich so da-
rauf konzentrieren, die Vorgaben und den BCMS-Prozess zu erstellen, anzupassen und
zu Uberwachen, ob diese eingehalten werden.

4.3.4 BC-Gremium (optional) (R+AS)

Sofern zusatzlich zur Rolle BCB weitere Rollen etabliert werden, die verschiedene Teil-
aufgaben im BCM wahrnehmen, sollten diese Tatigkeiten aufeinander abgestimmt wer-
den. Dazu kann beispielsweise ein BC-Gremium aufgebaut werden, das dem kontinuier-
lichen Austausch zwischen den verschiedenen Rollen dient.

Synergiepotenzial

Gibt es in der Institution bereits ein Gremium oder mehrere Gremien, die sich mit
Sicherheitsfragen oder Fragen der Risikosteuerung in der Institution auseinanderset-
zen, dann kénnen die Aufgaben dieser Gremien um die BCM-spezifischen Aspekte
erweitert werden.

Insbesondere wenn bereits ein ISMS nach BSI-Standard 200-2 vorliegt, kann das BC-
Gremium mit dem IS-Koordinierungsausschuss kombiniert werden. Ein gemeinsames
Gremium kann gebildet werden, dessen Teilnehmendenkreis situativ um die BCM-
Rollen erweitert wird. Die Agenda der Gremiensitzungen kann jeweils entsprechend
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angepasst werden. Alternativ kann auch eine gegenseitige Vertretung in den jewei-
ligen Gremien eingerichtet werden.

4.3.5 BC-Vorsorgeteams (optional) (R+AS)

Bei sehr groBen Institutionen mit einer Vielzahl von Geschéaftsprozessen kann es erfor-
derlich sein, dass der oder die BCB oder auch die BCKs durch weitere Personen im BCM
untersttzt werden. Der oder die BCB oder jeweils ein oder eine BCK bildet in diesem
Fall zusammen mit solchen weiteren Personen ein BC-Vorsorgeteam. Die BC-
Vorsorgeteams kdnnen temporar oder dauerhaft aufgestellt werden.

Die BC-Vorsorgeteams dienen hauptsachlich dazu, Arbeitslast zu verteilen. Dies kann
notwendig sein, um priorisierte BCM-Themen zu behandeln, die in der erforderlichen
Zeit nur von mehreren Personen parallel abgearbeitet werden kénnen.

4.4 Dokumentation (R+AS)

Eine angemessene Dokumentation ermdglicht es, getroffene Entscheidungen nachzu-
vollziehen, Handlungen zu wiederholen sowie Managementsysteme zu Uberprifen und
zu zertifizieren. Zusétzlich kénnen Korrekturbedarfe und Verbesserungsmaglichkeiten
besser nachverfolgt werden. Dieser Standard gibt eine grundlegende Dokumentenstruk-
tur fur ein BCMS vor. Die geforderten Dokumente werden in den folgenden Unterkapi-
teln sowie den Kapiteln zu den entsprechenden BCM-Prozessschritten beschrieben, in
denen die Dokumente eingesetzt werden. Ferner werden unter den Hilfsmitteln zu die-
sem Standard entsprechende Dokumentvorlagen mit Beispieltexten zur Verflgung ge-
stellt.

Im Aufbau- und Standard-BCMS stellt die Dokumentation sicher, dass
den berechtigten Interessengruppen der Zugang zu relevanten Informatio-
nen moglich ist. Um diesen Anspriichen gerecht zu werden, bedarf es im
Aufbau- und Standard-BCMS einer Dokumentenlenkung. Die Dokumenten-
lenkung beinhaltet Vorgaben, wie die Dokumente gestaltet, Uberarbeitet
und freigegeben werden (siehe 4.4.2 Festlequng von Dokumentinformatio-
nen). Ziel ist es, dass die Inhalte jedes Dokuments fur die relevanten Perso-
nen verfugbar, aktuell und in angemessener Qualitat vorliegen (siehe 4.4.3
Uberpriifung und Aktualisierung von Dokumenten).
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Schritt 1: Einfithrung in die Dokumentenstruktur

Dokumenten- [ | » Welche Informationen werden wo dokumentiert?
pyramide — » Wie werden die Dokumente unterschieden?

Schritt 2: Festlegung von Dokumentinformationen (nur AS)

Welche Informationen miissen je Dokument mindestens erfasst werden?
Wer ist fiir ein Dokument zustdndig?

Wer darf ein Dokument freigeben?

Welchen Geltungsbereich umfasst ein Dokument?

Wann muss ein Dokument aktualisiert werden?

Wer darf auf ein Dokument zugreifen?

Wie muss ein Dokument abgelegt werden?

Dokumenten-
Kennzeichnung

Schritt 3: Uberpriifung und Aktualisierung von Dokumenten (nur AS)

4 + Welcher Status besteht fiir ein Dokument?

Dokumentenmatrix . .
® * Muss ein Dokument aktualisiert werden?

Abbildung 20: BCM-Prozessschritte zur Dokumentation im Standard-BCMS

Synergiepotenzial

u Die Dokumentenlenkung ist (blicherweise als Bestandteil des Qualitdtsmanagement-
systems definiert. Die Vorgaben aus diesem BSI-Standard kénnen mit den instituti-
onsspezifisch geltenden Anforderungen abgestimmt werden. Alternativ kann auf die
Regelungen zur Dokumentenlenkung gemdaf3 BSI-Standard 200-2 zuriickgegriffen
werden. Mitunter missen auch branchenspezifische, requlatorische Anforderungen
an die Dokumentenlenkung berticksichtigt werden, z. B. die , Schriftlich fixierte Ord-
nung” im Finanzsektor.

4.4.1 Dokumentenstruktur (R+AS)

Im Rahmen dieses Standards werden die verschiedenen Dokumentenarten anhand von
zwei Kategorien differenziert:

e Dokumente zur Vorsorge beschreiben die Elemente des BCMS oder stellen Anfor-
derungen an dieses. DarUber hinaus gehoren alle Dokumente dazu, die in der Not-
fallvorsorge benétigt werden.

e Dokumente zur Reaktion werden explizit fur die Notfallbewaltigung erstellt und
genutzt.
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Leitlinie BCMS

Notfallvorsorgekonzept N
‘ Einleitung ‘ ‘BC—Aufbauorganisation‘ ‘ BCM-Dokumentation ‘ ‘ BCM-Prozess ‘
/A\
U
50
§ [ Anwei Anford \
& nweisungen, Anforderungen,
g Konzepte und Planung Prozessbeschreibungen Dokumentvorlagen
Ergebnisobjekte
Ergebnisse der Ergebnisseder Ergebnisse des %
Business-Impact-Analyse BCM-Risikoanalyse Soll-Ist-Vergleichs 8
3
BCM-Mafinahmenplan BC-Strategien/-Lésungen _ 2
Notfallhandbuch
strategisch taktisch operativ
: .
2 Geschiftsordnung Alarmierungspfad Geschiftsfortfithrungsplane
=4 der BAO
U
(=4
Verhaltenskodex Kommunikationsplan Wiederanlaufpline

Legende: Dokument alle BCMS-Stufen Aufbau/Standard-BCMS

Abbildung 21: Dokumentenstruktur im BCM

In Abbildung 21 werden ausgewahlte, in diesem Standard verwendete Dokumente und
Dokumentenklassen des BCM sowie die Ubergreifende Dokumentenstruktur dargestellt
und anhand von Beispielen erlautert. Aus Griinden der Ubersichtlichkeit kann in der Ab-
bildung nur ein Teil der Dokumente gezeigt werden.

AuBer der Leitlinie BCMS ist die Dokumentation zur Vorsorge im Notfallvorsorgekon-
zept zusammengefasst. Die Dokumentation zur Reaktion ist im Notfallhandbuch (engl.
BC-Plans) zusammengefasst. Sowohl das Notfallvorsorgekonzept als auch das Notfall-
handbuch umfassen oft eine Sammlung von Dokumenten, die aus dem jeweiligen
Hauptdokument nur referenziert werden. Beide Hauptdokumente zusammen ergeben
das BC-Konzept (auch Notfallkonzept). Somit ist das BC-Konzept kein eigenstandiges
Dokument.

Dokumente zur Vorsorge

Die Leitlinie BCMS definiert Ziele und allgemeine Vorgaben fir das BCMS auf der stra-
tegischen Ebene. Damit gibt die Leitlinie BCMS den verbindlichen Rahmen und den Auf-
trag fur alle weiteren Aktivitaten und Dokumentationen des BCMS vor. Sie beschreibt,
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warum und unter welchen Voraussetzungen das BCMS aufgebaut und betrieben wird,
sowie die allgemeinen Zielvorgaben an das BCM.

Das Notfallvorsorgekonzept beinhaltet alle Dokumente des BCMS, die nicht im Notfall
benotigt werden. Diese Dokumente legen fest, wie die allgemeinen Ziele und Vorgaben
der Leitlinie BCMS erreicht werden sollen. Das Notfallvorsorgekonzept enthalt eine Be-
schreibung aller organisatorischen und konzeptionellen Aspekte des BCMS sowie Rege-
lungen und Vorgaben zu einzelnen BCM-Prozessschritten. Das Notfallvorsorgekonzept
ist nicht notwendigerweise ein Hauptdokument mit Verweisen, sondern es kann auch
eine Sammlung aller Dokumente sein, die nicht direkt zur Reaktion dienen.

Es ist empfehlenswert, die Vorgaben aus dem Notfallvorsorgekonzept zu einzelnen
BCM-Prozessschritten in Konzepten und Planen sowie in Prozessbeschreibungen
und Anweisungen zu konkretisieren. Konzepte und Pldne regeln Ubergeordnete
Vorgaben und dokumentieren, wie die Umsetzung einzelner Prozessschritte geplant
wird. So wird z. B. in einem Ubungshandbuch oder in Anweisungen festgelegt und defi-
niert, welche Ubungen wie oft durch wen durchgefuhrt werden sollen.

Prozessbeschreibungen geben einen allgemeinen Uberblick Gber die verschiedenen
BCM-Prozessschritte und erlautern diese. Prozessbeschreibungen kénnen je nach Kom-
plexitat Teil des Notfallvorsorgekonzepts sein oder in separaten Dokumenten beschrie-
ben sein. Anweisungen konkretisieren die Arbeitsschritte, die durch die definierten Rol-
len umgesetzt werden sollen. Anweisungen bieten sich insbesondere dann an, wenn
verschiedene Rollen Schritte des BCM-Prozesses durchfthren sollen. So kénnen z. B. fur
die BIA detaillierte Anweisungen vorgegeben werden, wie einzelne Befragungen im
Rahmen der BIA durch die zustdndigen Rollen durchgefihrt werden sollen und welche
Dokumentvorlagen hierfir genutzt werden sollen.

Dokumentvorlagen sind erganzende Dokumente, die Anwendende darin unterstitzen,
Aufgaben innerhalb des BCM-Prozesses umzusetzen. So kénnen insbesondere die Analy-
sen innerhalb des BCMS anhand von Dokumentvorlagen strukturiert und einheitlich
durchgefthrt werden.

Im laufenden Betrieb des BCMS entstehen verschiedene Ergebnisobjekte, die unter an-
derem fur den Aufbau, den Betrieb und die Weiterentwicklung des BCMS genutzt wer-
den. So werden z. B. die Ergebnisse durchgefiihrter Ubungen anhand der bereitgestell-
ten Dokumentvorlagen nachvollziehbar dokumentiert. Dadurch werden die gewonnenen
Informationen fur nachfolgende BCM-Prozessschritte leichter auswertbar und weiter-
verwendbar.

Dokumente zur Reaktion

Das Notfallhandbuch (engl. Business Continuity Plans, bzw. BC-Plans) stellt das zentrale
Ergebnisobjekt dar, das alle fur einen Not- oder Krisenfall relevanten Ergebnisobjekte al-
ler Prozessschritte biindelt. Es beinhaltet alle Informationen zur Notfallbewaltigung. Die
Inhalte des Notfallhandbuchs kénnen je nach GroBe und Komplexitdt der Institution in
verschiedene Dokumente unterteilt sein. Es ist zielfuhrend, das Notfallhandbuch anhand
der Zielgruppen zu unterteilen und so Dokumente auf strategischer, taktischer und ope-
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rativer Ebene voneinander zu trennen. So kann bei einem Schadensereignis schneller auf
die relevante Information zugegriffen werden.

Ein Notfallhandbuch und die damit einhergehenden NotfallmaBnahmen sowie eine ar-
beitsfahige BAO sind das zentrale Ergebnis eines BCMS, da sie zusammen eine Instituti-
on zur Geschaftsfortfiihrung in einem Schadensfall befahigen.

Hinweis

Die in diesem Standard verwendete Dokumentenstruktur und die Bezeichnungen
der Dokumente, beispielsweise Notfallhandbuch oder Notfallvorsorgekonzept, sowie
die Dokumentenarten sind nicht bindend und kénnen institutionsspezifisch festge-
legt werden. Eine eigenstandig entwickelte Dokumentenstruktur sollte jedoch die
notwendigen Inhalte aller Dokumente, die in diesem Standard benannt sind, wider-
spiegeln.

In der BCM-Dokumentation sind zahlreiche schitzenswerte Informationen der Institution
enthalten. Um einen Verlust oder die unbeabsichtigte Vertffentlichung von schitzens-
werten Informationen zu verhindern, muss jedes Dokument hinsichtlich Verfugbarkeit,
Vertraulichkeit und Integritat angemessen geschiitzt werden. Hierzu sollte in jedem Do-
kument selbst der Schutzbedarf dokumentiert werden (siehe 4.4.2 Festlequng von Do-
kumentinformationen (AS)). Insbesondere innerhalb des Notfallhandbuchs und der in
ihm referenzierten Dokumente werden oftmals interne oder vertrauliche Informationen
dokumentiert. Fur diese Dokumente sollte die Zielgruppe auf wenige bestimmte Perso-
nen begrenzt werden. Zusatzlich muss fur alle im Notfall ben&tigten Dokumente sicher-
gestellt werden, dass diese im Notfall und in der Krise auch fur die jeweiligen Zielgrup-
pen verflgbar sind. Dies beinhaltet auch die im Notfallhandbuch referenzierten Doku-
mente.

Weitere Informationen zur Klassifizierung von Informationen kénnen dem BSI-Standard
200-2, Kapitel 5.1 entnommen werden. Ferner muss fur alle Dokumente des BCMS si-
chergestellt werden, dass keine veralteten Versionen produktiv eingesetzt werden.

4.4.2 Festlegung von Dokumentinformationen (AS)

Die verschiedenen Inhalte und Vorgaben des BCMS werden oft auf verschiedene Einzel-
dokumente verteilt, um Informationen gezielt steuern, aufbereiten und hierarchisch ein-
ordnen zu kénnen.

Die Anzahl und jeweilige Auspragung der Dokumente sind abhéngig von der GréBe und
Komplexitat der Institution, den zu bertcksichtigenden Interessengruppen sowie institu-
tionsspezifischen Vorgaben. Die Dokumentenstruktur sowie die Klammerdokumente
Notfallvorsorgekonzept und Notfallhandbuch, die im Kapitel 4.4.1 Dokumentenstruktur
(R+AS) beschrieben wurden, kénnen als Vorlagen zur Orientierung genutzt werden.

Zudem ist es wichtig, Dokumente eindeutig zu kennzeichnen, um sie gezielt zuordnen
und nachhalten zu konnen. Fur jede Dokumentenart muss festgelegt werden, wie sie
gestaltet und versioniert, wie haufig sie Uberarbeitet und durch wen sie freigegeben
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wird. Diese Kennzeichnungen dienen der Dokumentenlenkung. Eindeutig gekenn-
zeichnete Dokumente geben den Lesern zudem einen schnellen Uberblick dartiber, was
in den Dokumenten geregelt wird, wie mit den Dokumenten umgegangen werden muss
und wer zustandig fur den Inhalt der Dokumente ist (siehe [820-2]).

Dokumente im BCM sollten mindestens mit den folgenden Eigenschaften gekennzeich-
net werden:

eindeutiger Titel

eindeutige Versionsnummer (falls relevant)

Dokumentenart (siehe auch Abbildung 21)

Autor, Autorin

Freigabedatum und -person

Datum der nachsten geplanten Uberarbeitung (fir Dokumente, die Anderungen un-

terliegen kénnen)

Geltungsbereich des Dokuments (sofern fur die Dokumentenart erforderlich)

Klassifizierung
Zielgruppe
Ablage

Aufbewahrungszeitraum (falls erforderlich)

Anderungshistorie

Dartber hinaus kann es sinnvoll sein, die Funktion der Autorenschaft oder der zustandi-

gen Person zu dokumentieren.

Beispiel

]
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Kennzeichnung Erlauterung
Titel BCM-Leitlinie
Dokumentenart Leitlinie BCMS
Version 1.0

Autor, Autorin

Frauke Musterfrau (BCB)

Freigabedatum und
-person

31.07.22 durch Erika Mustermann (Institutionsleitung)

Datum der nachsten ge-
planten Uberarbeitung

31.07. (jahrliche Uberpriifung)

Geltungsbereich des Do-
kuments

Gesamter BCM-Geltungsbereich

Klassifizierung

Intern

Zielgruppe

Mitarbeitende im Geltungsbereich sowie Externe mit begriin-
detem Interesse
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Kennzeichnung Erlduterung

Ablage https://intranet.institution.de/BCM/Leitlinie BCMS

Aufbewahrungszeitraum | 10 Jahre (interne Anforderung)

Anderungshistorie 05.06.: Erster Entwurf, 07.07.: Anpassung der Ziele

Tabelle 7: Beispielkennzeichnung eines Dokuments

Hinweis

H Héuftig weicht der Notbetrieb erheblich von dem Normalbetrieb ab. In einem Notbe-
trieb geht es darum, mit eingeschrénkten Ressourcen den Geschéftsbetrieb auf ei-
nem minimalen Niveau aufrecht zu erhalten, sodass die durch eine Unterbrechung
entstehenden Schdden keine kritische Grenze (iberschreiten. Zu diesem Zweck kann
es auch erforderlich werden, dass bei den einzelnen Dokumenten fiir den Notfall ein
abweichender Schutzbedarf (in den Kategorien Vertraulichkeit, Integritdt oder Ver-
fligbarkeit) definiert wird.

4.4.3 Uberpriifung und Aktualisierung von Dokumenten (AS)

Es muss sichergestellt werden, dass den Dokumenten des BCMS die geforderten Doku-
menteigenschaften zugewiesen werden. Die Dokumente des BCMS mussen stets aktuell
und den jeweiligen Zielgruppen zuganglich sein. Dies beinhaltet auch, dass die Zielgrup-
pen diese Dokumente verstehen kénnen. Auch sollte Uberpriift werden, dass sich die In-
formationen in Uber- und untergeordneten Dokumenten nicht widersprechen. Daher ist
es empfehlenswert, die Uberprifung und Aktualisierung von Dokumenten zentral zu
steuern.

So ist fur zentrale Dokumente des BCM Ublicherweise der oder die BCB selbst zusténdig.
Er oder sie betreut etwa die Ubergreifenden Aspekte des Notfallvorsorgekonzepts, wie
z. B. das Ubungshandbuch sowie Anweisungen. Im Notfallhandbuch umfassen die zen-
tralen Aspekte beispielsweise die Alarmierung und Eskalation. Der oder die BCB ist erfah-
rungsgemal am besten mit den zentralen BCM-Prozessen vertraut und sollte daher die
dort dokumentierten Inhalte steuern. Fir dezentrale Dokumente und Inhalte, wie bei-
spielsweise Geschaftsfortfihrungs-, Wiederanlauf- und Wiederherstellungsplane ist es
empfehlenswert, dass der oder die BCB die Aufgaben und Zustandigkeiten an die BCKs
oder die jeweils Zustandigen Ubertragt. Diese verflgen in der Regel Uber das detaillierte
Fachwissen, das fur diese Dokumente relevant ist. Sofern weitere Wissenstragende oder
zustandige Personen erforderlich sind, werden diese in den jeweiligen Kapiteln dieses
Standards definiert.

Im Rahmen der kontinuierlichen Leistungstberprifung muss festgestellt werden, ob die
Dokumente ihrem Aktualisierungszyklus entsprechend von den jeweiligen Zustandigen
gepraft und, wenn notwendig, aktualisiert wurden (siehe Kapitel 14 Leistungsiberpri-
fung und Berichterstattung (AS)). Insbesondere muss Uberpruft werden, ob veraltete Do-
kumente durch neue Versionen an allen Ablageorten ersetzt wurden. So wird sicherge-
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stellt, dass veraltete Versionen nicht weiter genutzt werden, sondern ausschlieBlich die
jeweils aktuellste Fassung.

Hinweis

Fiir den (berwiegenden Teil der Dokumente hat sich eine Uberpriifung nach jedem
durchlaufenen Zyklus des BCM-Prozesses bewéhrt. Flir das Notfallhandbuch emp-
fiehlt es sich unter Umstanden, kirzere Uberpriifungszyklen festzulegen. Dies gilt
insbesondere fiir solche Dokumente, in denen Angaben zu Personen, Kontaktinfor-
mationen oder sich schnell 4ndernden Verfahren enthalten sind. Abweichend vom
Aktualisierungszyklus missen BCM-Dokumente Uberprft werden, sobald sich duBBe-
re Rahmenbedingungen oder Regelungen, denen die Institution unterliegt, oder in-
terne Geschéftsziele, Aufgaben oder Strategien dndern.

Es sollte sichergestellt werden, dass relevante Anderungen zeitnah identifiziert und die
betroffenen Dokumente umgehend aktualisiert werden. Dazu kann etwa mit den jewei-
ligen Kontaktpersonen ein Meldeprozess etabliert werden.

Beispiel

Der oder die BCB hat mit der Rechtsverwaltung vereinbart, dass er oder sie infor-
miert wird, wenn sich gesetzliche oder requlatorische Anforderungen dndern, denen
die Institution unterliegt. So kann der oder die BCB die Ziele und Ausrichtung des
BCMS umgehend dberpriifen und gegebenenftalls korrigieren.

Um eine bessere Ubersicht der Dokumente zu erhalten und diese leichter steuern zu
konnen, kann der oder die BCB eine Dokumentenmatrix erstellen. Die Dokumenten-
matrix ist eine Ubersicht, in der die einzelnen Dokumente mit den notwendigen Informa-
tionen zur Dokumentenlenkung aufgefthrt werden.

Tabelle 8 zeigt beispielhaft auf, wie eine Dokumentenmatrix aufgebaut werden kann.
Die dargestellten Informationen zur Dokumentenlenkung werden typischerweise auch in
Dokumentenmanagementsystemen angewendet (siehe in dem Hilfsmittel Tools zu die-
sem Standard, Kapitel Tools).

Beispiel
E! Klassifizie- | Erstellt Freigabe , Aktualisiert
°! | Dokument Version
rung durch durch am
BCM-Leitlinie | Intern BCB Institutionslei-1 5 31.07.2022
tung
GFP (OE Ein- . BCK OE Ein- | Leitung OE
kauf) Vertraulich kauf Einkauf 3.2 30.10.2022

Tabelle 8: Beispiel einer Dokumentenmatrix
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4.5 Ressourcenplanung (R+AS)

Die Institutionsleitung muss gemaf ihrer Selbstverpflichtung angemessene personelle,
zeitliche und finanzielle Ressourcen bereitstellen (siehe 3.1 Ubernahme der Verantwor-
tung durch die Leitungsebene (R+AS)). Die Ressourcen sollten darauf ausgerichtet sein,
dass die geplanten Ziele in dem aktuellen Zyklus erreicht werden kénnen. Der Ressour-
cenbedarf ist unter anderem von folgenden Faktoren abhangig:

e  Geltungsbereich und Ziele des BCMS

e zeitliche Vorgaben, z. B. Meilensteine oder Fristen zur Erreichung eines definierten
Zustands des BCMS

e ausgewshlte Stufe des BCMS
e  GroBe und Komplexitat der Institution

e gewashlte BC-Aufbauorganisation sowie die Aufgaben und Zustandigkeiten der Rol-
len

In einer frihen Phase der Etablierung des BCMS kann der finanzielle Ressourcenbedarf
nur geschatzt werden. Die konkreten Kosten umzusetzender MaBnahmen ergeben sich
erst im weiteren Aufbau des BCMS. Daher ist es empfehlenswert, festzulegen, ob das
Budget zentral oder aber dezentral, d. h. auf verschiedene Organisationseinheiten ver-
teilt, verwaltet werden soll. DarUber hinaus ist es empfehlenswert, darauf hinzuweisen,
dass im Rahmen der BC-Strategien durchaus noch erhebliche Ausgaben anfallen kénn-
ten. Hilfreich ist auch eine friihzeitige Entscheidung, ob das Budget schon auf zuklnftige
Bedarfe aus den BC-Strategien ausgerichtet werden soll. Die folgenden Posten kénnen
z. B. frihzeitig bertcksichtigt werden:

e Schulungen und MaBnahmen zur Sensibilisierung
e technische Losungen (z. B. BCM-Tool, Alarmierungssoftware)

e Begleitung und Entwicklung besonderer BCM-Prozesse (z. B. zur Durchfthrung von
Stabstbungen der BAO)

e Beratung, Coaching oder Zertifizierung

e Umsetzung und Betrieb von BC-Strategien und -Lésungen (falls das Budget auf zu-
kunftige Bedarfe ausgerichtet wird).

Die Institutionsleitung muss nicht nur Uber die finanziellen Ressourcenbedarfe, sondern
auch Uber die Organisationsstruktur sowie die personelle und zeitliche Ressourcenpla-
nung entscheiden. Ublicherweise werden fir die Institutionsleitung Entscheidungsvorla-
gen erstellt.

Nachdem die Organisationsstruktur durch die Institutionsleitung verabschiedet wurde,
mussen die Rolleninhabenden benannt und in der Institution als solche bekanntgegeben
werden. Ferner sollte die Rollenbesetzung anhand etablierter Medien, z. B. im Intranet,
dokumentiert und bekanntgegeben werden.
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Die Ressourcenplanung muss regelmaBig auf ihre Angemessenheit Uberprift und bei
Bedarf angepasst werden. Damit das BCM seine Ziele erreichen kann, mussen die erfor-
derlichen Ressourcen geplant, bereitgestellt und aufrechterhalten werden.

4.6 Schulung (R+AS)

Ein wesentlicher Erfolgsfaktor fir den Aufbau und Betrieb des BCMS ist der Auf- und
Ausbau angemessener Fahigkeiten und Kenntnisse der BCM-Rolleninhabenden.

Hinweis

Fahigkeiten und Kenntnisse sind Begriffe, die innerhalb dieses Standards das Wissen
und die Erfahrungen zusammentassen, die erforderlich sind, um die Aufgaben einer
Rolle addquat ausiben zu kénnen.

Fur alle Rollen im BCM muss sichergestellt werden, dass diese die benétigten Fahigkeiten
und Kenntnisse besitzen oder erlangen. Dies kann durch SchulungsmaBnahmen, z. B.
auch in Form von Praktika, erreicht werden. Der Schulungsbedarf richtet sich danach,
inwieweit das vorhandene Wissen und die Vorerfahrung der Rolleninhabenden die beno-
tigten Fahigkeiten und Kenntnisse bereits abdecken. Durch Schulungen kénnen die Rol-
leninhabenden gezielt auf ihre Aufgaben vorbereitet und fir diese qualifiziert werden.
Die Art der Wissensvermittlung richtet sich nach der Anzahl der Rolleninhabenden, deren
spezifischem Bedarf sowie den festgelegten finanziellen Ressourcen.

Die Institution muss nach durchgefihrten SchulungsmaBnahmen Gberprifen, ob die
Schulungsziele erreicht wurden. Dies kann durch Wissensabfragen oder durch Befragung
der Teilnehmenden nach Schulungsveranstaltungen sichergestellt werden. Falls die Ziele
nicht erreicht wurden, sollte dies im MaBnahmenplan dokumentiert und Uber eine kor-
rektive MaBnahme behandelt werden (siehe 15.2 Ableitung von Korrektur- und Verbes-
serungsmalBBnahmen (R+AS)).

4.7 Sensibilisierung (R+AS)

Es ist von entscheidender Bedeutung fur den Erfolg des BCMS, dass alle Mitarbeitenden
und nicht nur die Rolleninhabenden verstehen, warum ein BCM in der Institution nttz-
lich und notwendig ist. Ziel der Sensibilisierung ist, dass alle Mitarbeitenden ein ge-
winschtes Verhalten aus eigenem Antrieb und eigener Uberzeugung umsetzen und bei-
behalten.

Der Fokus der Sensibilisierung kann bei der Etablierung des BCMS zunéachst auf die
BCM-Rolleninhabenden beschrankt werden. Die Institution muss durch geeignete MaB3-
nahmen zur Sensibilisierung sicherstellen, dass die BCM-Rolleninhabenden sich ihrer
Aufgaben und ihrer Verantwortung bewusst werden.

In der kontinuierlichen Verbesserung des BCMS muss jedoch das Bewusstsein fiir BCM
sukzessiv bei allen Mitarbeitenden der Institution angestrebt werden. Dies ist Ublicher-

92



4.8 Leitlinie BCMS (R+AS)

weise am erfolgreichsten, wenn BCM in die bestehende Institutionskultur integriert wird
oder die Institutionskultur entsprechend angepasst wird. Die Institution muss alle Mitar-
beitenden durch geeignete MaBnahmen zielgruppenorientiert und bedarfsgerecht fur
das BCM sensibilisieren. Insbesondere muss den Mitarbeitenden bewusst sein, wo sie die
far sie relevanten Informationen zur Notfallbewaltigung finden und wie sie sich in einem
Notfall verhalten sollen. Dartber hinaus sollte samtlichen Mitarbeitenden bewusst sein,

e dass ein BCMS in der Institution etabliert ist,

e welchen Nutzen und welche Notwendigkeit ein BCMS hat und welche Ziele damit
verfolgt werden,

e wie die Mitarbeitenden zum effektiven Betrieb und zur Verbesserung des BCMS bei-
tragen konnen,

e wie die Mitarbeitenden sich in einem Notfall verhalten sollen sowie

e welche Auswirkungen es haben kénnte, wenn Vorgehensweisen und Methoden des
BCMS nicht eingehalten werden.

Zur Bewusstseinsbildung kann auf die etablierten Kommunikationswege und -medien
innerhalb der Institution zurlickgegriffen werden, z. B. auf Fihrungskraftetagungen, Re-
geltermine, EinfUhrungsveranstaltungen fir neue Mitarbeitende, Veranstaltungen von
Organisationseinheiten sowie auf Zeitschriften fur Mitarbeitende, Poster, Newsletter, auf
Blogs und Apps der Institution oder auf soziale Medien.

Da nicht alle Interessengruppen die gleiche Intensitat der Sensibilisierung bendétigen,
muss die Bewusstseinsbildung bedarfsgerecht und zielgruppenorientiert gestaltet wer-
den.

Synergiepotenzial

u Die Bewusstseinsbildung spielt auch flr andere Sicherheitsthemen wie die Informa-
tionssicherheit, den Datenschutz, die physische und personelle Sicherheit sowie den
Arbeitsschutz eine groBBe Rolle. Durch aufeinander abgestimmte MalBnahmen kén-
nen Ressourcen effizient eingesetzt und eine themendibergreifende Sicherheitskultur
geschaffen werden.

4.8 Leitlinie BCMS (R+AS)

Die Leitlinie BCMS (engl. BC Policy) bildet den verbindlichen Rahmen und Auftrag zum
Aufbau und Betrieb des BCMS. Sie ist das ranghdchste Dokument im gesamten BCMS
und fuhrt auf strategischer Ebene die Ziele des BCMS auf. Durch die Leitlinie BCMS fi-
xiert die Institutionsleitung ihre Selbstverpflichtung zur Einfihrung des BCMS und betont
damit den Stellenwert des BCM innerhalb der Institution. Ublicherweise bereitet der oder
die BCB die Leitlinie BCMS vor. Das Dokument kann anhand der Dokumentvorlage Lejt-
linie BCMS aus den Hilfsmitteln erstellt werden. Die Vorlage beinhaltet bereits mégliche
Textbausteine als Vorschlage.
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Synergiepotenzial

Sofern bereits Managementsysteme mittels einer Leitlinie in der Organisation fixiert
wurden, beispielsweise ein ISMS nach BSI-Standard 200-2, so kann die Struktur die-
ser Leitlinie als Vorlage genutzt werden.

4.8.1 Erstellung der Leitlinie BCMS (R+AS)

Die Leitlinie BCMS hat drei wesentliche Funktionen:

1. Sie dient als dokumentierte Absichtserklarung der Institutionsleitung, ein BCMS auf-
bauen, betreiben und kontinuierlich verbessern zu wollen. Die Leitlinie ist der Nach-
weis daflr, dass die Institutionsleitung die Verantwortung fir das BCM Ubernom-
men hat.

2. Die Leitlinie BCMS dient dazu, die wesentlichen Rahmenbedingungen festzulegen,
unter denen ein BCMS etabliert und betrieben werden soll.

3. Die Leitlinie ist ein verbindlicher Auftrag an alle Mitarbeitenden, daran mitzuwirken,
dass ein BCMS etabliert, aufgebaut und kontinuierlich weiterentwickelt wird, damit
die Institution gegenlber Schadensereignissen selbst und deren Auswirkungen resili-
enter wird.

Da die Leitlinie BCMS einen hohen Stellenwert im BCM hat und weitreichend wahrge-
nommen wird, ist sie zugleich auch eine SensibilisierungsmaBnahme zur Schaffung einer
BCM-Kultur in der Institution. Die Leitlinie BCMS sollte zu diesem Zweck leicht verstand-
lich und eindeutig formuliert sowie Ubersichtlich gestaltet werden. Ziel ist es, dass alle
Mitarbeitenden die Inhalte der Leitlinie BCMS schnell erfassen und verstehen kénnen.

Hinweis

Je detaillierter die Leitlinie BCMS auf konkrete Inhalte des BCMS eingeht, desto hé-
her wird der Pflege- und Aktualisierungsaufwand. Bei hoher Detailtiefe erfordern be-
reits kleine Verdnderungen im BCMS eine Anpassung der Leitlinie und jede Ande-
rung muss erneut durch die Institutionsleitung freigegeben werden. Ferner kann die
Leitlinie BCMS erst dann veréffentlicht werden, wenn die darin beschriebenen Inhal-
te definiert und etabliert sind. Eine detaillierte Leitlinie steht darum einer schnellen
Veréffentlichung entgegen, die sinnvollerweise zeitnah zur Initiierung und Planung
des BCMS erfolgt. Da die Leitlinie BCMS alle strategischen Aussagen zum BCM der
Institution beinhaltet, wird sie in der Praxis einem sehr groBen Personenkreis be-
kannt gegeben werden. Auch aus Griinden der Vertraulichkeit ist es daher empfeh-
lenswert, auf zu detaillierte Beschreibungen innerhalb der Leitlinie BCMS zu verzich-
ten.

Empfohlen wird in der Leitlinie BCMS einen geringen Detailgrad zu wahlen und lediglich
LLeitplanken” zu beschreiben, innerhalb derer das BCMS aufgebaut und betrieben wer-
den kann.

94



4.8 Leitlinie BCMS (R+AS)

Die folgenden Inhalte, Rahmenbedingungen und Entscheidungen, die aus der Initiierung
des BCMS hervorgehen, missen in der Leitlinie BCMS dokumentiert sein:

e Motivation fur den Aufbau des BCMS inklusive der rechtlichen und regulatorischen
Anforderungen (siehe 3.2.1 Motivation fir den Aufbau eines BCMS (R+AS))

e Ziele fur den Aufbau des BCMS und dessen Bedeutung fur die Institution (siehe
3.2.2 Entwicklung der Ziele des BCMS (R+AS))

e abzusichernder Zeitraum durch ein BCM (siehe 3.2.3 Abzusichernder Zeitraum durch
ein BCMS (R+AS))

e  Geltungsbereich des BCMS (siehe 3.3 Geltungsbereich (R+AS))

e Ubernahme der Gesamtverantwortung der Institutionsleitung, inklusive der Selbst-
verpflichtung zur Etablierung, Aufrechterhaltung und kontinuierlichen Verbesserung
des BCM nach diesem Standard (siehe 3.1 Ubernahme der Verantwortung durch die
Leitungsebene (R+AS))

e institutionsspezifische Definition des Begriffs BCM sowie der Eskalationsstufen Sto-
rung, Notfall und Krise (siehe 4.1 Definition und Abgrenzung (R+AS))

e Erlauterung der zentralen Rollen der BC-Vorsorgeorganisation, ohne deren Beset-
zung (siehe 4.3 Definition der BC-Aufbauorganisation (R+AS))

e Dokumentation der Selbstverpflichtung der Institutionsleitung zur Etablierung,
Aufrechterhaltung und  kontinuierlichen  Verbesserung des BCMS  sowie
Bereitstellung angemessener Ressourcen fur das BCMS (siehe 4.5 Ressourcenpla-
nung (R+AS))

Zusatzlich mtssen im Aufbau- und Standard-BCMS die relevanten Anfor-
derungen der identifizierten Interessengruppen bertcksichtigt werden (sie-
he 4.2.1 Identifizierung von Anforderungen und Einflussfaktoren an das
BCMS (AS)).

4.8.2 Veroffentlichung und Aktualisierung der Leitlinie BCMS (R+AS)

Die Institutionsleitung muss die Leitlinie BCMS inhaltlich prufen, freigeben und gegen-
Uber allen Mitarbeitenden bekannt geben. Um ein Bewusstsein flr das BCM bei den
Mitarbeitenden zu schaffen und eine BCM-Kultur in der gesamten Institution zu etablie-
ren, sollten alle Mitarbeitenden die Leitlinie BCMS kennen. Die Leitlinie BCMS sollte da-
her auch allen neuen Mitarbeitenden zur Kenntnis gegeben werden.

DarUber hinaus sollte die Institution prifen, ob neben den Mitarbeitenden auch weitere
Gruppen die Leitlinie BCMS zur Kenntnis nehmen sollen, z. B. Kunden und Kundinnen,
zeitkritische Dienstleistungsunternehmen oder anderweitige Geschaftspartner und -part-
nerinnen. Die Leitlinie BCMS sollte entsprechend hinsichtlich Integritat, Vertraulichkeit
und Verfugbarkeit klassifiziert sein. Die Institution muss ermdglichen, dass die Leitlinie
BCMS fur alle berechtigten Interessengruppen verfiigbar ist.
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Grundsatzlich sollte bereits bei der Erstellung der Leitlinie BCMS ein Uberprifungszyklus
festgelegt und in der Leitlinie BCMS dokumentiert werden.

Falls sich wesentliche Rahmenbedingungen, Geschaftsziele, Aufgaben oder Strategien
der Institution verandern, muss die Leitlinie BCMS anlassbezogen aktualisiert werden.
Dafur ist es wichtig, die wesentlichen Anderungen zu identifizieren, die Auswirkungen
der Anderung fur das BCMS zu bewerten und die Leitlinie BCMS entsprechend anzupas-
sen.

Bei Anderungen der Inhalte, z. B. des Geltungsbereichs oder der Ziele des BCM, sollte
die Leitlinie BCMS durch die Institutionsleitung erneut freigegeben werden. In der Leitli-
nie BCMS sollten Anderungen nachvollziehbar gekennzeichnet werden, z. B. indem ein
Versionsverzeichnis oder eine Anderungshistorie gepflegt wird.
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In Kapitel 2.3 (zeitlicher) Ablauf der Bewaltigung wurden bereits alle Phasen und Aktivi-
taten einer Bewadltigung schematisch erldutert. Zahlreiche dieser Aktivitdten setzen je-
doch voraus, dass die Institution gut vorbereitet ist, indem sie vorab MaBnahmen plant
und umsetzt, die im Folgenden beschriebenen werden.

Hinweis

H Grundsétzlich werden Institutionen in die Lage versetzt, alle Arten von Notféllen
oder Krisen zumindest rudimentéar zu bewdltigen, wenn sie die Inhalte dieses Kapi-
tels umsetzen. Sofern die Bewdltigungsorganisation aufgebaut ist, jedoch noch kei-
ne Notfallpldne vorliegen, unterstiitzen dennoch die Ergebnisse der Analysen im
Not- und Krisenfall die Bewéltigungsorganisation. Vor allem die Ergebnisse der BIA
sind zur Priorisierung hilfreich.

Falls die Bewdltigungsorganisation zuerst aufgebaut wird und die Geschéftsprozesse
noch nicht angemessen abgesichert wurden, sind bei einem Schadensereignis Ad-
hoc-Lésungen erforderlich. Entsprechend der Definition dieses Standards befindet
sich die Institution dann in einer Krise. Da die organisatorischen Voraussetzungen
zur Bewdltigung fir Notfélle und Krisen nahezu identisch sind, wird in diesem Kapi-
tel nicht ndher zwischen Notfallen und Krisen unterschieden.

Die verschiedenen Aspekte zum Aufbau und zur Befdhigung der BAO werden in den
folgenden Unterkapiteln naher erlautert. Die Aspekte Uberlagern sich zeitlich oder ste-
hen in Wechselwirkung zueinander. In der Praxis bilden z. B. haufig der Aufbau der BAO
sowie die Geschaftsordnung des Stabes die Grundlage fur die Inhalte der Schulungen,
Trainings und Ubungen. Erkenntnisse aus durchgefiihrten Schulungen und Trainings fuih-
ren wiederum zu Anpassungen der BAO, der Geschaftsordnung oder anderen Aspekten
der Stabsarbeit.

Zudem stellen die beschriebenen Aspekte nur eine von vielen moglichen Ausgestaltun-
gen der BAO dar. Einige weitere mdgliche Umsetzungsformen und Aspekte der Bewalti-
gung konnen dem Hilfsmittel Weiterfihrende Aspekte zur Bewdltigung entnommen
werden.

Alle beschriebenen MaBnahmen sollten spezifisch auf die Institution angepasst werden
und in einem Notfallhandbuch dokumentiert werden (siehe 4.4 Dokumentation (R+AS)).
Das Notfallhandbuch kann anhand der Dokumentvorlage Notfallhandbuch aus den
Hilfsmitteln erstellt werden.

Hinweis

In der Regel gibt die Institutionsleitung im Not- und Krisenfall bestimmte Entschei-
dungs- und Handlungsvollmachten an die BAO ab, wie in den nachfolgenden Kapi-
teln erldutert wird. Daher ist es von besonderer Bedeutung, dass die Institutionslei-
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tung in der Voorbereitung zu allen relevanten Punkten eingebunden wird und die be-
schlossenen Regelungen und MalBnahmen freigibt.

5.1 Aufbau der BAO (R+AS)

In einer Allgemeinen Aufbauorganisation (AAO) sind Abstimmungswege haufig kom-
plex, wodurch kurzfristige Entscheidungen in Notféllen und Krisen oftmals nicht zeitge-
recht getroffen werden koénnen. Eine zielgerichtete und rasche Bewadltigung erfordert
daher eine besondere Aufbauorganisation (BAO).

Beispiel

E:! Strategische Ebene

Taktische Ebene Kernteam

Situative Erweiterung

Stabsassistenz

Operative Ebene

1

Notfallbewiltigungsteams

Legende: obligatorisch optional

Abbildung 22: Beispiel verschiedener Rollen in einer BAO

Abbildung 22 erlautert ein Beispiel verschiedener Rollen einer BAO in den drei Ebenen
strategisch, taktisch und operativ, wie sie im Rahmen dieses Standards definiert sind:

e Die Strategische Ebene legt die Ziele und Prioritaten in der Bewadltigung fest.

e Die Taktische Ebene analysiert die Lage, beschlieBt dahingehend MaBnahmen und
Uberwacht, ob diese umgesetzt wurden und wirksam sind.

e Die Operative Ebene setzt die beschlossenen MaBnahmen um und meldet den Er-
folg oder die Wirkung der umgesetzten MaBBnahmen an die taktische Ebene.

Hinweis

In anderen Standards, z. B. zur 6ffentlichen Gefahrenabwehr, haben die Ebenen ei-
ne andere Bedeutung. Daher ist es im Zusammenspiel mit anderen Stdben stets
empfehlenswert, zu priifen, wie die Begriffe strategisch, taktisch und operativ belegt
sind, falls sie benutzt werden.
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Die BAO hat zum Ziel, komplexe Notfall- und Krisensituationen koordiniert zu bearbeiten
und dabei alle relevanten Schnittstellen geeignet zu bedienen. Ublicherweise wird die
BAO durch einen Stab geleitet, der komplexe Situationen beurteilen und geeignete
MaBnahmen ableiten kann. Dieser agiert auBerhalb der im Normalbetrieb etablierten
Organisationsform, z. B. der Linien- oder Matrixorganisation. Dadurch kann sichergestellt
werden, dass komplexe und damit langwierige Entscheidungs- und Abstimmungswege
vermieden werden, die in der Praxis haufig in der AAO vorkommen. Der Stab hat dabei
innerhalb eines vorher festgelegten Rahmens Entscheidungsgewalt.

Analog zur Definition der BC-Vorsorgeorganisation mussen die Rollen der BAO, zusam-
men mit ihren Aufgaben, Rechten und Pflichten im Vorfeld festgelegt werden (siehe 4.3
Definition der BC-Aufbauorganisation (R+AS)). Fur jede definierte Rolle der BAO kann
der oder die BCB eine Besetzung vorschlagen. Fur jedes Stabsmitglied sollte mindestens
ein oder eine Stellvertretende benannt werden, da der Stab ad hoc und bei Bedarf Uber
einen langeren Zeitraum handlungsfahig sein muss.

5.1.1 Aufbau des Stabs (R+AS)

Die Institution sollte in der BAO einen Stab als zentrales Fihrungsgremium der Bewalti-
gung definieren. Der Stab lenkt, koordiniert und unterstltzt die Bewaltigung. Ferner soll-
te er an die relevanten Parteien den Fortschritt der Notfallbewaltigung kommunizieren.

Hinweis

H Verschiedene Notfall- oder Krisenstabsmodelle werden in dem Hilfsmittel Weiterf(ih-
rende Aspekte zur Bewaltiqung erldutert. Um der Institution offenzulassen, mit wel-
chem Gremium sie die Bewiltigung sicherstellt, wird nachfolgend bewusst nur vom
Stab gesprochen. Das Kapitel fokussiert entsprechend, welche Kriterien ein Stab
grundsétzlich erfillen soll.

Neben der Verantwortung bleibt auch die Zustandigkeit fur strategische Entscheidungen
in Notfallen bei der Institutionsleitung. Der Stab unterstltzt die Institutionsleitung, indem
er Lésungen entwickelt und alle Tatigkeiten hierzu koordiniert. Zielsetzungen des Stabes
sind, dass

e zeijtkritische Geschaftstatigkeiten schnellstmoglich wiederaufgenommen werden,

o weitere Auswirkungen des Schadensereignisses von der Institution abgewendet
werden sowie

e cine effektive und effiziente Zusammenarbeit sowie Kommunikation zwischen allen
betroffenen Organisationseinheiten, der Institutionsleitung sowie Einsatzkraften, Be-
horden, Medien und anderen Parteien méglich ist.

Die Institutionsleitung sollte dem Stab angemessene Entscheidungsbefugnisse Ubertra-
gen, damit er seine Ziele erreichen kann. Ferner ist es empfehlenswert, dem Stab zusatz-
lich Finanzbefugnisse zu erteilen. Abhangig von seinen Befugnissen kann der Stab auf
der strategisch-taktischen oder nur auf der taktischen Ebene agieren.
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Es ist empfehlenswert, dass der oder die BCB einen ersten Vorschlag fur die allgemeinen
Aufgaben des Stabes erstellt. Der Vorschlag kann sich an folgender Liste orientieren:

e Lage feststellen, beurteilen und fortschreiben
e einzuleitende MaBnahmen abstimmen und darUber entscheiden

e Arbeitsauftrage an unterstitzende Einheiten, z.B. Bewadltigungsteams, erteilen
(Aufgabenmanagement)

e umgesetzte MaBnahmen auf deren Wirksamkeit Uberprifen und, falls erforderlich,
korrigierende MaBnahmen einleiten

e interne und externe NuK-Kommunikation sowie Offentlichkeitsarbeit (z. B. Presse-
stelle) steuern

e an die Institutionsleitung oder andere Zustandige eskalieren, falls die Situation die
Grenzen der eigenen Zustandigkeit Gbersteigt

Dieser Vorschlag sollte im Aufbau und Standard-BCMS in der Geschafts-

ordnung konkretisiert werden (siehe 5.5 Definition der Geschéftsordnung
des Stabs (AS)).

Es gibt verschiedene Moglichkeiten, wie sich Stabe personell und funktionell zusammen-
setzen konnen. Um die in den folgenden Kapiteln aufgeftihrten Aufgaben der Stabsar-
beit sinnvoll Personen zuordnen zu kénnen, sollte der Stab mindestens aus einem Kern-
team bestehen. Das Kernteam besteht seinerseits aus verschiedenen Rollen, die be-
stimmte Aufgaben und Zustandigkeiten in der Stabsarbeit innehaben. Das Kernteam
sollte lageabhangig weitere Rollen als situative Erweiterung hinzuziehen. Um den Stab
zu unterstitzen, sollte zusatzlich eine Stabsassistenz vorgesehen werden.

Es ist empfehlenswert, eine grafische Ubersicht des Stabsaufbaus zu erstellen. Abbildung
23 zeigt beispielhaft den Aufbau eines Stabes, bestehend aus Kernteam, situativer Erwei-
terung und Stabsassistenz. Wie eingangs dargestellt, sind die Stabsstrukturen je nach In-
stitution sehr unterschiedlich. Daher ist es wichtig, das Beispiel institutionsspezifisch an-
zupassen.
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Beispiel

E:! Kernteam Stabsassistenz

Leitung des Stabs

Protokollierung
Gebaude- NuK-
verwaltung Kommunikation
Situative Erweiterung
L Recht Finanzen B ]fstc— te/
sicherheitsbeauftragte/r ELE
Le1ter.de1j betrgffegen Werkschutz @ Fachberater
Organisationseinheiten
Legende: obligatorisch

Abbildung 23: Beispiele verschiedener Rollen in einem Stab

Hinweis

Der Informationsaustausch und damit die Entscheidungsféhigkeit des Stabes werden
idealerweise nicht durch zu viele Mitglieder ausgebremst. Daher ist es empfehlens-
wert, die Rollen der situativen Erweiterung sowie bei Bedarf auch die Rollen des
Kernteams jeweils nur solange im Stab verbleiben zu lassen, wie es erforderlich ist,
um die Lage zu beurteilen oder MaBBnahmen abzuleiten.

5.1.2 Aufbau des Kernteams (R+AS)

Der Stab sollte aus einem Kernteam bestehen, dessen Mitglieder Schlisselpositionen fur
Entscheidungen im Not- oder Krisenfall abdecken und lageunabhangig fur die Bewalti-
gung alarmiert werden. Das Kernteam sollte, neben einem oder einer Leitenden des Sta-
bes, Mitglieder zu folgenden Themen beinhalten:

o [T

e Personal

e Gebaudeverwaltung
¢ Kommunikation

Der oder die Stabsleitende koordiniert die Aktivitaten aller Stabsmitglieder in der Bewal-
tigung und trifft grundsatzlich die Entscheidungen im Stab. Fur den oder die Stabsleiten-
de muss neben den Aufgaben und Zustandigkeiten zusatzlich die Verantwortung im
Not- und Krisenfall definiert werden, sobald diese leitende Person bei Ausrufung des
Not- oder Krisenfalls Gber die AAO hinausgehende Entscheidungsbefugnisse oder finan-
zielle Spielraume erhalt. Die Entscheidungsbefugnis kann die leitende Person an das
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Kernteam delegieren. Daraufhin kann jede Rolle im Kernteam nach auBen in Vertretung
und im Auftrag der Stabsleitung Weisungen geben. Fur den oder die Stabsleitende soll-
ten mehrere Stellvertretende benannt werden, um sicherstellen zu kénnen, dass diese
zentrale Rolle fur die Bewaltigung besetzt ist.

Die Rollen IT, Personal und Gebaudeverwaltung reprasentieren die Organisationsein-
heiten, die Uber die jeweilige Fach- und Sachkenntnis der Ressourcen verfligen. Diese
Rollen kénnen in der Notfall- bzw. Krisenbewaltigung geeignete technische, bauliche
oder organisatorische MaBnahmen ableiten. Ferner bilden diese Rollen die jeweiligen
Schnittstellen zu den Einheiten, welche die MaBnahmen umsetzen. Es ist empfehlens-
wert, die Rollen im Kernteam dem Schwerpunkt der Institution anzupassen.

Beispiel

Eine Institution, deren IT-Betrieb vollstdndig ausgelagert wurde (Outsourcing), bindet

" die Zustandigen, die die Dienstleistungsunternehmen steuern, als eigene Rolle im
Kernteam ein. Ein Produktionsunternehmen bindet wiederum die Produktionssteue-
rung als eigene Rolle im Kernteam ein.

Die Rolle NuK-Kommunikation ist zustandig fur die Informationssammlung sowie ad-
ressatengerechte Informationsaufbereitung und -verteilung nach innen und auBen. Der
NuK-Kommunikation kommt eine sehr hohe Bedeutung fur den Erfolg der Notfallbewal-
tigung zu (siehe 5.7.1 Allgemeine Regelungen zur Kommunikation (R+AS)).

5.1.3 Aufbau der situativen Erweiterung (R+AS)

Zum erweiterten Stab zahlen Rollen, die durch ihre Expertise und Ressourcen zur Bewal-
tigung beitragen kénnen. Der Personenkreis beschrankt sich normalerweise auf die eige-
ne Institution. Es kénnen beispielsweise Personen aus der AAO in den Stab beordert
werden, um besondere Meldepflichten gegentber Regulatoren wahrzunehmen.

Es kénnen aber auch externe Mitglieder in den Stab aufgenommen werden, beispiels-
weise Dienstleistende und Beratende. In diesem Fall sollten unter anderem die Punkte
Vertraulichkeit von Informationen sowie Handlungs- und Entscheidungsbefugnisse expli-
zit geregelt werden.

Beispiel
E! Typische Beispiele fir eine situative Erweiterung:
e Informationssicherheitsbeauftragte (ISB)
e [leitende der betroffenen Organisationseinheiten
e Recht
o Werkschutz

e finanzen

e interne und externe Fachberater
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5.1.4 Aufbau der Stabsassistenz (R+AS)

Der Stab sollte durch eine Stabsassistenz erganzt werden. Die Rollen der Stabsassistenz
entlasten den Stab von organisatorischen Aufgaben und schaffen damit den Freiraum,
damit der Stab sich darauf konzentrieren kann, zu handeln und zu entscheiden.

Hinweis

H Je nach Arbeitsweise im Stab und den individuellen Fahigkeiten der agierenden Per-
sonen kann es méglich sein, dass eine Person gegebenenfalls mehrere Rollen wahr-
nimmt. So kénnen beispielsweise in der Praxis die Rolle Visualisierung und die Rolle
Aufgabenkoordinierung sinnvoll miteinander verbunden werden, wenn die jeweili-
gen Arbeitsphasen zeitlich auseinanderliegen.

Die Stabsassistenz sollte mindestens aus der Rolle Protokollierung und einer weiteren
Person (Backoffice) bestehen. Der oder die Protokollierende fuhrt die Nachweise Uber die
Schadensbewaltigung zusammen und unterstitzt damit den Stab, die getroffenen Ent-
scheidungen und Ereignisse nachzuhalten. Das erstellte Protokoll dient dazu, die Institu-
tion rechtlich abzusichern, Entscheidungen zu dokumentieren und unmittelbar identifi-
zierte Verbesserungs- oder Korrekturbedarfe in der Bewaltigung nachzuhalten. Weiter-
fuhrende Informationen zur Protokollierung sind im Kapitel 5.5.4 Protokollierung (AS)
beschrieben.

Es ist empfehlenswert, den Stab durch die Rolle Visualisierung zu unterstiitzen. Die Rol-
le Visualisierung dient dazu, das Ereignis in Schaubildern darzustellen. Mit Hilfe der
Schaubilder soll ein méglichst gemeinsames Verstandnis der Lage geschaffen werden,
auch Lagebild genannt (siehe 5.6.2 Lagebeobachtung und -visualisierung (R+AS)). So
kénnen Lageverdnderungen sowie die MaBnahmenumsetzung gut verfolgt werden. Dies
fordert das Lageverstandnis des Stabes und tragt zu einer effizienteren Bewaltigung bei.

Um ein strukturiertes Aufgabenmanagement gewdhrleisten zu kénnen, ist es empfeh-
lenswert, hierfr eine eigene Rolle Aufgabenkoordinierung zu schaffen. Der oder die
Aufgabenkoordinierende sammelt die verschiedenen Auftrage aus dem Stab. Dies ent-
lastet andere Rollen des Stabes in komplexen Notfallsituationen.

Der oder die BCB ist eine Rolle in der BC-Vorsorgeorganisation. Es ist aber empfehlens-
wert, diese Rolle auch in die BAO einzubinden. Dies hat den Vorteil, dass das Wissen
Uber die zeitkritischen Geschéaftsprozesse und Ressourcen sowie die BC-Dokumentation
dem Stab jederzeit direkt zur Verfligung steht und, falls erforderlich, erfragt werden
kann. Abbildung 23 zeigt ein mogliches Beispiel, in dem der oder die BCB der Stabsassis-
tenz zugeordnet ist.

5.1.5 Aufbau von Bewaltigungsteams (R+AS)

Zur operativen Bewaltigung eines Notfalls sollten Notfallbewaltigungsteams aufgebaut
werden. Da auf diese auch im Krisenfall zurtickgegriffen werden kann, werden sie in die-
sem Standard als Bewaltigungsteams bezeichnet.
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Hinweis

Die GréBe der Teams richtet sich an der Komplexitdt und der Personalausstattung
der Institution aus. Gerade in kleinen Institutionen kann es daher méglich sein, dass
statt eines Teams nur eine einzelne Person flr bestimmte Aktivitdten der Notfallbe-
wiéltigung zusténdig ist. Nachfolgend wird jedoch zur besseren Verstdndlichkeit nur
von Bewidltigungsteams oder Teams gesprochen.

Die Bewaltigungsteams erhalten ihre Arbeitsauftrage aus dem Stab und setzen die tech-
nischen, baulichen oder organisatorischen MaBnahmen zur Notfallbewdltigung auf-
tragsgemaB um. Im Vorfeld festgelegte Bewadltigungsteams haben gegeniber ad hoc zu-
sammengestellten Teams drei Vorteile:

e Sie kédnnen anhand von Trainings und Ubungen auf verschiedene Notfallszenarien
vorbereitet werden.

e Sie kénnen im Notfall aufgrund des Trainingseffekts in der Regel schneller und ziel-
gerichteter agieren.

e Die Kommunikationswege zwischen Stab und Bewaltigungsteams kénnen im Vor-
feld festgelegt und erprobt werden.

Die Leitenden der Bewaltigungsteams berichten Ublicherweise wahrend der Notfallbe-
waltigung dem Stab in regelméBigen Abstanden. Dazu sammeln alle Leitenden die je-
weiligen Informationen vor Ort und leiten diese an den Stab weiter. Dariber hinaus ko-
ordinieren und kontrollieren die Leitenden, ob die vom Stab angeordneten MaBnahmen
vor Ort umgesetzt werden und wirksam sind. In der Praxis haben sich die folgenden Be-
waltigungsteams bewahrt:

o IT

e Personal

e Gebdudeverwaltung
e NuK-Kommunikation

Es ist empfehlenswert, diese institutionsspezifisch durch weitere Bewaltigungsteams zu
erganzen. Zum Beispiel kénnen Bewaltigungsteams in den zeitkritischsten Organisati-
onseinheiten etabliert werden, die das Kerngeschaft reprasentieren.

Falls die BAO vor der Absicherung der Geschaftsprozesse aufgebaut wurde, ist es sehr
empfehlenswert, die genaue Zusammenstellung der Bewaltigungsteams nochmals an die
konkrete Wiederanlauf- und Geschaftsfortfihrungsplanung anzupassen.

5.1.6 Personelle Besetzung der BAO (R+AS)

Der festgelegte Aufbau der BAO sowie die Rollenbesetzung mussen von der Institutions-
leitung freigegeben werden. Um der Institutionsleitung einen Gesamtuberblick Gber die
BAO zu ermdglichen, ist es hilfreich, diese schematisch zu beschreiben. Hierzu kann ein
Schaubild, wie in Abbildung 23 dargestellt, erstellt werden. Anhand von Rollenkarten

104



5.1 Aufbau der BAO (R+AS)

konnen zusatzlich die jeweiligen Aufgaben und Zustandigkeiten jeder Rolle im Detail
vorgestellt werden.

Im Reaktiv-BCMS ist es empfehlenswert, dass jede Rolle des Stabs mit ei-
nem oder einer geeigneten Hauptzustandigen sowie einem oder einer Stell-
vertretenden anhand des festgelegten Aufbaus des Stabes besetzt wird.

Anhand des festgelegten Aufbaus der BAO muss im Aufbau- und Stan-
dard-BCMS sichergestellt werden, dass jede Rolle der BAO mit einem oder
einer geeigneten Hauptzustéandigen sowie mindestens einem oder einer
Stellvertretenden besetzt wird.

Unter anderem durch Schulungen kann sichergestellt werden, dass die Rolleninhaben-
den fachlich geeignet sind (siehe 5.6.1 Schulung der BAO (R+AS)). Gleichzeitig sollte ge-
klart werden, ob die Personen mental in der Lage sind, in besonderen Stresssituationen
zu arbeiten (siehe auch das Hilfsmittel Weiterfiihrende Aspekte zur Bewdltiqung).

Die Rollenbesetzung sollte im Aufbau- und Standard-BCMS nach der
Freigabe durch die Institutionsleitung in der Geschaftsordnung des Stabes
dokumentiert werden. In der Geschaftsordnung sollte neben der Stabsform
und den darin enthaltenen Rollen die Besetzung des Stabes namentlich be-
nannt werden. Ferner sollten neben den Aufgaben und Zustandigkeiten je-
der Rolle die Entscheidungs- und Weisungsbefugnisse konkretisiert werden.

Beispiel

m Herr Mustermann wird als Leiter des Krisenstabes benannt. Er ist befugt, (ber einen
" Notfall final zu entscheiden und den Stab zusammenzurufen. Er ist dafiir zustandig,
den beteiligten Personen im Stab klare Aufgaben zuzuteilen. [...] Der Leiter des Sta-
bes trégt die Leitungs- und Entscheidungskompetenz, bezieht jedoch die Empfeh-
lungen und Einschdtzungen der Stabsmitglieder in seine Uberlegungen ein. Wéh-
rend die BAO gilt, ist Herr Mustermann von seinen Aufgaben und Pflichten der AAO
entbunden.

Auch die Bewadltigungsteams sollten mit geeignetem Personal besetzt werden. In der
Praxis hat es sich bewahrt, dazu auf die fachlich qualifizierten Mitarbeitenden aus den
entsprechenden Ressourcenkategorien zurtickzugreifen und die Teams mit hinreichen-
den Vertretungen zu versehen. Auf jeden Fall ist es empfehlenswert, die Mitarbeitenden
im Einzelnen und die Personalvertretung im Allgemeinen zu beteiligen, da die Mitglied-
schaft in einem Bewadltigungsteam meistens mit entsprechenden Verpflichtungen (Bereit-
schaftszeiten, Arbeit an freien Tagen etc.) einhergeht.
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5.2 Detektion, Alarmierung und Eskalation (R+AS)

Je schneller ein Schadensereignis richtig eingestuft und behandelt wird, desto eher wer-
den Folgeschaden eingedammt und eine weitere Eskalation des Ereignisses verhindert.
Wenn ein Notfall eintritt, ist es also wichtig, dass dieser moglichst schnell erkannt und an
die zustandige Entscheidungsinstanz gemeldet wird. Daher muss die Institution einen
Alarmierungs- und Eskalationsprozess definieren und dokumentieren. In diesem Alarmie-
rungs- und Eskalationsprozess sollte vorab festgelegt werden, wie und Uber welche Ka-
nale die Meldung von Schadensereignissen mit Notfallpotenzial erfolgt. Zudem sollte die
Art der Meldung naher definiert werden. So kann eine Meldung entweder der Informa-
tion oder der Alarmierung dienen.

Die Information, z. B. Zustand oder Stoérung, dient ausschlieBlich dazu, den Sachverhalt
eines Ereignisses zu Ubermitteln. Die Information wird in der Praxis z. B. genutzt, wenn
die zustandige Entscheidungsinstanz Uber eine Stérung informiert wird, die potenziell zu
einem Notfall eskalieren kann. Dies erfordert von Seiten der Entscheidungsinstanz keine
direkte Handlung, da die Stérungsbeseitigung in der AAO durchgeftihrt wird. Durch eine
transparente und fruhzeitige Kommunikation ist die Entscheidungsinstanz fur den Fall in-
formiert, dass die Stérung dennoch eskaliert. So kann die Entscheidungsinstanz bei Be-
darf eine schnellere und qualifiziertere Bewertung durchfthren.

Die Alarmierung fuhrt immer zu einer Handlung von ausgewahlten Mitarbeitenden in
der BAO, die Uber das weitere Vorgehen entscheiden.

Die Detektion von Ereignissen kann bereits in anderen Prozessen der Institution geregelt
sein, z. B. im IT Incident Management, in der Stérungsbehandlung der Gebaudeverwal-
tung, in Entstérungsdiensten von Dienstleistenden oder in der Sicherheitsvorfallbehand-
lung. Der Alarmierungs- und Eskalationsprozess des BCMS sollte vorhandene Prozesse
zur Detektion und Behandlung von Stérungen und Sicherheitsvorfallen berlcksichtigen.
In jedem Fall sollte sichergestellt werden, dass Schadensereignisse und Stérungen mit
Notfallpotenzial an eine zentrale Entscheidungsinstanz gemeldet werden (siehe Abbil-
dung 24). Der Alarmierungsprozess und die damit verbundenen Reaktionszeiten sollten
mit den beteiligten Stellen abgestimmt und dokumentiert sein. Zusatzlich muss fur den
Alarmierungs- und Eskalationsprozess technisch sichergestellt sein, dass die Kommunika-
tions- und Alarmierungstechnik auch in einem Not- oder Krisenfall zur Verfiigung steht.
Es sollten auBerdem Kommunikationskandle zur Verfligung stehen, die unabhangig von
der IT der Institution funktionieren.

Allerdings kann ein Notfall auch durch Ereignisse ausgelost werden, die weder aus einer
Storung heraus eskalieren noch als Sicherheitsvorfall eingestuft werden. Fir solche Er-
eignisse ist kein Prozess zur Alarmierung und Eskalation vorhanden. Ein Beispiel ist ein
krankheitsbedingter, massiver Personalausfall in einer Organisationseinheit, der zu nicht
tolerierbaren Auswirkungen auf den Geschaftsbetrieb fuhrt. Auch fur diese Ereignisse
sollten Kriterien festgelegt werden, was durch wen an eine Meldestelle gemeldet wer-
den sollte. Die Abbildung 24 stellt verklrzt mogliche Alarmierungspfade dar. Die einzel-
nen Aktivitaten werden in den nachfolgenden Unterkapiteln naher beschrieben.
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Beispiel

E! Schritt 1: Detektionund Meldung @

Ereignis-Detektion

Meldequellen:
. . Gebdudeleittechnik, Kundschaft,
Intrusion Detection .
Systern. Security Gefahrenmeldeanlage, Kooperationspartner,
Mitarbeitende YSLETD, Y Brandmeldeanlage, Dienstleistende,
Information and Event R S5
Sensoren, Behorden, Hilfsdienste,
Management (SIEM) 5
Leitstande externe Personen

Ereignis-Meldung

Gebaude-
verwaltung

Sicherheitszentrale

IT Help Desk

Ereignis-Meldung

Meldestellen: m

Schritt 2: Einstufung der
Ereignismeldung und Entscheidung Ja = Ereignis-Meldung

Nein - Stérungsmeldung

Zentrale Entscheidungsinstanz: Leitung des Stabs

Ereignis-Qualifizierung

torung, Deeskalation > Stérung
Notfall/

Krise?

Schritt 3: Alarmierung der BAO

Alarmierung = Notfall/Krise Stérungsbewdltigung in der Linie

BAO Zustindige OE

Abbildung 24: Beispiel eines Eskalations- und Alarmierungspfads

5.2.1 Detektion und Meldung (R+AS)

Die Detektion eines Schadensereignisses und die anschlieBende Weitergabe der Meldung
koénnen durch verschiedene interne und externe Personen oder technische Systeme er-
folgen. Diese werden im Folgenden als Meldequellen bezeichnet.

Beispiel
m Typische Beispiele fiir Meldequellen sind

e interne Mitarbeitende,

e das IT-Monitoring der IT-Infrastrukturen (z. B. zur Uberwachung der Verfiigbar-
keit der IT-Systeme oder zur Uberwachung auf IT-Sicherheitsvorfélle durch Intru-
sion Detection Systeme (IDS) oder Security Information and Event Management
(SIEM)),

e das technische Monitoring der Infrastruktur (z. B. Gebdudeleittechnik, Gefah-
renmeldeanlage fir Brandschutz, Einbruchschutz etc.), Sensoren zur Uberwa-
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chung der grundlegenden Versorgung (Strom, Wasser, Klimatisierung etc.), Leit-
stdnde der Produktion zur Betriebs- bzw. Werkssteuerung sowie

e externe Personen (z. B. Kunden und Kundinnen, Kooperationspartner und
-partnerinnen, Dienstleistungsunternehmen, Behérden, Hilfsdienste, Birger und
Biirgerinnen etc.).

Die relevanten Meldequellen der Institution massen identifiziert werden. Zudem muss si-
chergestellt werden, dass Meldungen an die zustdndigen Meldestellen gelangen und
nicht verloren gehen. Entsprechend mussen die identifizierten Meldequellen sowie die
zustandigen Meldestellen im Notfallhandbuch dokumentiert werden.

Dabei kann entweder genau eine Meldestelle fur jegliche Meldungen festgelegt werden
oder es werden individuelle Stellen entsprechend des Ereignistyps bestimmt. Letzteres
hat den Vorteil, dass jede Ereignismeldung direkt diejenige spezialisierte Meldestelle er-
reicht, die durch ihre Fachkunde entscheidungs- bzw. aussagefahig ist. Ein weiterer Vor-
teil ist, dass durch mehrere individuelle Stellen die Last einer Vielzahl von Meldungen auf
die einzelnen Meldestellen verteilt wird. Ein Meldeweg Uber mehrere Meldestellen ist
beispielhaft in Abbildung 24 am Anfang des Kapitels dargestellt.

Beispiel

In vielen Institutionen sind bereits mehrere zustadndige Stellen etabliert, die Ereignis-
meldungen entgegennehmen, bearbeiten und erste MaBnahmen zum Einddmmen
von Schéaden einleiten. Folgende Meldestellen sind hdufig vorhanden:

e Technische Alarme der Gefahrenmeldeanlage oder Meldungen zu Elementar-
schaden laufen meist bei einer Sicherheitsleitstelle oder einem Sicherheitsdienst
auf.

e Personalausfélle oder Stérungen bei Dienstleistungsunternehmen werden (ber
die Linienorganisation an die jeweils zustdndigen Fihrungskréfte gemeldet.

e Ausfille von IT-Anwendungen werden haufig an einen zentralen Service Desk
bzw. First-Level-Support gemeldet.

e Oft nehmen auch der Empfang, die Telefonzentrale oder die Kundenhotline
Meldungen (ber Schadensereignisse entgegen.

Die identifizierten und festgelegten Meldewege missen mit den beteiligten organisatori-
schen Schnittstellen abgestimmt werden, sodass diese bei Schadensereignissen mit Not-
fallpotenzial mit den definierten Wegen vertraut sind. Ferner muss durch Schulungen
und Sensibilisierung fur alle Mitarbeitenden und maoglicherweise Externe sichergestellt
werden, dass der Alarmierungs- und Eskalationsprozess bekannt ist und korrekt ange-
wendet wird. Die im Notfallhandbuch dokumentierten Meldeverfahren sollten den ge-
lebten Prozessen entsprechen. Um Ereignisse anhand maglichst vollstandiger Informatio-
nen einschatzen zu kénnen, sollte jede Meldestelle die Meldungen in einem einheitlichen
Format erfassen. Meldungen sollten kurzgefasst sein und effizient die nétige Information
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beinhalten. Dabei sollten die Tatsachen von Vermutungen getrennt werden. Mindestens
folgende Angaben sollten aufgenommen werden:

e Zeitpunkt und Ort des Ereignisses

e meldende Person oder Stelle

e eventuell betroffene Personen, Bereiche oder Prozesse
e mogliche Ursache oder Ausloser

e Dereits ergriffene SofortmaBnahmen

e die aktuellen Auswirkungen

Unter Berlcksichtigung der Rahmenbedingungen sowie der Risikobereitschaft der Insti-
tution muss definiert und dokumentiert werden, wie die Meldestellen sowohl wé&hrend
als auch auBerhalb der Ublichen Geschéaftszeiten erreicht werden kénnen. So kénnen
z. B. Rufbereitschaften festgelegt werden. In der Praxis sind Vorgaben seitens des Ar-
beitsschutzes sowie vorhandene Regelungen der Institution zur Arbeitszeit und Erreich-
barkeit zu beachten. Daher sollten die Regelungen zur Erreichbarkeit mit den relevanten
Stellen abgestimmt werden, z. B. mit der Institutionsleitung, der Personalabteilung und
dem Betriebs- bzw. Personalrat. Falls nur eine eingeschrankte Erreichbarkeit einzelner
Meldestellen realisiert werden kann, muss dies ebenfalls im Notfallhandbuch dokumen-
tiert sein. Zudem sollte dann eine RisikotUbernahme durch die Institutionsleitung herbei-
gefthrt werden.

Hinweis

Einige Institutionen unterliegen gesetzlichen oder requlatorischen Anforderungen,
die vorschreiben, dass bestimmte Schadensereignisse innerhalb von wenigen Stun-
den an ausgewdhlte Interessengruppen, z. B. die zustdndige Aufsichtsbehérde, ge-
meldet werden missen. Falls solche kurzfristigen Meldepflichten erfillt werden
mdssen, muss fir die Institution sichergestellt werden, dass die Meldepflicht z. B.
durch Rufbereitschaftsregelungen oder eine durchgdngige Besetzung eingehalten
wird.

Jede Meldestelle muss befahigt werden, bei einem Schadensereignis initial einschatzen
zu konnen, ob ein Ereignis mit Notfallpotenzial vorliegt (Ersteinschatzung). Die Befahi-
gung kann im Rahmen eines gemeinsamen Termins erfolgen, in dem der aktuelle Stand
erklart und gemeinsam Kriterien zur Ersteinschatzung gefunden werden. Da es wichtig
ist, dass die Ersteinschatzung maoglichst schnell erfolgt und die weiteren Abldufe der Not-
fallbewaltigung so frih wie moglich eingeleitet werden, sollten klare und fur alle Betei-
ligten verstandliche Kriterien fur eine Ersteinschatzung des Schadensereignisses definiert
werden. Daher sollten fur jede Meldestelle geeignete Kriterien zur Ersteinschatzung defi-
niert werden. Der Zeitfaktor hangt sehr stark mit den definierten Erreichbarkeiten der
Meldestellen zusammen. Wenn eine Meldestelle z. B. nur von 8 bis 17 Uhr erreichbar ist,
kann ein Schadensereignis mit Notfallpotenzial um 17:30 Uhr mitunter erst am Folgetag
festgestellt und weitergemeldet werden.

109



5 Aufbau und Befahigung der BAO (R+AS)

Durch wen die Ersteinschatzung vorgenommen wird, sollte sich an den bereits etablier-
ten Meldestellen und Meldewegen orientieren. Es ist wichtig, dass die Kriterien, um ein
Ereignis einschatzen zu kénnen, auch durch Personen mit nur geringen fachlichen oder
technischen Kenntnissen angewendet werden kénnen. Die Ersteinschdtzung sollte des-
halb nach einem einfachen Schema erfolgen, z. B. per Ja-Nein-Antwort auf allgemein
verstandliche Fragen. In den folgenden Tabellen ist jeweils ein Beispiel fir die Erstein-
schatzung eines Schadensereignisses fur die haufigsten vier Ressourcenkategorien darge-
stellt (siehe Tabelle 9 bis Tabelle 12). Fur jede Institution und Meldestelle muss das Be-
wertungs- oder Frageschema individuell festgelegt werden. Hierbei kann darauf hinge-
wiesen werden, dass die Meldestellen die Informationen zur Bewertung einer
Schadensmeldung auch aktiv von der oder dem Meldenden erfragen kénnen, wenn die
Antworten nicht offensichtlich sind.

Beispiel

Meldestelle Facility Management bzw. Sicherheitszentrale bzw. Sicherheits-
" dienstleistungsunternehmen bzw. Leitstand

Leitfragen fiir Schadensereignisse mit Notfallpotenzial - Gebdude/Infra-

struktur LT

e st/war die Rdumung eines Gebdudes notwendig, z. B. aufgrund eines Bran-
des oder eines Sicherheitsvorfalls?

e Kann oder darf mindestens ein Gebdudeteil (Etage, Brandabschnitt, Trakt
etc.) zeitweise nicht genutzt werden, z. B. aufgrund eines Gebdudeschadens
oder eines Defekts einzelner Infrastrukturkomponenten (Brandschutzeinrich-
tungen, Sanitdranlagen etc.)?

e [st die Versorgung mit Strom, Wasser oder Klimatisierung ausgefallen und
eine ausreichend schnelle Wiederherstellung nicht absehbar?

e st eine Produktionsmaschine oder -anlage ausgefallen und eine ausreichend
schnelle Reparatur oder ein Ersatz nicht absehbar?

® /st die Sicherheit der Mitarbeitenden am Standort aufgrund eines Ereignisses
(Unwetterwarnung, politische Demonstration, Schadensereignis im Umfeld
etc.) méglicherweise gefdhrdet?

Sobald mindestens eine Frage mit JA beantwortet werden kann, bitte umgehend an
die Stabsleitung melden:

Telefon 1234567890

Tabelle 9: Beispiel einer Ersteinschdtzung eines Schadensereignisses am bzw. im Ge-
bédude
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Meldestelle IT-Help Desk (1st bzw. 2nd Level Support)

Leitfragen fiir Schadensereignisse mit Notfallpotenzial - IT

Ja/Nein

Ist das betroffene IT-System oder die betroffene Anwendung wesentlicher
Bestandlteil der Sicherheitsinfrastruktur (Viren-Management, Firewall etc.)?
Flr ndhere Details siehe IT-Servicekatalog oder IT-Anwendungsliste.

Hat der Ausfall des betroffenen IT-Systems oder der betroffenen Anwen-
dung Auswirkungen auf einen groBen Kreis von Benutzenden oder den we-
sentlichen Geschéftsbetrieb der Institution?

Besteht ein dringender Verdacht auf vorséatzliche Daten- oder Systemmani-
pulationen (Datenabfluss), auf unerlaubte Austibung von Rechten oder auf
einen gezielten Angriff auf IT-Komponenten (physisch oder virtuell)?

Ist zu erwarten, dass die Auswirkungen des Ereignisses einen Zeitraum >
8 Stunden Ubersteigen werden? (Gegebenenfalls die Information im 2nd Le-
vel Support erfragen.)

Hat der Ausfall des betroffenen IT-Systems oder der betroffenen IT-Anwen-
dung Auswirkungen auf externe Interessengruppen, z. B. auf Kundschaft,
Medien, Aufsichtsbeh6rden? Gegebenenfalls die Information beim Anwen-
denden erfragen.

Sobald mindestens eine Frage mit JA beantwortet werden kann, bitte umgehend an
die Stabsleitung melden: Telefon 1234567890

Tabelle 10: Beispiel einer Ersteinschadtzung eines Schadensereignisses in der IT

Meldestelle Fiihrungskraft Personal

Leitfragen fiir Schadensereignisse mit Notfallpotenzial - Personal

Ja/Nein

Sind in Threm Zustandigkeitsbereich so viele Mitarbeitende nicht arbeitsfahig,
dass Sie moglicherweise den Geschaftsbetrieb nicht mehr aufrechterhalten
kdnnen?

Ist durch die Abwesenheit von Mitarbeitenden mit bestimmten Berechtigun-
gen der normale Geschaftsbetrieb gefahrdet oder nicht mehr moglich?

Sobald mindestens eine Frage mit JA beantwortet werden kann, bitte umgehend an
die Stabsleitung melden:

Telefon 1234567890

Tabelle 11: Beispiel einer Ersteinschdtzung eines Schadensereignisses beim Personal
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5 Aufbau und Befahigung der BAO (R+AS)

Meldestelle Provider Management bzw. Dienstleistungsunternehmen-
steuerung

Leitfragen fiir Schadensereignisse mit Notfallpotenzial — Dienstleis-

tungsunternehmen Ja/Nein

e Liegt beim Dienstleistungsunternehmen oder dessen Subunternehmen ein
nicht geplanter Ausfall bzw. Notfall vor oder ist dieser absehbar?

e Hat das Dienstleistungsunternehmen den Vertrag einseitig gektndigt und
mit sofortiger Wirkung seine Leistung eingestellt?

Sobald mindestens eine Frage mit JA beantwortet werden kann, bitte umgehend an
die Stabsleitung melden: Telefon 1234567890

Tabelle 12: Beispiel einer Ersteinschdtzung eines Schadensereignisses bei Dienstleis-
tungsunternehmen

Wenn es sich um ein Schadensereignis mit Notfallpotenzial handelt, muss die zustandige
Stelle unverzuglich eine vordefinierte zentrale Entscheidungsinstanz alarmieren. Hierbei
mussen folgende Inhalte Gbermittelt werden:

e alle bekannten Details zum Schadensereignis
e die bisher bekannten Auswirkungen
e Dereits eingeleitete MaBnahmen zur Bewaltigung des Ereignisses

Falls die Meldestelle bei der Ersteinschatzung unsicher ist, gilt der Grundsatz ,Lieber zu
viel melden als zu wenig”. Dementsprechend sollte die zentrale Entscheidungsinstanz
von der Meldestelle informiert werden. Eventuelle Fehlmeldungen kénnen im Nachgang
untersucht werden. AnschlieBend kann der Prozess Alarmierung und Eskalation entspre-
chend angepasst werden, z. B. indem die Kriterien anhand der gewonnenen Erkenntnis-
se gescharft werden.

Um eine moglichst verzugslose Alarmierung sicherzustellen, muss festgelegt werden, wie
Alarmmeldungen Gbermittelt werden sollen, z. B. per Telefon, Alarm-SMS mit Lesebesta-
tigung oder Alarmierungstool. Es wird empfohlen, Kommunikationsmittel einzusetzen,
die den direkten, verzugslosen Dialog erlauben und damit zusatzlich sicherstellen, dass
Informationen aufgenommen und verstanden wurden.

Fur den Fall, dass die Kommunikations- und Alarmierungstechnik vom
Schadensereignis selbst betroffen ist, ist es im Reaktiv-BCMS empfehlens-
wert, alternative Techniken vorzuhalten. Es ist ferner empfehlenswert, dass
auBerdem Kommunikationskanale zur Verfugung stehen, die unabhangig
von der IT der Institution funktionieren.
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5.2 Detektion, Alarmierung und Eskalation (R+AS)

Fir den Fall, dass die Kommunikations- und Alarmierungstechnik vom
Schadensereignis selbst betroffen ist, mussen im Aufbau- und Standard-
BCMS alternative Techniken vorgesehen werden. Es sollten auBerdem
Kommunikationskandle zur Verfugung stehen, die unabhangig von der IT
der Institution funktionieren.

Hinweis

H Asynchrone Kommunikationsmittel sind fir den Alarmierungs- und Meldeprozess
weniger geeignet, da der Absender nicht wissen kann, ob und wann der Empfdnger
die Information erhélt. So erzeugen z. B. Alarmmeldungen tber E-Mail hdufig nicht
genligend Aufmerksamkeit fiir Schadensereignisse und gehen in der Menge von
anderen E-Mails unter. Besser geeignet sind z. B. manuelle oder automatisierte An-
rufe auf Mobiltelefonen oder Alarm-Apps.

5.2.2 Einstufung der Ereignismeldung und Entscheidung (R+AS)

Die Einstufung und Entscheidung, ob es sich bei dem Schadensereignis um eine Stérung,
einen Notfall oder eine Krise handelt, muss durch eine zentrale Entscheidungsinstanz
getroffen werden. Im Gegensatz zu dezentralen Entscheidungsinstanzen verhindert eine
zentrale Entscheidungsinstanz zeitaufwandige Abstimmungen oder unklare Entschei-
dungsbefugnisse und ermoglicht so eine schnelle Entscheidungsfindung. Dies ist von ho-
her Bedeutung, da die Entscheidung tber das Ereignis weitreichende Auswirkungen auf
das weitere Geschehen der Bewaltigung hat. Stellt sich heraus, dass ein Schadensereig-
nis als Stérung bewertet wurde, es sich aber um einen Notfall handelt, ist wahrscheinlich
wertvolle Zeit verloren gegangen. Deshalb muss die zentrale Entscheidungsinstanz ge-
schult, erfahren und befugt sein.

Geschult bedeutet, dass die zentrale Entscheidungsinstanz Uber die erforderliche Sach-
kenntnis verfiigen muss, z. B. um innerhalb der Institution entscheiden zu kénnen, was
eine Stérung, was ein Notfall und was eine Krise ist (siehe 4.6 Schulung (R+AS)). Zudem
muss die zentrale Entscheidungsinstanz den Alarmierungsprozess kennen.

Die zentrale Entscheidungsinstanz muss auch erfahren sein und einen guten Uberblick
Uber die Institution haben, damit sie die Auswirkungen einschatzen kann. In den meisten
Fallen liegen zu einem Schadensereignis nur eingeschrankte Informationen vor. Auch
dann sollte diese Entscheidungsinstanz entscheidungsfreudig sein.

Das Verstandnis der zentralen Entscheidungsinstanz kann dartber hinaus erhoht wer-
den, indem sie realitdtsnahe, praktische Erfahrungen bei Ubungen und Tests sammeln
kann. Wenn auBerdem die Entscheidungskriterien verbessert werden, begunstigt dies ei-
ne korrekte Einschatzung von Schadensereignissen. So werden Fehleinschatzungen
durch die kontinuierliche Verbesserung des BCMS gesenkt.
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5 Aufbau und Befahigung der BAO (R+AS)

Zusatzlich muss die zentrale Entscheidungsinstanz entsprechend befugt sein, eigenstan-
dig die Ereignismeldung einzustufen und eine Entscheidung zu féllen. Dies verkurzt die
Zeitspanne, die bis zum Beginn der Bewaltigung verstreicht.

Hinweis

Aufgrund ihrer Aufgaben, Féhigkeiten und Erfahrungen sind in der Praxis hdufig der
oder die Leitende des Stabes oder der oder die BCB geeignete Rollen, um die Ereig-
nismeldung qualifizieren zu kénnen.

Um die Entscheidung zu vereinfachen und sie transparent zu machen, ist es empfeh-
lenswert, der zentralen Entscheidungsinstanz eine Checkliste mit Kriterien zur Verfligung
zu stellen. Auf deren Basis kann eine nachvollziehbare und dokumentierte Entscheidung
zur Einstufung des Ereignisses getroffen werden. Um Kriterien fur einen Notfall (siehe
4.1 Definition und Abgrenzung (R+AS)) ableiten zu kénnen, kénnen zunachst folgende
Punkte als Grundlage herangezogen werden:

Beispiel
Ef! e st der normale Geschéftsbetrieb der gesamten Institution oder einzelner Teile
: unterbrochen?
e Steht ein Ausfall des Geschéftsbetriebs unmittelbar bevor oder ist er absehbar?

e FErfordert die Bewéltigung eine BAO, z. B. fir kurze Entscheidungswege und
schnellen Zugriff auf Spezialisten?

Die Kriterien auf dieser Checkliste kdnnen auch vom Stab zu einer ersten Einstufung des
Schadensereignisses herangezogen werden, falls es im BCMS noch keine konkreteren
Kriterien gibt. Diese kann die Institution dann zu einem spateren Zeitpunkt genauer fest-
legen.

Das Ergebnis der Ersteinschatzung kann zwei Ausgange haben:
1. Das Ereignis wird als Stérung eingestuft.

Dann sollte das Ereignis als Stérung gemeldet und durch die entsprechende Fachab-
teilung innerhalb der AAO behoben werden. Da ein Schadensereignis jederzeit
durch Lageveranderungen eskalieren kann, sollte sich die zentrale Entscheidungs-
instanz Uber den Verlauf der Storungsbeseitigung durch die zustandige Fachabtei-
lung informieren lassen.

2. Das Ereignis wird als Notfall oder Krise eingestuft.
Dann muss die zentrale Entscheidungsinstanz die BAO unverzuglich alarmieren.

In jedem Fall sollte die zentrale Entscheidungsinstanz die getroffene Entscheidung nach-
vollziehbar mit den notwendigen Details dokumentieren, z. B. Zeitpunkt und Auswir-
kung des Ereignisses, Begriindung der Entscheidung und Beteiligte an der Entscheidung.
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In der Konstituierung der BAO sollte diese Entscheidung durch den Stab anhand weiterer
Kriterien Gberpraft und bestatigt oder deeskaliert werden (siehe 5.8 Nacharbeiten und
Deeskalation (R+AS)).

5.2.3 Alarmierung der BAO (R+AS)

Um sicherzustellen, dass die BAO unverzuglich alarmiert werden kann, missen die not-
wendigen organisatorischen und technischen Voraussetzungen geschaffen und doku-
mentiert werden. Ein zentraler Punkt, der gemeinsam mit den Rolleninhabenden und der
Institutionsleitung abgestimmt werden muss, ist die Erreichbarkeit der BAO innerhalb
und auBerhalb der tblichen Geschaftszeiten. Analog zu dem beschriebenen Vorgehen
fur die zentrale(n) Meldestelle(n) sollten entsprechende Rufbereitschaften der BAO ein-
gerichtet werden. Fir Zeiten, in denen eine Erreichbarkeit der BAO nicht garantiert ist,
sollten Risikotbernahmen durch die Institutionsleitung herbeigefthrt werden.

Im Ernstfall sollte die Benachrichtigung der Rolleninhabenden der BAO kurz und prazise
sein. Diskussionen und langere Ausfihrungen zur Lage sollten bei der Alarmierung ver-
mieden werden. Zum einen kénnten zu viele Informationen die zu alarmierende Person
verwirren. Zum anderen wurde die Alarmierung unnotig verzoégert. Detaillierte Informa-
tionen werden in der ersten Lagebesprechung fur alle Anwesenden gemeinsam vorge-
stellt und besprochen. Der Alarmierungs- und Eskalationsprozess sollte organisatorisch
regeln,

e wie die BAO innerhalb und auBerhalb der tblichen Geschéaftszeiten erreicht wird,

e welche Personen durch die zentrale Entscheidungsinstanz alarmiert werden,

e welche weiteren Personen durch die zuerst alarmierten Personen alarmiert werden,
e welche Kommunikationskanale hierzu eingesetzt werden sowie

e welche Informationen vermittelt werden.

In der Nachricht sollte klar erkennbar sein, welche nachsten Schritte die alarmierte Per-
son unternehmen muss, beispielsweise sich im Stabsraum oder in einer virtuellen Ar-
beitsumgebung, z. B. Telefonkonferenz, einzufinden. Die alarmierte Person muss dem
Aufruf zeitnah folgen. Falls weitere Personen die Alarmierung entgegennehmen kénn-
ten, z. B. Haushaltsmitglieder, die den Anruf auf dem privaten Telefon entgegennehmen
kénnen, so sollten diese fur den Umgang mit empfangenen Alarmmeldungen sensibili-
siert werden.

Je nach GroBe der BAO kann es zeitaufwandig sein, alle Rolleninhabenden einzeln per-
sonlich zu benachrichtigen, z. B. mittels eines manuellen Telefonanrufs. Zur Unterstt-
zung der Alarmierung kann es sinnvoll sein, eine Alarmierungssoftware oder eine Alarm-
App einzusetzen (siehe Hilfsmittel Tools). Diese IT-Anwendungen ermoglichen es, auf
Knopfdruck die zur Bewaltigung erforderlichen Personen zu benachrichtigen. Sofern eine
Alarmierungssoftware eingesetzt wird, muss diese auch im Notfall oder in der Krise ver-
fagbar sein. Neben der Alarmausldésung bieten die IT-Anwendungen zur Alarmierung oft
wichtige Zusatzfunktionen, z. B.:

e eine Alarmnachverfolgung,
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e eine automatische Benachrichtigung der Stellvertretenden bei Nicht-Erreichbarkeit
oder

e die Moglichkeit, dass die alarmierten Personen der Stabsleitung den erwarteten Zeit-
punkt des Eintreffens im Stabsraum mitteilen kénnen, falls dies der nachste Schritt
ist.

Der definierte Eskalations- und Alarmierungsprozess sollte visualisiert und im Notfall-

handbuch dokumentiert werden. Daftr kann z. B. die Abbildung 24 angepasst werden

(siehe 5.2 Detektion, Alarmierung und Eskalation (R+AS)). Diese ist auch in den Hilfsmit-

teln zum BSI-Standard 200-4 hinterlegt.

Dokumentierte Vorgaben und begleitende MaBnahmen stellen sicher, dass die definier-
ten Meldewege wie vorgesehen eingehalten werden. Als begleitende MaBnahme mis-
sen Meldestellen und Kommunikationswege organisationsweit bekannt gegeben wer-
den. Dazu kénnen z. B. Aushénge oder andere Informationsmaterialen genutzt werden.
Die Notfallkarte in den Hilfsmitteln stellt ein mdgliches Beispiel daftr dar. Des Weiteren
sollten Schulungen und SensibilisierungsmaBnahmen fir die Mitarbeitenden geplant und
veranlasst werden, um eine schnelle Alarmierung und Eskalation zu gewahrleisten.

5.3 Definition von SofortmaBnahmen (R+AS)

Mit SofortmaBnahmen sind MaBnahmen gemeint, die keinen zeitlichen Aufschub dul-
den und moglichst unmittelbar nach Eintritt eines Schadensereignisses eingeleitet wer-
den mussen, um den Schutz von Leib und Leben sicherzustellen sowie weitere Schaden
abzuwenden. Zu SofortmaBnahmen zahlen z. B. die Rdumung des Gefahrenbereichs, die
aus Sicherheitsgranden erforderliche Abschaltung der Stromversorgung oder die vorge-
schriebene Sofortmeldung an einen Regulator. Innerhalb des Notfallhandbuchs MUSSEN
SofortmaBnahmen dokumentiert werden. Die im Notfallhandbuch definierten Sofort-
maBnahmen MUSSEN Regelungen zum Schutz von Leib und Leben beinhalten.

In einem Notfall gilt der Grundsatz, dass der Schutz von Leib und Leben vor dem Schutz
von Sachwerten und Gutern steht. Entsprechend muss sichergestellt sein, dass entspre-
chende Anweisungen und konkrete Aufgaben festgelegt werden. Es muss klar sein, wer
welche SofortmaBnahmen durchfihren darf oder muss. Insbesondere sollte die Instituti-
on SofortmaBnahmen fur Notfallszenarien festlegen, bei denen ,Gefahr im Verzug” be-
steht.

Beispiel

E:! MaBnahmen zur Ersten Hilfe
e MaBnahmen zur Rettung und Bergung von Verletzten
e MaBnahmen zur Rdumung von Gebduden und Betriebsstéatten
e Handlungsanweisungen fir spezielle, wahrscheinliche Schadensereignisse, z. B.

o Brand
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o Wassereinbruch
o Ausfall der Strom-, Wasser oder Gas-Versorgung
o Gefahr durch einen Sicherheitsvorfall, z. B. herrenloser Koffer im Gebdude

o GroBereignis im unmittelbaren Umfeld, z. B. Demonstrationen

Je nach Branche der Institution kann davon ausgegangen werden, dass es weitere spezi-
elle Schadensereignisse gibt, fur die SofortmaBnahmen festgelegt werden mussen.

Synergiepotenzial

Héaufig existieren bereits gesetzliche Vorgaben fir die oben genannten Punkte, die
durch die jeweiligen Berufsgenossenschaften konkretisiert werden. Somit sind ent-
sprechende Anweisungen fiir SofortmalBnahmen meist bereits in der Institution vor-
handen, z. B. seitens der Fachkraft fir Arbeitssicherheit.

Die entsprechenden organisatorischnen MaBnahmen kénnen in geeigneter Form in die
Ablauforganisation der Notfallbewaltigung integriert werden. Entsprechend ist es sinn-
voll, die im Notfallhandbuch dokumentierten SofortmaBnahmen zum Schutz von Leib
und Leben mit der Fachkraft fur Arbeitssicherheit abzustimmen. Im Notfallhandbuch soll-
te auf vorhandene Regelungen und Rollen verwiesen werden, z. B. auf die Aufgaben
und Zustandigkeiten der Ersthelfenden, Betriebssanitdter und -sanitaterinnen, Brandhel-
fenden, Evakuierungshelfenden oder Einsatzteams sowie auf entsprechende Aushénge
in den Gebauden. Es ist empfehlenswert, die SofortmaBnahmen in Form von Checklisten
zu dokumentieren. Dies ermdglicht auch unter Zeitdruck eine strukturierte Vorgehens-
weise.

Hinweis

H Héaufig wird unter SofortmaBnahmen die Raumung des Gebdudes verstanden, bei-
spielsweise bei einem Brand. BCM-relevante SofortmalBBnahmen greifen jedoch in der
Regel erst ab dem Zeitpunkt, wenn die Mitarbeitenden das Gebdude nach einem
Brand verlassen haben und beim Sammelpunkt eingetroffen sind. Deswegen ist es
hilfreich, die vorhandenen Regelungen und SofortmalBnahmen dahingehend zu pri-
fen, welche Inhalte aus anderen Themenfeldern in das BCM einbezogen und doku-
mentiert werden sollten.

Beispiel

Hellgrau hinterlegte Zeilen stellen Ubliche SofortmalBnahmen der AAO dar, wédhrend
weil3 hinterlegte Zeilen SofortmalBnahmen des BCM wiedergeben.

17



5 Aufbau und Befahigung der BAO (R+AS)

Nr. | Aktivitat Zustidndig
/ Meldung des Schadensereignisses an Facility Ma- Feststellende Person
nagement (Erstmeldung)
2 | Fehlersuche und Schadensbegrenzung %g;j;be/tende(r) Rttty e
3 | Rufen eines Wartungs- bzw. Reparaturdienstes, %;ts;be/tende(r) ety et
Ermitteln der konkreten Auswirkungen bzw. be- | Mitarbeitende(r) Facility Manage-
4 N .
troffenen Gebdude(teile) ment
Aktge//en Arbe/tsstfand der zeitkritischen 'Ge'-_ Fiihrungskrafte der betroffenen
5 | schéftsprozesse prifen und Aufgaben priorisie- OFs
ren
Mobile Arbeitsféhigkeit gewéhrleisten
6 Mitarbeitende des Bewéltigungsteams sollen Lap- | Betroffene OF bzw. Fiihrungs-
tops mitnehmen (Sicherheit geht jedoch vor!) kréfte
Schliisselpersonen mit Token ausstatten
7 | Zustdndige Meldestelle informieren %gs;be/tende(r) Facility Manage-

Tabelle 13. Beispiel flr SofortmaBnahmen bei einem Gebaudeausfall

Nach Eskalation zu einem Notfall:

Nr. |Aktivitat Zustandig
s Ausweichstandorte aktivieren und arbeitsfahig Notfallteam Gebéude
machen
9 Sofortigen Umzug auf Ausweichstandorte anord- | Betroffene OF bzw. Flihrungs-
nen krafte

Tabelle 14: Beispiel fir SofortmaBnahmen bei einem Gebédudeausfall

5.4 Festlegung der Grundséatze zur Stabsarbeit (R)

Die Arbeitsweise im Stab unterscheidet sich deutlich von der gewohnten Zusammenar-
beit im Normalbetrieb. Flur die Stabsmitglieder ist die Stabsarbeit haufig sehr belastend,
insbesondere durch die auBergewdhnlichen Herausforderungen im Notfall oder in der
Krise, z. B. durch hohen Handlungsdruck, gestérte Kommunikationswege oder unvoll-
standige oder widerspruchliche Informationen.

Sind in einer solchen Situation im Stab die Rollen- und Aufgabenverteilung oder die Mit-
sprache- und Entscheidungsrechte unklar oder ist die Kommunikation zwischen den
Mitgliedern unstrukturiert, so kann die Stabsarbeit stark beeintrachtigt werden. Um dies
zu vermeiden, mussen die Methodik und die Regeln fiir die Stabsarbeit schon in der
Notfallvorsorge erarbeitet, abgestimmt und festgelegt werden. So kann eine , Chaos-
phase” im Notfall weitestgehend vermieden werden. Aus demselben Grund mussen die
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5.4 Festlegung der Grundsatze zur Stabsarbeit (R)

Rahmenbedingungen zur Konstituierung und Auflésung der BAO bereits im Vor-
feld festgelegt werden.

5.4.1 Festlegung der Methoden und Regeln fiir die Stabsarbeit (R)

Die grundlegenden Methoden und Regeln zur Stabsarbeit werden in einem sogenannten
Verhaltenskodex zusammengefasst. Dieser stellt sicher, dass der Stab im Notfall seine
Arbeit direkt aufnehmen kann und handlungsfahig ist. Es wird empfohlen, dass der oder
die BCB aufgrund der BC-Sachkenntnis einen Vorschlag fur den Verhaltenskodex erstellt.
Damit der Verhaltenskodex von allen Stabsmitgliedern akzeptiert wird, empfiehlt es sich
jedoch, die Stabsmitglieder maglichst frihzeitig mit einzubinden.

Hinweis

u Insbesondere, wenn die Mitglieder des Stabes noch nicht gemeinsam in Ubungen
oder realen Vorféllen zusammengearbeitet haben, ist es entscheidend, dass allen
Personen klar ist, wer welche Funktion im Stab einnimmt. Zu diesem Zweck ist es
empfehlenswert, wenn sich jede Person in der ersten Lagebesprechung namentlich
vorstellt, ihre Rolle oder Funktion nennt und die Lage kurz in Bezug auf das eigene
Aufgabengebiet beschreibt.

Im Nachfolgenden wird ein einfaches Beispiel fur einen Verhaltenskodex dargestellt. Dies
muss von jeder Institution an die eigenen Bedirfnisse und Anforderungen angepasst
werden. Das Hilfsmittel Weiterfihrende Aspekte zur Bewdltigung kann als Nachschla-
gewerk verwendet werden, um die einzelnen Punkte genauer nachzuvollziehen oder de-
taillierter auszugestalten, z. B. fur den Fuhrungszyklus FOR-DEC.

Beispiel

o¥ Der Stab richtet seine Arbeitsweise anhand der vorliegenden Notfallpléne aus (Ge-
" schaftsfortfuhrungspldne GFP). Liegen keine Notfallpldne vor oder greifen diese
nicht, wird die Arbeitsweise am Fiihrungszyklus FOR-DEC ausgerichtet.

1. Der Stab hat Arbeits- und Besprechungsphasen (Lagebesprechungen). Diese
mdssen eindeutig festgelegt und allen Stabsmitgliedern kommuniziert werden.

2. Lagebesprechungen
o dauern nie ldnger als 30 Minuten,
o brauchen immer eine moderierende Person,

o ddrfen ihren Fokus nicht durch Einzeldiskussionen zu Spezialthemen verlie-
ren (Diese Diskussionen kénnen im Nachgang geklart werden.),

o mussen immer eindeutig beendet werden und
o mdussen immer zeitlich klar terminiert und angesagt werden.

3. Es muss immer ein Protokoll gefiihrt werden, in welchem die Meldungen, Er-
eignisse und Beschlisse des Stabs mit den notwendigen Angaben zu Ort, Zeit
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5 Aufbau und Befahigung der BAO (R+AS)

und Status nachvollziehbar dokumentiert werden. Im Protokoll muss zudem er-
fasst werden, wer wann anwesend war.

4. Fakten missen von Gerichten getrennt und Informationen immer verifiziert
werden. In komplexen Lagen sollte dazu ein Informationsmanagement auf-
gebaut werden.

Die Visualisierung sollte regelmaBig genutzt und aktualisiert werden.

6. Aufgaben missen klar benannt, terminiert und delegiert und im Aufgaben-
management festgehalten werden (Zielstellung, Aufgabenstellung, Zustdndig-
keiten, Umsetzungsfrist bzw. Wiedervorlage).

7. Damit allen anwesenden Personen bewusst ist, wer welche Rolle oder Funktion
in der BAO einnimmt, muss sich jeder und jede in der ersten Lagebesprechung
mit Namen und Rolle oder Funktion vorstellen.

Hinweis

Ein Verhaltenskodex kann die Form der Zusammenarbeit nur auf einer eher generel-
len Ebene regeln und stellt kein abgeschlossenes detailliertes Regelwerk dar. Wenn
die Zusammenarbeit auch schon im Reaktiv-BCMS detailliert festgelegt werden soll,
kann hierzu eine Geschéaftsordnung erstellt werden. Dies wird unter 5.5 Definition
der Geschéftsordnung des Stabs (AS) ndher beschrieben.

Zuséatzlich zur Erstellung des Verhaltenskodex sollte der oder die BCB die nachfolgenden
Aspekte klaren und schriftlich regeln.

Arbeitsbedingungen (R)

Die Stabsarbeit erfolgt unter Stress und ist physisch wie psychisch belastend. Zudem en-
det die Stabsarbeit oft nicht zum Ende eines regularen Arbeitstages. Daher ist es emp-
fehlenswert, die Moglichkeiten eines Schichtbetriebs fur den Stab zu prifen, organisato-
risch zu regeln und zu dokumentieren. Falls ein Schichtbetrieb gewahlt wird, ist es emp-
fehlenswert, bereits im Vorfeld die Ubergabe zwischen den Schichten zu regeln.

Falls die institutionsspezifischen Arbeitszeit- und Uberstundenregelungen keine Vorga-
ben fur einen Notfall beinhalten, wird empfohlen, abweichende Regelungen fir den
Notfall festzulegen. In diesem Fall ist es notwendig, diese vorab mit den relevanten Stel-
len, wie z. B. der Rechtsabteilung, Personal- oder Betriebsrat sowie der Institutionsleitung
abzustimmen.

Protokollierung (R)

Grundsatzlich mussen alle wesentlichen durchgefiihrten Aktivitdten und Entscheidungen
des Stabs protokolliert werden. Die Arbeit im Stab muss dabei so dokumentiert werden,
dass im Nachhinein nachvollzogen werden kann, auf welcher Grundlage jede Entschei-
dung im Stab getroffen wurde und welche Stabsmitglieder an der Entscheidung beteiligt
waren.
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5.4 Festlegung der Grundsatze zur Stabsarbeit (R)

Mit der Protokollierung werden zwei unterschiedliche Zielsetzungen verfolgt: Zum einen
dient das Protokoll als Nachweis bei einer mdéglichen spateren Revision oder Ermittlung
zu den Entscheidungen im Stab. Zum anderen ist das Protokoll die Basis fur eine Auswer-
tung im Nachgang, um Licken und Verbesserungspotenziale fur das BCMS und die Er-
eignisbewaltigung identifizieren zu kdnnen.

Protokolle kénnen in elektronischer Form oder in Papierform erstellt werden. Zur Ar-
beitserleichterung ist es empfehlenswert, eine Dokumentvorlage oder ein anderes Hilfs-
mittel fur die Protokolle zu entwickeln. Hierbei sollte ein Kompromiss zwischen den
Nachweispflichten der Institution, der Nachvollziehbarkeit von Entscheidungen und der
Arbeits- und Entscheidungsfahigkeit des Stabs gefunden werden. Hierliber sollten sich
der oder die BCB sowie die Rolleninhabenden Stabsleitung und Protokollierung abstim-
men

Hinweis

H In der Praxis hat es sich bewéhrt, wenn die Rolle Protokollierung die zu dokumentie-
renden Sachverhalte proaktiv im Stab erfragt, anstatt nur im Hintergrund zu agieren.
Dadurch kénnen MaBBnahmen und Entscheidungen noch einmal im Stab durchdacht
und eventuelle Fehlerquellen identifiziert werden. Des Weiteren kann so sicherge-
stellt werden, dass alle wichtigen Informationen im Protokoll enthalten sind und
dass die Formulierung von kritischen Sachverhalten im Stab abgestimmt wurde.

5.4.2 Konstituierung und Auflésung der BAO (R)

Die Konstituierung und Auflésung der BAO markiert den jeweiligen Ubergang vom
Normal- in den Notbetrieb sowie vom Notbetrieb in den Normalbetrieb. Die Konstituie-
rung der BAO schlieBt sich dem Alarmierungs- und Eskalationsprozess unmittelbar an
(siehe 5.2 Detektion, Alarmierung und Eskalation (R+AS)).

Bereits in der Notfallvorsorge sollte sich die Institution Gedanken dazu machen, welche
Einzelschritte in der Startphase der Notfallbewaltigung erforderlich sind, damit die Stabs-
arbeit im Notfall zeitnah aufgenommen werden kann. Insbesondere sollten Kriterien
festgelegt werden, die der Stab nutzt, um final Gber einen Notfall zu entscheiden. Hierzu
kénnen folgende Kriterien angewendet werden.

Beispiel
E‘ Das Leben und die Gesundheit von Personen sind durch das Ereignis selbst gefdhr-
~ det.

e Das Leben und die Gesundheit von Personen sind durch die Geschédftsunterbre-
chung geféhrdet.

e Das Ansehen der Institution in der Offentlichkeit ist gefahrdet.

e  Der zu erwartende finanzielle Schaden des Ereignisses ist wahrscheinlich hoch,
unter Umsténden sogar existenzbedrohend.
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5 Aufbau und Befahigung der BAO (R+AS)

e Fin bedeutsamer Versto3 gegen Gesetze, Vorschriften oder Vertrdge wurde
festgestellt. Der Versto3 kann zu Meldepflichten an Dritte oder zu rechtlichen
Konsequenzen fihren.

Uber die meisten dieser Kriterien kann in der Regel anhand der Ergebnisse der BIA kon-
kret entschieden werden. Liegen noch keine Ergebnisse der BIA zu den betroffenen Ge-
schaftsprozessen vor, dann mussen die genannten Kriterien ad hoc durch den Stab
Uberpruft werden.

Die

Institution muss im Vorhinein standardisierte Abldufe festlegen, sowohl um einen

Notfall oder eine Krise auszurufen als auch um diese zu deeskalieren. Im Falle eines
Schadensereignisses konnen dann diese Ablaufe unmittelbar eingeleitet werden, nach-
dem der Stab entschieden hat, ob es sich um einen Notfall, eine Krise oder eine Stérung
handelt. Zudem ist es empfehlenswert, folgende Schritte zu klaren:

Wie erfolgt eine Prifung der Vollstandigkeit, Handlungs- und Entscheidungsfahig-
keit des Stabes?

Wie erfolgt eine erste Lagebesprechung (z. B. Vorstellung anwesender Personen in
Rollen, die vom Normalbetrieb abweichen, oder Regelungen zur Redezeit je Person)?

Wie wird Uber die erforderlichen Mitglieder im Kernteam sowie hinsichtlich einer si-
tuativen Erweiterung des Stabes entschieden?

Wie wird die finale Entscheidung, ob es sich um einen Notfall handelt, dokumentiert
und in der Institution kommuniziert?

Wer entscheidet, wann die Wiederanlauf- und Geschaftsfortfiihrungspléne aktiviert
werden (siehe Kapitel 11 Geschéftsfortfihrungsplanung (R+AS) sowie 12 Wiederan-
lauf- und Wiederherstellungsplanung (AS))?

Unter welchen Voraussetzungen wird die Stabsarbeit beendet und die BAO schritt-
weise aufgel6st?

Beispiel

A
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Fragen fiir eine Checkliste zum Konstituieren des Stabes:
e Wie werden die Stabsmitglieder alarmiert?
e Wie werden die Anfahrt und der Zugang zum Stabsraum sichergestellt?

e Wie wird der Ablageort der Ausstattung des Stabsraums dokumentiert, eventu-
ell inklusive Hinweisen zum Zugang?

e Wo und wie wird der Aufbau der Ausstattung des Stabsraums dokumentiert?
e Welche Rollen sind fir den Aufbau der Ausstattung des Stabsraums zustandig?

e Wie erfolgt die erste Lagebesprechung durch den Stab?



5.5 Definition der Geschaftsordnung des Stabs (AS)

Fragen fiir eine Checkliste zum Auflésen der BAO:

e Wodurch entscheidet es sich, wann die letzte Lagebesprechung durchgefihrt
wird?

e Wann beendet jede Rolle offiziell ihre Mitarbeit in der BAO?
e Wurden alle notwendigen Beschliisse fir die Nacharbeiten getroffen?

e Ist die MaBnahmenverfolgung inklusive der Aufgaben bei den Nacharbeiten
vollstdndig dokumentiert? Durch wen wird diese MaBnahmenverfolgung in der
AAO fortgefihrt?

e Ist das Protokoll der Stabsarbeit vollstdndig, vertraulich und wiederauffindbar
abgelegt?

e Wann und durch wen erfolgt der Rickbau des Stabsraums?

Fur den BCM-Prozessschritt BIA wird der zu erwartende Zeitraum benétigt, zwischen Ein-
treten eines Schadensereignisses bis zur Ausrufung des Notfalls, der in diesem Standard
mit BAO-Reaktionszeit bezeichnet wird. Die BAO-Reaktionszeit umfasst den Zeitraum
vom Erkennen und Alarmieren des Ereignisses, Uber das Konstituieren der BAO und die
Entscheidungsfindung bis zum Ausrufen des Notfalls. Zusatzlich ist es empfehlenswert,
in der Reaktionszeit einen zeitlichen Puffer einzuplanen, da insbesondere die Detektion
mit Unsicherheiten hinsichtlich des genauen zeitlichen Ablaufs und Umfangs einhergeht.

Diese BAO-Reaktionszeit ist in der Regel unabhangig von den einzelnen Geschéftspro-
zessen und sollte daher an dieser Stelle zentral festgelegt werden. Anhand von Ubungen
zur Alarmierung und zur Entscheidungsfindung im Stab kann dieser Zeitraum prazisiert
werden (siehe 13.8 Alarmierungsiibung (R+AS)). Jedoch wird die BAO-Reaktionszeit in
der Regel zu einem gewissen Grad variieren, da sie entscheidend von der Detektionszeit
abhéangig ist, die wiederum von Situation zu Situation variiert. Die BAO-Reaktionszeit
stellt somit einen eher groben Richtwert dar.

5.5 Definition der Geschaftsordnung des Stabs (AS)

Die Arbeitsweise im Stab unterscheidet sich deutlich von der gewohnten Zusammenar-
beit im Normalbetrieb aufgrund der besonderen Herausforderungen im Notfall. Diese
sind z. B. hoher Entscheidungs- und Handlungsdruck, gestérte Kommunikationswege,
unvollstdndige oder widerspriichliche Informationen etc.

Eine unklare Rollen- und Aufgabenverteilung im Stab, unklare Mitsprache- und Entschei-
dungsrechte oder eine unstrukturierte Kommunikation zwischen den Mitgliedern koén-
nen die Stabsarbeit stark beeintrachtigen. Um dies zu vermeiden, missen die Regeln fur
die Stabsarbeit schon in der Notfallvorsorge erarbeitet, abgestimmt und festgelegt wer-
den. Zudem mussen die Rechte und Pflichten der BAO klar und ohne Interpretations-
spielraum festgelegt werden, insbesondere dann, wenn sich diese von der normalen
Aufbauorganisation unterscheiden.
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5 Aufbau und Befahigung der BAO (R+AS)

Mit einer sogenannten Geschaftsordnung des Stabes schafft die Institution einen ge-
sicherten Handlungs- und Rechtsrahmen fur die Mitglieder des Stabes. Die Geschafts-
ordnung sollte die Antworten auf die folgenden Fragestellungen dokumentieren:

e Wie setzt sich der Stab personell zusammen (Personelle Besetzung der BAO)?

e Welche Rechte, Pflichten und Zustandigkeiten besitzt der Stab im Not- oder Krisen-
fall (besondere Befugnisse)?

e Wie erfolgt der Ubergang von einer AAO in die BAO und wieder zuriick (Konstituie-
rung und Auflésung der BAO)?

e Wie arbeitet der Stab in einem Not- oder Krisenfall (Zusammenarbeitsmodell)?

e Welche Arbeitsbedingungen werden fur die Stabsarbeit geschaffen (Arbeitsbedin-
gungen)?

e Wie werden Entscheidungen und MaBnahmen dokumentiert (Protokollierung)?

e Welche rechtlichen oder finanziellen Rahmenbedingungen gelten fir den Stab
(Compliance)?

e Wie werden die Vorgaben verbindlich eingehalten (Verhaltenskodex)?

Die Geschaftsordnung stellt sicher, dass alle MaBnahmen der BAO, die Verfahren und
Verhaltensregeln sowie die Rechte und Pflichten der Rollen prazise festgelegt werden.
Der Stab kann dadurch im Notfall seine Arbeit direkt aufnehmen und ist unmittelbar
handlungsfahig. Vorab ist es empfehlenswert, dass der oder die BCB aufgrund der BC-
Sachkenntnis einen Vorschlag fur die Geschaftsordnung erstellt. Gleichzeitig ist es jedoch
auch empfehlenswert, die Institutionsleitung und die Stabsmitglieder moglichst fruhzei-
tig mit einzubinden, damit die Geschaftsordnung von allen Beteiligten akzeptiert wird.
Die Geschaftsordnung des Stabes kann ein Teil des Notfallhandbuchs sein oder als ei-
genstandiges Dokument erstellt und gepflegt werden.

5.5.1 Konstituierung und Auflosung der BAO (AS)

Die Konstituierung und Auflésung der BAO markiert den jeweiligen Ubergang vom
Normal- in den Notbetrieb und vom Notbetrieb in den Normalbetrieb. Die Konstituierung
der BAO schlieBt sich dem Alarmierungs- und Eskalationsprozess unmittelbar an (siehe
5.2 Detektion, Alarmierung und Eskalation (R+AS)).

In der Geschaftsordnung des Stabes sollte daher auf Basis des Alarmierungsprozesses
konkret geregelt werden, welche Einzelschritte in der Startphase der Bewaltigung erfor-
derlich sind, damit die Stabsarbeit im Notfall zeitnah aufgenommen werden kann. Insbe-
sondere sollten Kriterien festgelegt werden, die der Stab nutzt, um final dartber zu ent-
scheiden, ob ein Notfall oder eine Krise vorliegt.
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5.5 Definition der Geschaftsordnung des Stabs (AS)

Beispiel

m e Das Leben und die Gesundheit von Personen sind durch das Ereignis selbst ge-

féhrdet.

e Das Leben und die Gesundheit von Personen sind durch die Geschéftsunterbre-
chung geféhrdet.

e Das Ansehen der Institution in der Offentlichkeit ist gefahrdet.

e Der zu erwartende finanzielle Schaden des Ereignisses ist wahrscheinlich hoch,
unter Umstédnden sogar existenzbedrohend (siehe 3.1.4 Selbstverpflichtung
der Institutionsleitung).

e FEin bedeutsamer Versto3 gegen Gesetze, Vorschriften oder Vertrdge wurde
festgestellt, der zu Meldepflichten an Dritte oder zu rechtlichen Konsequenzen
flihren kann.

Uber die meisten dieser Kriterien kann in der Regel anhand der Ergebnisse der BIA kon-
kret entschieden werden. Liegen noch keine Ergebnisse der BIA vor, dann ist es notwen-
dig, dass der Stab die genannten Kriterien ad hoc Gberprift.

Die Institution sollte im Vorhinein Abldufe und Regeln festlegen, sowohl um einen Not-
fall auszurufen als auch um diesen zu deeskalieren. Im Falle eines Schadensereignisses
kénnen dann diese Ablaufe unmittelbar eingeleitet werden, nachdem der Stab entschie-
den hat, ob es sich um einen Notfall, eine Krise oder eine Stérung handelt. Zudem ist es
empfehlenswert, nachfolgende Schritte zu klaren:

Wie erfolgt eine Prifung der Vollstandigkeit sowie Handlungs- und Entscheidungs-
fahigkeit des Stabes?

Wie erfolgt eine erste Lagebesprechung (z. B. Vorstellung anwesender Personen in
Rollen, die vom Normalbetrieb abweichen, oder Regelungen zur Redezeit je Person)?

Wie wird Uber die erforderlichen Mitglieder im Kernteam und hinsichtlich einer situa-
tiven Erweiterung des Stabes entschieden?

Wie wird die finale Entscheidung, ob es sich um einen Notfall handelt, dokumentiert
und in der Institution kommuniziert?

Wer entscheidet, wann die Wiederanlauf- und Geschaftsfortfihrungsplane aktiviert
werden (siehe Kapitel 11 Geschéftsfortfihrungsplanung (R+AS), 12 Wiederanlauf-
und Wiederherstellungsplanung (AS))?

Unter welchen Voraussetzungen wird die Stabsarbeit beendet und die BAO schritt-
weise aufgelost?
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5 Aufbau und Befahigung der BAO (R+AS)

Beispiel

Eﬂ Fragen fiir eine Checkliste zum Konstituieren des Stabes:
e Wie werden die Stabsmitglieder alarmiert?
e Wie werden die Anfahrt und der Zugang zum Stabsraum sichergestellt?

e  Wie wird der Ablageort der Ausstattung des Stabsraums dokumentiert, eventu-
ell inklusive Hinweisen zum Zugang?

e Wo und wie wird der Aufbau der Ausstattung des Stabsraums dokumentiert?

e Welche Rollen sind fiir den Aufbau der Ausstattung des Stabsraums zusténdig?
e Wie erfolgt die erste Lagebesprechung durch den Stab?

Fragen fiir eine Checkliste zum Auflésen der BAO:

e Anhand welcher Kriterien entscheidet es sich, wann die letzte Lagebesprechung
durchgefihrt wird?

e Wann beendet jede Rolle offiziell ihre Mitarbeit in der BAO?
e Wurden alle notwendigen Beschliisse fir die Nacharbeiten getroffen?

e st die MaBnahmenverfolgung inklusive der Aufgaben bei den Nacharbeiten
vollstdandig dokumentiert? Durch wen wird diese MaBnahmenverfolgung in der
AAO fortgefiihrt?

e [st das Protokoll der Stabsarbeit vollstandig, vertraulich und wiederauffindbar
abgelegt?

e Wann und durch wen erfolgt der Riickbau des Stabsraums?

Fur den BCM-Prozessschritt BIA wird der zu erwartende Zeitraum benétigt, zwischen Ein-
treten eines Schadensereignisses bis zur Ausrufung des Notfalls, der in diesem Standard
mit BAO-Reaktionszeit bezeichnet wird. Die BAO-Reaktionszeit umfasst den Zeitraum
vom Erkennen und Alarmieren des Ereignisses, Uber das Konstituieren der BAO und die
Entscheidungsfindung bis zum Ausrufen des Notfalls. Zusatzlich ist es empfehlenswert,
in der Reaktionszeit einen zeitlichen Puffer einzuplanen, da insbesondere die Detektion
mit Unsicherheiten hinsichtlich des genauen zeitlichen Ablaufs und Umfangs einhergeht.

Diese BAO-Reaktionszeit ist in der Regel unabhdngig von den einzelnen Geschaftspro-
zessen und sollte daher an dieser Stelle zentral festgelegt werden. Anhand von Ubungen
zur Alarmierung und zur Entscheidungsfindung im Stab kann dieser Zeitraum prazisiert
werden (siehe 73.8 Alarmierungsibung (R+AS)). Jedoch wird die BAO-Reaktionszeit in
der Regel zu einem gewissen Grad variieren, da sie entscheidend von der Detektionszeit
abhangig ist, die wiederum von Situation zu Situation variiert. Die BAO-Reaktionszeit
stellt somit einen eher groben Richtwert dar.

5.5.2 Festlegung eines Zusammenarbeitsmodells (AS)

Damit die Mitglieder des Stabes im Vorfeld die Stabsarbeit schulen und Uben sowie im
Ernstfall unmittelbar beginnen kénnen, sollte bereits in der Notfallvorsorge ein Weg zur
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5.5 Definition der Geschaftsordnung des Stabs (AS)

strukturierten Entscheidungsfindung (Flihrungszyklus) definiert werden. Im Themenbe-
reich Unternehmensfihrung und in der klassischen Fuhrungslehre existieren verschiede-
ne Arten von Fihrungszyklen und Fihrungsvorgangen, wovon einige in dem Hilfsmittel
Weiterfiihrende Aspekte zur Bewéltigung beschrieben werden. In der Geschaftsordnung
des Stabes sollte dokumentiert werden, welcher Fihrungszyklus in der BAO der Instituti-
on eingesetzt wird. Ferner ist es empfehlenswert, konkret zu definieren, inwieweit be-
stehende Hierarchiestufen der AAO auch in der Stabsarbeit gelten oder bewusst fur die
Stabsarbeit auBer Kraft gesetzt werden.

5.5.3 Festlegung der Arbeitsbedingungen (AS)

Die Stabsarbeit erfolgt unter Stress und ist physisch wie psychisch belastend. Zudem en-
det die Stabsarbeit oft nicht zum Ende eines reguldren Arbeitstages. Daher sollte die In-
stitution vorab abstimmen und dokumentieren, inwieweit im Not- oder Krisenfall ein
Schichtbetrieb fur den Stab moglich ist. Hierbei ist es notwendig, die institutionsspezifi-
schen Arbeitszeit- und Uberstundenregelungen daraufhin zu prifen, inwieweit diese im
Notfall abweichen oder speziell dafiir gesondert geregelt werden kénnen. Zusatzlich ist
es wichtig, abweichende Regelungen fir den Notfall vorab mit den relevanten Stellen,
z. B. mit der Rechtsabteilung, dem Personal- oder Betriebsrat sowie der Institutionslei-
tung abzustimmen.

In der Stabsarbeit sollten der Wechsel zwischen vorgegebenen Phasen sowie die Taktung
von Besprechungen geklart sein. Diese Aspekte werden unter dem Fithrungsrhythmus
zusammengefasst und haben wesentlichen Einfluss auf die Arbeitsbedingungen im Stab.
Je nach Situation werden die Arbeitsbedingungen vom Normalbetrieb abweichen, z. B.
hinsichtlich der Schichtldnge, des Schichtwechsels oder des Bedarfs an Mehrarbeit. Da-
her ist es empfehlenswert, die institutionsspezifischen Mdoglichkeiten und Grenzen vorab
zu identifizieren, abzustimmen und im Fthrungsrhythmus zu bertcksichtigen.

Beispiel: Aussagen zu den Arbeitsbedingungen in der Geschédftsordnung

m Jedes Mitglied des Stabs hat eine benannte erste Vertretungsperson, die nach Ende
der Schicht oder im Verhinderungsfall die jeweilige Funktion tibernimmt. Sind auch
erste Vertretende verhindert, so k6nnen der oder die Leitende des Stabes oder die
Vertretungsperson der Stabsleitung eine Person aus der entsprechenden Organisati-
oneinheit in den Stab berufen. Diese Entscheidung muss schriftlich dokumentiert
werden.

Die Ubergabephase zwischen zwei Schichten erfolgt zu definierten Zeiten. Sie ist
kurz und dberschaubar zu halten und soll 15 bis 20 Minuten nicht dberschreiten. In
dieser Zeit sind alle notwendigen und wichtigen Informationen auszutauschen. Dies
beinhaltet eine Ubersicht (ber die aktuelle Lage, die getroffenen Entscheidungen
und die durchgefihrten, eingeleiteten und ausstehenden MalBnahmen.

Die Arbeitsphasen des Stabes orientieren sich an der Kern-Arbeitszeit, sodass ein
Wechsel des Personals innerhalb der blichen Arbeitszeiten ohne Mehrarbeit erfol-
gen kann. Wenn aufgrund eines langer anhaltenden Notfalls absehbar wird, dass
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5 Aufbau und Befahigung der BAO (R+AS)

der Stab Uber die Zehn-Stunden-Arbeitsgrenze hinaus besetzt sein muss, muss ge-
prift werden, wie viele und welche Mitarbeitenden in der darauffolgenden Schicht
bendtigt werden.

5.5.4 Protokollierung (AS)

Mit der Protokollierung werden zwei unterschiedliche Zielsetzungen verfolgt: Zum einen
dient das Protokoll als Nachweis bei einer moglichen spateren Revision oder Ermittlung
zu den Entscheidungen im Stab. Zum anderen ist das Protokoll die Basis fur eine Auswer-
tung im Nachgang, um Lucken und Verbesserungspotenziale fur das BCMS und die Er-
eignisbewaltigung identifizieren zu konnen. Die formalen Anforderungen an die Doku-
mentation der Bewaltigung, insbesondere an die Protokollierung im Stab sollten in der
Geschaftsordnung des Stabes dokumentiert werden.

Grundsatzlich mussen alle wesentlichen durchgefiihrten Aktivitdten und Entscheidungen
des Stabs protokolliert werden. Die Arbeit im Stab muss so dokumentiert werden, dass
im Nachhinein nachvollzogen werden kann, auf welcher Grundlage wesentliche Ent-
scheidungen im Stab getroffen wurden und welche Stabsmitglieder an der Entscheidung
beteiligt waren.

Protokolle kénnen in elektronischer Form oder in Papierform erstellt werden. Zur Arbeits-
erleichterung ist es empfehlenswert, eine Dokumentvorlage oder ein anderes Hilfsmittel
fur die Protokolle zu entwickeln. Hierbei sollte ein Kompromiss zwischen den Nachweis-
pflichten der Institution, der Nachvollziehbarkeit von Entscheidungen und der Arbeits-
und Entscheidungsféhigkeit des Stabs gefunden werden. Es ist empfehlenswert, dass
sich der oder die BCB sowie die Rolleninhabenden Protokollierung und Stabsleitung
hiertber abstimmen.

Hinweis

u In der Praxis hat es sich bewéhrt, wenn die Rolle Protokollierung die zu dokumentie-
renden Sachverhalte proaktiv im Stab erfragt, anstatt nur im Hintergrund zu agieren.
Dadurch kénnen MaBBnahmen und Entscheidungen noch einmal im Stab durchdacht
und eventuelle Fehlerquellen identifiziert werden. Des Weiteren kann so sicherge-
stellt werden, dass alle wichtigen Informationen im Protokoll enthalten sind und
dass die Formulierung von kritischen Sachverhalten im Stab abgestimmt wurde.

5.5.5 Festlegung besonderer Befugnisse (AS)

Die Entscheidungen des Stabes kénnen sich je nach Situation sowohl intern auf die ge-
samte Institution als auch extern auf Interessengruppen auswirken. Damit die Mitglieder
des Stabes die Moglichkeiten und Grenzen ihres Handlungsspielraums kennen, sollte in
der Geschéaftsordnung geregelt werden, inwieweit Weisungen in die Institution gegeben
werden durfen oder Gber Geldmittel verfigt werden darf.
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Beispiel

Eﬂ Der Stab darf fir den Zeitraum der Bewiltigung fachliche Weisungen an alle Organi-
*" sationseinheiten geben, sofern diese Anweisungen der Gefahrenabwehr, der Ver-
hinderung, Vermeidung oder Reduzierung von (weiteren) Schdden sowie der Rick-
kehr in den Normalbetrieb dienen. [...]

Im Notfall kann der oder die Leitende des Krisenstabs fir die Bewéltigung notwen-
dige Zahlungen bis zu einer Gesamthéhe von 500.000 € eigenstdndig veranlassen,
wenn dadurch ein héherer Schaden abgewendet werden kann. Darlber hinaus ist
die Zustimmung der Institutionsleitung notwendig. [...]

Die Haftung der Mitglieder des Stabes ist in Austiibung ihrer Tatigkeit auf Vorsatz
und grobe Fahrlédssigkeit beschrankt.

Mitglieder des Stabes werden fiir mégliche Fehlentscheidungen aufgrund der Stabs-
arbeit in der AAO nicht personalrechtlich belangt. Ausgenommen sind nur Absicht
oder grobe Fahrlassigkeit.

Hinweis

In wirtschaftsorientierten Institutionen ist eine Haftungsausschlusserkldrung gegen-
Uiber dem oder der Leitenden des Stabes dringend anzuraten. Hierbei ist es wichtig,
dass die Leitung des Stabes weiterhin flir vorsatzliche Handlungen gegen gesetzliche
und institutionsinterne Reqularien haftbar ist.

5.5.6 Erstellung eines Verhaltenskodexes (AS)

Auch wenn die Geschéaftsordnung des Stabes die Rahmenbedingungen festlegt und do-
kumentiert, ist damit nicht sichergestellt, dass diese , Spielregeln” in der Ublichen Hektik
der Bewaltigung auch eingehalten werden. Zu diesem Zweck sollten die elementarsten
Regeln in einem Verhaltenskodex zusammengefasst und den Mitgliedern des Stabes
wahrend der Stabsarbeit zuganglich gemacht werden, z. B als Aushang.

Der Verhaltenskodex fur den Stab fasst die wichtigsten Aspekte der Geschaftsordnung
Ubersichtlich zusammen. Damit unterstttzt der Verhaltenskodex den Stab dabei, die ver-
einbarten Verfahren und Verhaltensregeln wahrend der Stabsarbeit einzuhalten. Im
Nachfolgenden wird ein einfaches Beispiel fur einen Verhaltenskodex dargestellt. Dieser
muss von jeder Institution an die eigenen Bedurfnisse und Anforderungen angepasst
werden.

Aufgrund der Bedeutung des Verhaltenskodexes fur die Zusammenarbeit wahrend eines
Notfalls oder einer Krise ist es empfehlenswert, diesen im Notfallhandbuch zu dokumen-
tieren. So kann bei unklaren Situationen in der Stabsarbeit jederzeit darauf zugegriffen
werden, um sich die getroffenen Vereinbarungen in Erinnerung zu rufen.
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5 Aufbau und Befahigung der BAO (R+AS)

Beispiel

3%

Der Stab richtet seine Arbeitsweise anhand der vorliegenden BC-Planung aus.
Liegen keine Notfallpldne vor oder greifen diese nicht, so wird die Arbeitsweise
am Fuhrungszyklus FOR-DEC ausgerichtet.

Der Stab hat Arbeits- und Besprechungsphasen (Lagebesprechungen). Diese
mudssen eindeutig festgelegt und allen Stabsmitgliedern kommuniziert werden.

Lagebesprechungen
o dauern nie ldnger als 30 Minuten,

o brauchen immer eine moderierende Person, die nicht gleichzeitig den Stab
leitet,

o ddrfen ihren Fokus nicht durch Einzeldiskussion zu Spezialthemen verlieren
(Solche Diskussionen kénnen im Nachgang geklart werden.),

o mdssen immer eindeutig beendet werden und
o mdssen immer zeitlich klar terminiert und angesagt werden.

Jedes Stabsmitglied hat das gleiche Mitsprache-Recht. Es qilt fir alle eine ma-
ximale Redezeit von 3 Minuten.

Es muss immer ein Protokoll gefiihrt werden, in welchem die Meldungen, Er-
eignisse und Beschliisse des Stabes mit den notwendigen Angaben zu Ort, Zeit
und Status nachvollziehbar dokumentiert werden. Im Protokoll muss zudem er-
fasst werden, wer wann anwesend war.

Fakten missen von Gerlichten getrennt und Informationen immer verifiziert
werden. In komplexen Lagen sollte dazu ein Informationsmanagement auf-
gebaut werden.

Die Visualisierung sollte regelméaBig genutzt und aktualisiert werden.

Aufgaben mussen klar benannt, terminiert und delegiert sowie im Aufgaben-
management festgehalten werden (Zielstellung, Aufgabenstellung, Zustandig-
keiten, Umsetzungsfrist bzw. Wiedervorlage).

Damit allen anwesenden Personen bewusst ist, wer welche Rolle oder Funktion
in der BAO einnimmt, muss sich jeder und jede in der ersten Lagebesprechung
mit Namen und Rolle oder Funktion vorstellen. Dies wird wiederholt, wenn neue
Mitglieder hinzustoBen.

5.6 Herstellung der Fahigkeit zur Stabsarbeit (R+AS)

Far eine
geschaff
standen
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5.6 Herstellung der Fahigkeit zur Stabsarbeit (R+AS)

gestellt werden, dass die Stabsmitglieder ihre Aufgaben im Not- und Krisenfall kennen
und erworbene Kenntnisse anwenden kénnen.

Zudem sollte geregelt werden, wie die Lagebeobachtung und -visualisierung im Stab
erfolgt. Uber diese wird sichergestellt, dass alle Mitglieder des Stabes einen Uberblick zur
aktuellen Situation erhalten und den jeweiligen Sachstand kennen oder nachverfolgen
kdnnen.

Die Institution muss einen Stabsraum und dessen Ausstattung festlegen, planen, be-
schaffen und einrichten, sodass diese Infrastruktur im Notfall verfigbar und einsatzbereit
ist.

Die nachfolgenden Unterkapitel beschreiben die wesentlichen Schritte zur

e Schulung der BAO,

e lagebeobachtung und Visualisierung,

e Festlegung eines Stabsraums,

e Ausstattung des Stabsraums sowie

e Freigabe durch die Institutionsleitung.

Weitere Informationen, wie diese Grundlagen umgesetzt werden kénnen, sind in dem
Hilfsmittel Weiterfiihrende Aspekte zur Bewdltigung beschrieben.

5.6.1 Schulung der BAO (R+AS)

Alle Stabsmitglieder, einschlieBlich der Stellvertretenden, mussen fur ihre Aufgaben und
Zustandigkeiten im Notfall beféhigt werden. Der Schulungsbedarf ist maBgeblich davon
abhangig, durch welche Personen die jeweiligen Rollen der BAO besetzt werden (siehe
5.1.6 Personelle Besetzung der BAO (R+AS)).

Insbesondere bei unerfahrenen Personen, die ihre Rolle erst verinnerlichen mussen, soll-
ten zundchst die theoretischen Grundlagen der Notfallbewaltigung geschult werden. Es
ist empfehlenswert, dass die Grundlagenschulung folgende Aspekte beinhaltet:

e In welchen Phasen lduft eine Notfallbewaltigung ab?

e Warum gibt es eine BAO?

e Wie interagieren die verschiedenen Rollen in der BAO miteinander?

e Welche Rollen Gbernehmen die zu schulenden Personen in der Bewaltigung?

Wenn Personen erfahren sind oder die Grundsatze der Notfallbewaltigung und der Be-
sonderheiten einer BAO kennen, ist es empfehlenswert, die Methoden und Regeln der
Stabsarbeit fur die Institution zu entwickeln, bevor die Stabsmitglieder darin geschult
und trainiert werden. So wird sichergestellt, dass die Stabsmitglieder genau die Metho-
den und Ablaufe verinnerlichen, die auch in der Institution angewendet werden sollen.
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5 Aufbau und Befdhigung der BAO (R+AS)

Weiter ist es empfehlenswert, verschiedene Schulungen fir Stabsmitglieder anzubieten,
die sich am jeweiligen Erfahrungsstand orientieren, z. B.:

e Schulung zu den institutionsspezifischen Aspekten der Notfallbewaltigung und
Stabsarbeit fur neue Stabsmitglieder

e rollenspezifische, praktische Trainings fur einzelne Rollen innerhalb des Stabes (z. B.
Visualisierung, Protokollierung)

Das praktische Training zur Stabsarbeit kombiniert inhaltliche und methodische
Aspekte der Stabsarbeit. Ziel des Trainings ist es, dass die Rolleninhabenden ihre indivi-
duellen Aufgaben verstehen und die fur ihre Aufgaben festgelegten Methoden und das
Notfallhandbuch sicher anwenden kénnen. Im Training werden die rollenspezifischen
Aufgaben detailliert erldutert und im Rahmen kurzer Trainingsszenarien durch die Teil-
nehmenden praktisch angewendet. Entsprechend ist es wichtig, dass das Training durch
einen erfahrenen Trainer flr Stabsarbeit moderiert und geleitet wird.

Hinweis

H Gerade, wenn sich das BCMS noch im Aufbau befindet, liegen hdufig noch nicht
ausreichend eigene Erfahrungen und Kenntnisse vor, um Schulungen, Trainings und
Ubungen selbststéndig vorzubereiten und durchzufiihren. In diesem Fall empfiehlt es
sich, externe Fachleute einzubeziehen oder Seminarangebote zu nutzen.

Es ist empfehlenswert, mogliche weiterfihrende Schulungen und praktische Trainings,
unter anderem zur Protokollierung, zur Visualisierung, zum Aufgabenmanagement so-
wie zur ,Fuhrung im Notfall oder in der Krise”, nach Bedarf zusatzlich einzuplanen.
Auch ist es empfehlenswert, im Anschluss an diese Schulungen eine Stabstbung durch-
zuftihren, um das erlangte Wissen zu vertiefen und praktische Erfahrungen aufzubauen.
Die hierzu erforderlichen Schritte sind im Kapitel 13.6 Stabstibung (R+AS) beschrieben.

In der weiteren Entwicklung des BCMS kénnen sich einzelne Aspekte zur Stabsarbeit
verandern oder weiter konkretisieren. Daher sollten die Schulungsinhalte fur die Stabs-
mitglieder regelmaBig gepriuft und angepasst werden.

Fur die weiteren Mitglieder der BAO ist es empfehlenswert, ebenfalls regelmaBig spezifi-
sche Schulungen und Awareness-Veranstaltungen durchzufthren, z. B. fur die Bewalti-
gungsteams (siehe 4.6 Schulung (R+AS) sowie 4.7 Sensibilisierung (R+AS)). In der Schu-
lung ist es wichtig, nicht nur allgemein das BCM der Institution, sondern auch die Abldu-
fe und Aufgaben im Notfall zu erlautern.

Erganzend dazu sollten alle Mitglieder der BAO (inklusive Vertretende) im
Aufbau oder Standard-BCMS mindestens ein Mal in drei Jahren an einer
Ubung teilnehmen, in der sie ihre jeweiligen Aufgaben im Fall eines Scha-
densereignisses trainieren koénnen (siehe Kapitel 13 Uben und Testen
(R+AS)).
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5.6.2 Lagebeobachtung und -visualisierung (R+AS)

Notfalle und Krisen sind dadurch gekennzeichnet, dass sich die aktuelle Lage laufend
verandert. Es gibt erwlinschte Lagednderungen, z. B. aufgrund eingeleiteter NotfallmaB-
nahmen, sowie unerwlnschte Lagedanderungen, z. B. aufgrund einer Eskalation des Er-
eignisses infolge nicht wirksamer Gegenmalnahmen.

Lageanderungen kénnen dartiber hinaus aus neu gewonnenen Erkenntnissen heraus
entstehen, z. B. weil Ursachen des Ereignisses ermittelt wurden. Lagednderungen kon-
nen auch zu neuen Herausforderungen in der Bewaltigung fuhren, z. B. weil das Ereignis
extern bemerkt wurde.

Mithilfe der Lagebeobachtung werden diese Veranderungen der Lage schnell erfasst, so-
dass darauf reagiert werden kann, z. B. indem angepasste oder neue NotfallmaBnahmen
abgeleitet und umgesetzt werden.

Fur eine effektive Lagebeobachtung sollten im Aufbau- und Standard-
BCMS die nachfolgenden Punkte vorab festgelegt werden:

e zustandige Rollen in der Lagebeobachtung

e mogliche Quellen der Lagebeobachtung, z. B.:
o Informationen der Stabsmitglieder oder Bewaltigungsteams
o Medienmonitoring (siehe 5.7.3 Externe Kommunikation)
e Vorgaben zum Medienmonitoring
e Sicherstellung der Erreichbarkeit der Personen am Ort des Geschehens, z. B.:
o Personen, die SofortmafBnahmen ausgefuhrt haben
o Bewaltigungsteams, welche die NotfallmaBahmen operativ ausfihren

Zusatzlich ist es empfehlenswert, fir die Lagebeobachtung Schwerpunkte zu setzen,
z. B.

e bisher umgesetzte SofortmaBnahmen

e bekannte Fakten zum Ereignis

jegliche, bisher ergriffene MaBnahmen und deren Wirksamkeit

Auch wenn es fur ein Reaktiv-BCMS aufgrund des Aufwandes nicht ver-
bindlich vorgeschrieben wird, ist es fir eine effektive Lagebeobachtung
empfehlenswert, diese Punkte vorab festzulegen.

Die Lagevisualisierung hat das Ziel, eine einheitliche und schnelle Ubersicht tber die
Lage zu geben und den Stab bei Lagebesprechungen sowie bei der Schichttibergabe zu
unterstUtzen. Grundsatzlich gilt: Je mehr in der Stabsarbeit visualisiert wird, desto besser
ist das gemeinsame Lagebild des Stabes. Folgende Elemente zur Lagevisualisierung soll-
ten vorab geplant werden:
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e Art und Weise der Visualisierung (Medium und Detailgrad)

e Aktualisierung des Lagebildes moglichst fortlaufend (z. B. eingehende Meldungen,
grafische Ubersichten zum Schadensereignis, Zeitstrahl)

e Ubersicht aller Aufgaben mit Status und Priorisierung (Aufgabenmanagement)
e Besetzung des Stabes (z. B. mit Schichtplan)
e Ubersicht zur internen und externen NuK-Kommunikation

Abbildung 25 veranschaulicht exemplarisch die Visualisierung eines fortlaufenden Lage-
bildes anhand eines Zeitstrahls.

Beispiel

Bei Loscharbeiten
Unterbrechung RZ Ausrufen des
Stromzufuhr. Notfalls.

BMA 16st im
Rechenzentrum aus.

Ankunft Service-
Techniker

11:53 12:51 14:00
Prozesse stehen still. Notfallstab nimmt
Arbeit auf.
Rilckblick\(\/orschau

Abbildung 25: Beispiel eines Zeitstrahls zur Visualisierung von Ereignissen

Eintritt

Schadensereignis | Eintreffen der

Feuerwehr.

Es sollten bevorzugt gesicherte Informationen visualisiert werden. Vermutungen und
Annahmen mussen als solche kenntlich gemacht werden. Falls die Rolle Visualisierung
eingesetzt wird, sollte diese fur die Elemente zur Lagevisualisierung ausfthrlich geschult
werden. Dabei sollte auch gemeinsam mit dem oder der Leitenden des Stabes festgelegt
werden, wie mit dem Stab und der Protokollierung zusammengearbeitet wird. Wird kei-
ne separate Rolle Visualisierung eingesetzt, sollten alle Mitglieder des Kernteams mit den
Grundsatzen der Lagevisualisierung vertraut gemacht werden.

5.6.3 Festlegung eines Stabsraums (R+AS)

Eskaliert ein Ereignis zu einem Notfall, werden die Mitglieder des Stabes umgehend in-
formiert und treffen sich an einem zuvor festgelegten Ort, dem Stabsraum. Der Stabs-
raum dient dem Stab als Arbeitsumgebung, an die besondere Anforderungen gestellt
werden, die im Nachfolgenden naher erldutert werden.
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Hinweis

Je nach dem Bedarf und den baulichen Méglichkeiten der Institution kann es sich
bei einem Stabsraum um einen einzelnen Arbeitsraum handeln, indem alle verschie-
denen Phasen der Stabsarbeit stattfinden oder um einen Arbeitsbereich, in dem ver-
schiedene Rdume fir unterschiedliche Arbeitsphasen und Mitglieder des Stabs zur
Verfligung stehen. Verschiedene Bereiche bieten sich an, um die Arbeits-, Ruhe- und
Besprechungsphasen értlich voneinander zu trennen (siehe auch Hilfsmittel Weiter-
fihrende Aspekte zur Bewéltigung).

Der Begriff Stabsraum differenziert im taglichen Sprachgebrauch nicht zwischen die-
sen unterschiedlichen rdumlichen Situationen. Deswegen wird nachfolgend nur von
Stabsraum gesprochen, ohne die Anzahl an Bereichen konkret festzulegen. Wenn
gesonderte Bereiche, wie der Raum fir Stabsbesprechungen, explizit gemeint sind,
wird darauf explizit eingegangen.

Erreichbarkeit und Zutritt

Da Zeit in einem Notfall von essenzieller Bedeutung ist, ist es wichtig, dass der Stabs-
raum von allen Mitgliedern des Stabes in einem angemessenen Zeitraum erreichbar und
auch auBerhalb der Ublichen Arbeitszeiten jederzeit fur diese zugdnglich ist. Die Stabs-
mitglieder sowie ihre Stellvertretenden mussen mit den entsprechenden Zutrittsmitteln
und -rechten fur alle notwendigen Raumlichkeiten ausgestattet sein. Da eine Lagednde-
rung im Notfall jederzeit zu einer situativen Erweiterung des Stabes flihren kann, sollten
die Zutrittsregelungen fur neue Mitglieder des Stabes zeitnah erweitert werden kénnen.
Anhand von Begehungen oder Stabstibungen sollte Gberprift werden, ob der Stabsraum
far alle Mitglieder jederzeit zuganglich ist, damit es im Notfall nicht zu unnétigen Verzo-
gerungen kommt.

Verfiigbarkeit

Ein Stabsraum sollte so geplant werden, dass er in einem Notfall zeitnah einsatzfahig ist.
Dies kann dadurch erreicht werden, dass ein Raum als dedizierter Stabsraum festgelegt
wird und damit allein far diesen Zweck zur Verflgung steht. Aufgrund mangelnder
raumlicher Ressourcen und fehlender finanzieller Mittel kann ein Stabsraum haufig je-
doch nicht dauerhaft fur diesen Zweck allein vorgehalten werden, sondern wird als Be-
sprechungsraum oder Ahnliches im Tagesbetrieb genutzt. In diesem Fall muss durch ent-
sprechende organisatorische Regelungen sichergestellt werden, dass in einem Notfall der
Einsatz als Stabsraum immer Vorrang hat und anderweitig geplante Einsatzzwecke, wie
Besprechungen oder Veranstaltungen, gegebenenfalls verdrangt werden. AuBerdem
sollte verhindert werden, dass der Raum bei Zweitnutzung zu stark verdndert oder wich-
tige Ausstattung entfernt wird.

Ein weiterer Aspekt der Verflgbarkeit ist das Szenario, dass der Stabsraum vom Scha-
densereignis selbst betroffen ist und damit nicht wie vorgesehen genutzt werden kann.
Fur diesen Fall sollte ein alternativer Stabsraum an einem Ausweichstandort definiert
werden. Dies kénnen z. B. dhnliche Raumlichkeiten in einem Gebdude mit ausreichen-
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dem Abstand sein, aber auch ein Konferenzcenter oder ein Hotelbesprechungsraum. Der
Ausweichstandort sollte moglichst vergleichbare Gegebenheiten bieten wie der Haupt-
Stabsraum. Zudem ist es empfehlenswert, dass ein Stabsraum gegen Ausfélle der
Grundversorgung (z. B. Strom, Wasser, Warme) abgesichert wird, z. B. durch eine eigene
Notstromversorgung.

Liegen keine geeigneten alternativen Raumlichkeiten vor oder erlaubt die Lage keine
physische Zusammenkunft der Stabsmitglieder, dann kann eine Sekundéarlésung auch
aus einer virtuellen Arbeitsumgebung bestehen, die z. B. Uber ein Webkonferenz- oder
ein Krisenmanagement-Tool bereitgestellt wird.

GroBe und Aufteilung

Es ist empfehlenswert, die GroBe des Stabsraums nicht zu knapp zu bemessen, da keine
genaue Vorhersage Uber die Anzahl der Stabsmitglieder gemacht werden kann, die fr
ein bestimmtes Schadensereignis hinzugezogen werden. Es ist auch empfehlenswert,
dass die Raumlichkeiten Gber ausreichend Arbeitsplatze, Gber Bereiche fur Visualisie-
rungstechnik und Uber einen abgetrennten Besprechungsraum bzw. Besprechungszonen
verfagen.

Einhaltung von Sicherheitsanforderungen

Fur alle definierten Stabsraume und zusatzlich geplanten Rdaume muss sichergestellt
werden, dass die geltenden Sicherheitsanforderungen der Institution sowohl bei der Pla-
nung als auch im spateren Betrieb eingehalten werden. So ist es zum Beispiel wichtig,
dass der Umgang mit vertraulichen Informationen gesichert ist. Die Sicherheitsanforde-
rungen massen sowohl bei der Planung als auch im spateren Betrieb der Stabsraume
eingehalten werden.

5.6.4 Ausstattung des Stabsraums (R+AS)

Neben den rdumlichen Anforderungen an den Stabsraum ist es im Notfall entscheidend,
dass dieser mit allen erforderlichen Materialien und der erforderlichen Technik ausgestat-
tet ist, damit der Stab schnell arbeitsfahig ist. Die Ausstattung aller Stabsraume sollte re-
gelmaBig auf ihre Vollstandigkeit, Aktualitat und Funktionsfahigkeit hin Gberprift wer-
den. Dies gilt insbesondere, wenn der Stabsraum im Normalbetrieb anderweitig genutzt
wird. Die notwendige Ausstattung fur die Notfallbewaltigung lasst sich in die folgenden
Kategorien unterteilen:

e Kommunikationsausstattung
e Visualisierungsausstattung

e Battleboxen mit BCM-Equipment und -Dokumentation (siehe Hilfsmittel Weiterfiih-
rende Aspekte zur Bewdltigung)

Kommunikationsausstattung

Es ist empfehlenswert, den Besprechungsraum des Stabs weitgehend frei von Kommuni-
kationsausstattung zu halten oder durch eine gezielte Moderation sicher zu stellen, dass
in Besprechungsphasen die Mitglieder nicht durch ihre Kommunikationsmittel abgelenkt
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werden. Wahrend Besprechungsphasen ist keine standige Kommunikation nach auBen
notwendig und jede Form der externen Kommunikation stort die konzentrierte Arbeit,
egal ob in Form von Telefongesprachen oder der Bearbeitung von E-Mails. Es ist jedoch
empfehlenswert, ein zentrales Konferenztelefon (, Telefonspinne”) als Grundausstattung
im Besprechungsraum des Stabs vorzuhalten. Hiermit kénnen Mitglieder des Stabes oder
Fachleute, die nicht vor Ort sind, telefonisch zu den Besprechungen hinzugezogen wer-
den. Zudem ist es hilfreich, ein Notfall-Laptop vorzuhalten, welches autark funktioniert
und auf dem unter anderem die BCM-Dokumentation hinterlegt ist. Je nach eingesetzter
Methodik zur Dokumentation und Visualisierung kann es erforderlich sein, weitere Lap-
tops oder PC-Arbeitsplatze vorzusehen.

Im Gegensatz zu der stark reduzierten Kommunikationsausstattung im Besprechungs-
raum des Stabes ist es empfehlenswert, einen zusatzlichen Raum in der Nahe dauerhaft
mit allen etablierten Kommunikationsmitteln auszustatten. In diesen zusatzlichen Stabs-
raumen sollten je nach deren Funktion ausreichend Kommunikationsmittel zur Verfu-
gung stehen. Dazu zahlen:

o Telefonie (mehrere Leitungen, unter Umstanden auch Videotelefonie)

e E-Mail (z. B. Uber vorbereitete Funktionspostfacher fir einzelne Rollen)

o Fax

e Funk, Satellitentelefonie oder kryptografische Kommunikationsinfrastruktur

Alle zusatzlichen Raumlichkeiten sollten dieselben Anforderungen an die Verflgbarkeit
und Sicherheit erfullen wie der Besprechungsraum des Stabes selbst. Falls ein zweiter
Raum aus wirtschaftlichen oder anderen Griinden nicht bereitgestellt werden kann, kann
auch der Stabsraum entsprechend ausgestattet werden. In diesem Fall sollte in der
Stabsarbeit strikt zwischen Besprechungsphasen ohne AuBenkommunikation und Ar-
beitsphasen, in denen die Kommunikation aus dem Stab heraus erfolgt, unterschieden
werden. Eingehende Meldungen und Anrufe wahrend einer Besprechungsphase sollten
entsprechend durch die Stabsassistenz angenommen werden.

Hinweis

Bei der Planung muss unbedingt auf Ausfallsicherheit und Redundanz der Ausstat-
tung geachtet werden, damit die Notfallbewdéltigung nicht durch den Ausfall eines
Kommunikationsmittels zusammenbricht. Dies kann z. B. neben dem normalen Tele-
fon ein Notfallhandy oder ein Laptop mit SIM-Karte sein.

Visualisierungsausstattung

Im Stabsraum sollten ausreichende und geeignete Materialien zur Visualisierung der La-
ge, also fur das Lagebild, vorgehalten werden. Neben ortsfesten Materialien, wie Bea-
mern, digitalen Tafeln, Monitoren und Whiteboards, ist es hilfreich, auch folgende Aus-
stattung im Vorfeld zu beschaffen

e Moderationskoffer mit Visualisierungsflachen (z. B. Flipcharts)
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e Vorlagen, um unter anderem folgende Inhalte darzustellen (nicht abschlieBende
Aufzahlung):

o Stand der Visualisierung (Datum, Uhrzeit)

o nachste Sitzung (Datum, Uhrzeit, Gaste)

o Kartenmaterial (Gebietskarte, Werkgeldnde etc.)

o Aufgabenliste (Was? Durch wen? Bis wann?)

o Zeitstrahl (bisherige Ereignisse und Prognose im fortlaufenden Lagebild)
o Schadenstbersicht und -schwerpunkte (Wo? Wann? Was und wer?)

o Besetzung der BAO (falls erforderlich mit Schichtplan)

o Kommunikationstbersicht (Was? Wer? Wann? Mit wem?)
Battlebox

Im Rahmen der Stabsarbeit greifen die verschiedenen Rollen auf unterschiedliche Plane,
Checklisten und Hilfsmittel zurtck, insbesondere auf das Notfallhandbuch. Samtliche fur
den Notfall relevante BCM-Dokumentation sollte daher einerseits im Stabsraum und an-
dererseits zentral zuganglich vorgehalten werden. So bleibt sie auch verfugbar, falls z. B.
der Stabsraum, die Dokumentation an sich oder das Notfall-Laptop physisch zerstort
sind. Diese doppelte Vorhaltung kann z. B. durch weitere physische oder digitale Kopien
erfolgen. Hierbei ist es wichtig, auf Aktualitat und die Anforderungen der Informations-
sicherheit und des Datenschutzes zu achten. So mussen papierhafte Dokumente bei je-
der Aktualisierung der Dokumentation neu ausgedruckt und an den Ablageorten ausge-
tauscht werden. Andererseits sind sie auch ohne Vorhandensein von Strom oder IT ver-
fugbar und einsetzbar. Elektronische Informationen haben wiederum den Vorteil, dass
sie schneller aktualisiert bzw. ausgetauscht werden kénnen. Erganzend zur oben ge-
nannten BCM-Dokumentation kann es hilfreich sein, eine Checkliste im Stabsraum zu
hinterlegen, die erlautert, wie die Materialien und die Technik in Betrieb genommen und
genutzt werden. Zusatzlich dazu kénnen die Checklisten im Anhang des Notfallhand-
buchs hinterlegt werden, damit im Bedarfsfall eine Kopie verfligbar ist.

Beispiel
m Die Checkliste ,Einrichtung des Stabsraums” kann im Detail beschreiben, welche Té-
" tigkeiten erforderlich sind und wer dafir zusténdig ist.
Méaqliche Tétigkeiten kénnen sein:
e Raum aufschlieBen und liften

e Visualisierungsflachen vorbereiten, z. B. MaBnahmenverfolgung oder Ereignis-
zeitstrahl

e Tische und Stiihle U-férmig in Richtung Visualisierungsfldchen aufstellen
e Namenskarten entsprechend dem Sitzplan aufstellen

e BCM-Dokumentation sortiert nach den Rollen im Raum verteilen
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e Telefonkonferenzschaltung bereitstellen
e Kommunikationsmittel und Technik auf Einsatzfahigkeit testen

o Verpflequng und Getrénke bereitstellen

5.6.5 Freigabe durch die Institutionsleitung (R+AS)

Die erarbeiteten, abgestimmten und dokumentierten Entscheidungen und Vorgaben zur
Stabsarbeit sowie die zur Alarmierung und Eskalation (siehe 5.2 Detektion, Alarmierung
und Eskalation (R+AS)) sollten der Institutionsleitung vorgestellt und durch diese freige-
geben werden. Dies stellt sicher, dass die Institutionsleitung Einfluss auf diese wichtigen
Aspekte der Notfallbewaltigung nehmen und die erforderlichen personellen und finanzi-
ellen Ressourcen freigeben kann. Insbesondere die zentrale Entscheidungsinstanz im
Alarmierungsprozess muss durch die Institutionsleitung freigegeben werden, da sie
Handlungs- und Entscheidungsbefugnisse auf den Stab Ubertragen kann, die im Nor-
malbetrieb der Institutionsleitung vorbehalten sind. AnschlieBend mussen die hierfir er-
forderlichen MaBnahmen umgesetzt und im MaBnahmenplan nachverfolgt werden (sie-
he 15.1 Voorbereitung eines BCM-MaBnahmenplans (R+AS)).

5.7 NuK-Kommunikation (R+AS)

Wie die Institution im Notfall oder der Krise wahrgenommen wird und ob Vertrauen in
die NuK-Bewaltigung gesetzt wird, hangt im Wesentlichen auch davon ab, wie gut die
Notfall- und Krisen-Kommunikation (NuK-Kommunikation) gelingt. Daher muss die
NuK-Kommunikation im Vorfeld gut vorbereitet, geplant und dokumentiert werden. So
ist es wichtig, dass in der Institution praventiv Uberlegt wird, wann Meldungen an die
Mitarbeitenden und an externe Interessengruppen erforderlich sind und wie die externe
NuK-Kommunikation kontrolliert werden kann, um Reputationsschaden zu vermeiden.

Zudem ist es beispielsweise wichtig, Geschaftspartnern und -partnerinnen Stornierungen
mitzuteilen oder Kundschaft Uber Zeitverzogerungen bei der Lieferung bestellter Waren
zu informieren. Auch die Kommunikation zu Polizei, Feuerwehr und Rettungsdiensten
gehort dazu, sofern die Art des Notfalls deren Einsatz verlangt.

5.7.1 Allgemeine Regelungen zur Kommunikation (R+AS)

Aus den zuvor genannten Grunden ist die NuK-Kommunikation einer der zentralen Er-
folgsfaktoren in der Notfallbewaltigung. Sowohl die interne als auch externe Kommuni-
kation bedarf einer systematischen Vorbereitung. Fur die Rolle NuK-Kommunikation soll-
ten im Vorhinein verbindliche Regeln fur folgende Aufgaben definiert und dokumentiert
werden:

e interne Kommunikation (Was durfen oder mussen die Mitarbeitenden wann erfah-
ren?)

e externe Kommunikation durch Mitarbeitende (Was durfen die Mitarbeitenden wann
und wie gegenuber der Presse und in sozialen Medien duBern und was nicht?)
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e externe Kommunikation durch Rolle Kommunikation (Was soll die Rolle Kommunika-
tion wann und wie gegenUber der Presse und in sozialen Medien bekannt geben?)

e Regelungen fur den Kontakt mit Polizei und anderen Behdrden sowie Hilfsorganisa-
tionen

e Meldepflichten der Institution, die sich aus einem Notfall ergeben
e Regelungen zum Medienmonitoring (siehe 5.7.3 Externe Kommunikation (R+AS))
Die NuK-Kommunikation sollte auf die Meldepflichten der Institution abgestimmt sein.

Um im Notfall alle Interessengruppen auf geeignetem Weg und innerhalb einer ange-
messenen Zeit zu erreichen, massen die Moglichkeiten zur Kommunikation bekannt und
die Kommunikationstechnik einsatzbereit sein. Folgende Anforderungen an die Kommu-
nikation sollten eingehalten werden:

e Ausfallsicherheit der Kommunikationsmittel (z. B. Notstrom)

e Redundanz der Kommunikationsmittel (z. B. Ersatz-TK-Anlage)
e Schutz der vertraulichen Kommunikation

e Eingrenzung und Aktualitdt der Nutzungsberechtigungen

Ferner sollten die anzuwendenden Kommunikationskanale, z. B. Telefon, E-Mail, Chat,
Webseiten, Fax sowie die zu nutzenden Medienformate, z. B. Pressemitteilung, Presse-
konferenz, Stellungnahme auf der Webseite oder Mitteilungen Uber soziale Medien, vor-
ab festgelegt werden. Sofern innerhalb der Institution mehr als eine Person fur die NuK-
Kommunikation zustandig ist, mUssen die jeweiligen Aufgaben und Zustandigkeiten in-
nerhalb des NuK-Kommunikationsteams festgelegt und dokumentiert werden, damit
diese Arbeit effektiv koordiniert werden kann.

5.7.2 Interne Kommunikation (R+AS)

Eine kontinuierliche interne NuK-Kommunikation ist entscheidend, um wahrend eines
Notfalls die Unsicherheit unter den Mitarbeitenden so weit wie mdéglich zu minimieren.
Eine sachliche interne NuK-Kommunikation erhéht das allgemeine Vertrauen in die Insti-
tutionsleitung und die BAO, dass diese die Situation kontrollieren kénnen. Wenn die
Mitarbeitenden frihzeitig und angemessen in die Notfallbewaltigung einbezogen wer-
den, steigt deren Bereitschaft, erforderliche MaBnahmen umzusetzen und mit Informati-
onen sorgsam umzugehen.

Es ist oft nicht notwendig, dass die Mitarbeitenden jedes Detail des Schadensereignisses
kennen. Vielmehr sollte in der NuK-Kommunikation mindestens sichergestellt werden,
dass die Mitarbeitenden alle erforderlichen Details des Schadensereignisses kennen, ins-
besondere wenn diese Details die personliche Situation oder die persdnliche Sicherheit
betreffen. Zudem sollten relevante Informationen im Zusammenhang mit dem Status der
Notfallbewdltigung insbesondere fiur diejenigen Mitarbeitenden bereitgestellt werden,
die in Kontakt mit externen Interessengruppen stehen, z. B. mit Kunden und Kundinnen,
Behorden oder Dienstleistungsunternehmen.
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Hinweis

H In der Praxis hat es sich bewdhrt, dass alle Mitarbeitenden zeitlich mindestens die-
selben Informationen erhalten wie die allgemeine Offentlichkeit. Das bedeutet, dass
die Informationen aus der externen NuK-Kommunikation zeitgleich oder friher in-
tern kommuniziert werden sollten. Somit wird vermieden, dass Mitarbeitende erst
durch Medien Uber das Schadensereignis selbst oder Uber Neuigkeiten in dessen Zu-
sammenhang erfahren und sich dadurch vernachldssigt fiihlen. AuBerdem wird Ge-
riichten und MutmaBungen vorgebeugt. Gleichzeitig ist es empfehlenswert, Infor-
mationen, die auf keinen Fall nach auBBen kommuniziert werden ddirfen, auch nicht
intern an alle Mitarbeitenden zu kommunizieren.

5.7.3 Externe Kommunikation (R+AS)

In jedes Notfallszenario sind diverse Interessengruppen direkt oder indirekt involviert. Die
Institution muss samtliche Interessengruppen bertcksichtigen. Typische Beispiele hierfur
sind Medienvertretende, Kunden und Kundinnen, Dienstleistungsunternehmen, Auf-
sichtsbehoérden, Polizei und Angehdrige von Mitarbeitenden.

Die externe Kommunikation hat die Aufgabe, alle relevanten externen Interessengrup-
pen adressatengerecht und unter Beachtung der Grundsatze fur die Notfall- und Krisen-
kommunikation zu informieren. Oberstes Ziel ist es, die Kommunikation zu kontrollieren,
um Reputationsschaden zu minimieren.

Im Vergleich zur internen Kommunikation erfordert die externe Kommu-
nikation im Aufbau- und Standard-BCMS eine intensive Analyse der
relevanten Interessengruppen, eine Planung der jeweiligen Kommunika-
tionsstrategie sowie die Erstellung eines Kommunikationskonzeptes. De-
tailliertere Informationen dazu kénnen im Hilfsmittel Weiterfdhrende As-
pekte zur Bewdltigung nachgeschlagen werden.

Tabelle 15 zeigt ein vereinfachtes Beispiel fur ein wichtiges Element des
Kommunikationskonzeptes: Die adressatenspezifische Information der re-
levanten Interessengruppen (siehe auch 4.2.1 Identifizierung von Anforde-
rungen und Einflusstaktoren an das BCMS (AS)).
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Beispiel

A

Priori- | Interessen- Kommunikationsbe- Kommunikati- Zustindi
tat gruppe darf im Notfall onswege 9
Webseit _
1 Kundschaft bei direkter Betroffenheit enserte Kyndenser
Telefon vice
individuelle Strategie zur | Pressemitteilung Pressespre-
NuK-Kommunikation ist | Webseite cher,
5 Offent/ich_keit abhéngig vom Jjeweiligen | soziale Medien -Spf echerin,
und Medien Ausfa//szenang und q’em Interview/Gespréch Leitung .
Interesse der Offentlich- Kommunika-
keit Pressekonferenz .
tion
. . Telefon Leitung
3 Versicherungen versicherter Schadensfall . .
J E-Mail bzw. Brief Recht
Dienstleistungs- Telefon Leitung
4 unternehmen bei direkter Betroffenheit | E-pail Kommunika-
und Zuliefernde tion

Tabelle 15: Externe Kommunikation mit Interessengruppen

Fur die externe NuK-Kommunikation bieten sich z. B. folgende Kanéle an, sofern verfug-

bar:

E-Mail
Telefon
Notfall-Hotline

Webseite der Institution mit Informationen tber den Notfall und FAQs

alternative Notfall-Webseite (, Dark Site”)

Public-Relations-Agentur
Soziale Medien

personliches Interview

Fernseh- oder Radio-Interview

Pressemitteilung

Pressekonferenz

Fur mogliche Presseanfragen sollten eine Person als Pressesprecher oder -sprecherin so-
wie ihre stellvertretende Person namentlich benannt und innerhalb der Institution sowie
extern veroffentlicht werden. Dies stellt eine einheitliche und offizielle externe Kommu-
nikation sicher.

Die externe NuK-Kommunikation begrenzt sich nicht auf die einseitige Kommunikation
der Institution mit Dritten sowie der Offentlichkeit, sondern betrachtet auch die Kom-
munikation Dritter untereinander. Dies betrifft vor allem die Medienberichterstattung.
Notfalle und Krisen, die durch die Medien aufgegriffen werden, kénnen eine kritische
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Berichterstattung nach sich ziehen, die sich schnell verbreiten kann und durch Diskussio-
nen in sozialen Medien weiter verscharft wird.

Im Not- oder Krisenfall ist es sehr empfehlenswert, Medien zum Schutz der Reputation
der Institution stetig zu beobachten (Medienmonitoring). Nur wenn die Institution
weiB, wie derzeit Gber sie selbst und das Ereignis kommuniziert wird, kann sie zielstrebig
darauf hinarbeiten, ihren Ruf zu wahren. Relevante Meldungen Uber die Institution in
Bezug auf das Ereignis kdnnen dann zeitnah ausgewertet werden. Nur so kann die Insti-
tution bei Bedarf frihzeitig kommunikative GegenmaBnahmen einleiten. Insbesondere in
den sozialen Medien spielt die Schnelllebigkeit der Kommunikation eine wesentliche Rol-
le. Oftmals ist ein ,Shitstorm” innerhalb weniger Stunden vortber und kann im Nach-
gang durch die Kommunikatoren der Institution innerhalb der AAO aufgearbeitet wer-
den.

5.8 Nacharbeiten und Deeskalation (R+AS)

Ist das Schadensereignis Uberwunden, dann sollte der Stab den Notfall offiziell fur been-
det erkldaren (Deeskalation) und diese Entscheidung innerhalb der Institution kommuni-
zieren. Hierzu koénnen die gleichen Kommunikationskanale verwendet werden wie beim
Ausrufen des Notfalls. Dies stellt sicher, dass allen Beteiligten und Betroffenen bewusst
ist, dass nun wieder die reguléren Prozesse im Normalbetrieb greifen.

Nacharbeiten

Abhangig von der Art und dem Ausmal des Schadensereignisses kann es sein, dass zwar
die Ursachen und Auswirkungen des Ereignisses vollstandig unter Kontrolle gebracht
wurden, aber noch kein Normalzustand fir die zeitkritischen Prozesse erreicht ist. Die
WiederherstellungsmaBnahmen oder Nacharbeiten sind noch nicht abgeschlossen, so-
dass noch nicht von einem Normalbetrieb gesprochen werden kann.

Beispiele

m Ein Gebdude kann je nach Ausfallszenario teilweise, z. B. etagenweise, wiederherge-
" stellt werden. Der Normalbetrieb kann dartiber schrittweise erreicht werden.

Fir ein IT-System kann der Normalbetrieb erst erreicht werden, wenn das IT-System
inklusive der Daten vollstdndig wiederhergestellt ist. Innerhalb des Notbetriebs wur-
de auf einem Ersatzsystem gearbeitet. Eine notwendige MalBnahme innerhalb der
Nacharbeiten ist es, die Daten vom Ersatzsystem auf das wiederhergestellte Haupt-
system zu transferieren.

Hierzu kann eine Checkliste mit konkreten Prufpunkten oder zu treffenden Entscheidun-
gen fur die Ruckfthrung in den Normalbetrieb entwickelt werden. Neben den direkt er-
sichtlichen Aspekten, z. B. der Reihenfolge, in der die Geschaftsprozesse wieder in den
Normalbetrieb zu versetzen sind, ist es hilfreich, auch die durch den Notbetrieb entstan-
denen Folgen zu betrachten.
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Beispiel: Checkliste zur Riickfiihrung in den Normalbetrieb

E:! e Wie und wann wird die BAO aufgel6st und in die normale AAQ Uberfihrt?

e Welche Arbeitsriickstande sind institutionsweit entstanden und wie kénnen die-
se am besten abgearbeitet werden?

e Durch wen erfolgt die interne und externe Kommunikation fiir die Dauer der
Nacharbeiten?

e  Wie, durch wen und in welchen zeitlichen Intervallen werden die Mitarbeiten-
den Uber den Fortschritt der Riickfiihrung in den Normalbetrieb informiert?

e An wen sollen die Organisationseinheiten in dieser Zeit ihre Erkenntnisse und
Fortschritte melden? Gemeldet werden sollten z. B.

o Schédden oder Verluste durch den Notbetrieb,
o der aktuelle Stand der Arbeitsriickstdnde sowie

o die erwartete Dauer bis zur Rickkehr in den Normalbetrieb.

In den Geschéaftsfortflhrungspldnen wird naher festgelegt, mit welchen Arbeitsriick-
standen aufgrund des individuell festgelegten Notbetriebs zu rechnen ist. Welche Optio-
nen genutzt werden kénnen, um diese abzuarbeiten, wird daher individuell in den Ge-
schaftsfortfihrungsplanen geregelt (siehe 11.2 Erstellung der GFPs (R+AS)).

Deeskalation und Auflosen der BAO

Ublicherweise erreichen in der Praxis die betroffenen Organisationseinheiten den Nor-
malbetrieb schrittweise. Auch die BAO kann schrittweise aufgelést werden, wenn es die
jeweiligen Umsténde erforderlich machen. Auch wenn der Notfall nicht mehr akut gege-
ben ist, konnen Teile der BAO die AAO flr eine gewisse Zeit weiterhin unterstitzen. Je-
doch sollte der Notfall zu einem spezifischen Zeitpunkt als beendet erklart werden, um
Teile der Berechtigungen der BAO aufzuheben. Dieser Zeitpunkt wird als Deeskalation
definiert. Ab diesem Zeitpunkt gelten wieder die tblichen Zustandigkeiten der AAQ.

Fur die Deeskalation sollten geeignete Kriterien und Zustandigkeiten definiert werden.
Bei der Ausgestaltung der Kriterien bieten die Anforderungen der Eskalation Orientie-
rung (siehe 5.2 Detektion, Alarmierung und Eskalation (R+AS)). Folgende Fragen kénnen
hilfreich sein, um die Kriterien fir die Deeskalation festzulegen:

e Sind samtliche Ereignisse bewaltigt, die eine BAO benétigen?
e Koénnen die restlichen Probleme vollstéandig durch die AAO gel6st werden?

e Kann eine erneute Verscharfung der Lage bei einer schrittweisen Uberfihrung in
den Normalbetrieb ausgeschlossen werden?

e Konnen die interne und externe Kommunikation wieder vollstandig durch die AAO
erfolgen?
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5.9 Analyse der Bewaltigung (R+AS)

Nachdem die Institution einen Notfall oder eine Krise bewaltigt hat, ist die Analyse der
Bewadltigung ein weiterer wichtiger Schritt. Nur so kann die Institution aus Notfallen und
Krisen lernen. Durch eine strukturierte Analyse kann ermittelt werden, was gut funktio-
niert hat und an welchen Stellen Optimierungsbedarf besteht. AnschlieBend kann aus
den Ergebnissen der Analyse abgeleitet werden, was noch praventiv getan werden kann,
damit die Notfallbewaltigung und somit auch die Resilienz der Institution weiter verbes-
sert werden kénnen.

Durch entsprechende Vorgaben sollte sichergestellt werden, dass im Nachgang jedes
Notfalls und jeder Krise untersucht wird, inwieweit Korrekturbedarfe und Verbesse-
rungsmaoglichkeiten fur das BCMS abgeleitet werden kénnen. Jeder Vorfall sollte analy-
siert werden. Es ist empfehlenswert, dass der oder die BCB jeden Vorfall zentral analy-
siert, z. B. in Form von Workshops mit den Beteiligten. Es ist empfehlenswert, eine Ana-
lyse zeitnah zum Schadensereignis sowie eine weitere Analyse mit einigem zeitlichen
Abstand dazu durchzufthren. Weitere Informationen dazu kénnen dem Kapitel Hilfsmit-
tel Weiterfiihrende Aspekte zur Bewdltigung entnommen werden. Die Workshops kén-
nen anhand eines vorab festgelegten Frageschemas aufgebaut sein.

Beispiel

m Fragenkatalog — Analyse der Bewiltigung
o Wie kam es zu dem Ereignis?
e Welche Auswirkungen hatte das Ereignis?

e Wie schnell und wie effektiv erfolgte die Reaktion auf das Ereignis (insbesondere
BAO-Reaktionszeit)?

e Welche Elemente der Aufbau- und Ablauforganisation der BAO haben gut funk-
tioniert und welche weniger qut?

e Gab es Unterschiede zur geplanten Notfallbewdltigung?

o Waren alle zeitkritischen Geschéftsprozesse und Ressourcen bekannt?
o Welche der vorbereiteten NotfallmaBBnahmen wurden ergriffen?

e  Welche NotfallmaBnahmen wurden neu eingefiihrt?

e  Wie gut haben die vorbereiteten Notfallpldne funktioniert?

e Wurden Notfallpldne neu erstellt oder angepasst?

o Wie gut hat die interne NuK-Kommunikation funktioniert? (z. B. Kooperations-
bereitschaft der Mitarbeitenden, Einhaltung der Schweigepflichten)

o Wie gut hat die externe NuK-Kommunikation funktioniert? (z. B. Effektivitdt des
Medienmonitorings, Einflussméglichkeiten auf die externe Wahrnehmung)
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Ferner sollte durch entsprechende Vorgaben sichergestellt werden, dass die Ergebnisse
der Analyse dokumentiert und an die Institutionsleitung berichtet werden. Falls bei der
Analyse konkrete Mangel und Verbesserungsmoglichkeiten identifiziert werden, kénnen
zeitnah entsprechende Korrektur- und VerbesserungsmaBnahmen initiiert werden. Die
Verbesserungsbedarfe des BCMS sollten in den MaBnahmenplan des BCM aufgenom-
men werden, um das BCMS weiterzuentwickeln (siehe 15.2 Ableitung von Korrektur-
und VerbesserungsmalBBnahmen (R+AS)).

Hinweis

H Es geht in der Mdngel-Analyse nicht darum, mégliche Fehlentscheidungen oder Leis-
tungen einzelner Personen zu bewerten. Wenn jedoch eine Fehlentscheidung ge-
troffen wurde, sollte diese analysiert werden, z. B. wie es dazu kam und warum die
Person so entschieden hat. Méglicherweise fehlten Informationen im Lagebild oder
die Entscheidung wurde vorschnell getroffen, die Methoden der Stabsarbeit wurden
nicht angewendet, oder es gab andere ,psychologische” Grinde, z. B. Einschréan-
kungen zur rationalen Entscheidungsfindung aufgrund einer besonderen Stresssitua-
tion (siehe auch das Hilfsmittel Weiterflihrende Aspekte zur Bewiltigung, 2.7.4.4
Psychologische Aspekte bei der Stabsarbeit).
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In der Initiilerung des BCM hat die Institutionsleitung entschieden, welcher Geltungsbe-
reich und welcher Zeitraum durch das BCM abgesichert werden sollen (siehe 3.3 Gel-
tungsbereich (R+AS)). Zu diesem friihen Zeitpunkt konnte jedoch noch keine valide Aus-
sage dartber getroffen werden, wie viele Geschéaftsprozesse innerhalb des gewahlten
Geltungsbereichs liegen und daher im Rahmen einer Business-Impact-Analyse (BIA) un-
tersucht werden mdissen (siehe Kapitel 7 Business-Impact-Analyse (R+AS)). Da die BIA
umfangreiche Analysen beinhaltet, kann eine hohe Anzahl zu bertcksichtigender Ge-
schaftsprozesse den weiteren Fortschritt im BCM deutlich verlangsamen. Dies wider-
spricht dem Ziel eines Reaktiv- oder Aufbau-BCMS, schnellstmdglich eine Reaktionsfa-
higkeit zu erlangen. Je nachdem wie viele Geschaftsprozesse im Rahmen der BIA als
zeitkritisch identifiziert werden, reichen zudem die initial festgelegten Ressourcen unter
Umstanden nicht aus. In der Folge kdnnen nicht alle zeitkritischen Geschaftsprozesse
adaquat abgesichert werden. Der BIA-Vorfilter hat daher das Ziel, mit vereinfachten Mit-
teln bereits vor Beginn der BIA eine Vorauswahl zu treffen und die potenziell zeitkri-
tischsten Geschéaftsprozesse einzugrenzen.

Hinweis

H Auf Anhieb mag der BIA-Vorfilter aufwendig und redundant zur BIA wirken. Auf-
grund des reduzierten Detailgrads und der vereinfachten Fragestellung kann damit
aber schnell und effektiv der Analysebereich der BIA eingegrenzt werden, was zu ei-
ner deutlichen Aufwands- und Zeitersparnis in den nachfolgenden BCM-
Prozessschritten fhrt.

Es gibt viele Moglichkeiten, eine Vorauswahl zu treffen, um den Aufwand in der BIA zu
reduzieren. In diesem Standard werden folgende Ans&tze vorgestellt:

e Vorauswahl von Geschaftsprozessen

o hierarchisch anhand einer Prozesslandkarte

o anhand einer groben Vorauswahl durch die Institutionsleitung
e Vorauswahl von Organisationseinheiten anhand eines Organigramms
e Vorauswahl von Produkten oder Services

Je nach Branche sowie institutionsspezifischer Aufbau- und Ablauforganisation eignet
sich ein Ansatz besser oder schlechter fir eine Institution. Daher ist es empfehlenswert,
dass der oder die BCB fur die eigene Institution einen geeigneten Ansatz auswahlt und
fur die eigene Institution adaptiert. Der Ansatz fur den BIA-Vorfilter sollte méglichst dazu
geeignet sein, den Untersuchungsbereich der BIA auf die zeitkritischsten Geschaftspro-
zesse einzugrenzen.

In den Hilfsmitteln zu diesem Standard steht eine umfangreiche Umsetzungsanleitung
fir den Ansatz Vorauswahl von Organisationseinheiten anhand eines Organigramms zur
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Verflgung, der bereits bei der Definition des Begriffs zeitkritisch auf die etablierten BIA-
Parameter zurlickgreift.

Hinweis

Die Herausforderung besteht darin, einerseits den Aufwand innerhalb der BIA zu re-
duzieren, indem in dem BIA-Vorfilter méglichst effizient vorgefiltert wird. Anderer-
seits entstehen durch den BIA-Vorfilter Bereiche, die dann in der spdteren Absiche-
rung nicht mehr betrachtet werden, da fir die als nicht zeitkritisch eingestuften Be-
reiche keine systematische Schadensbewertung im Rahmen der BIA mehr
durchgefihrt wird. Infolgedessen kénnten zeitkritische Geschéftsprozesse unent-
deckt bleiben. Die Ergebnisse des BIA-Vorfilters haben damit weitreichende Konse-
quenzen fir alle weiteren Schritte des BCM. Entsprechend muss die Institutionslei-
tung in dem BIA-Vorfilter aktiv eingebunden sein, um das damit einhergehende Risi-
ko der unberticksichtigten Bereiche tragen zu kénnen.

Die Abbildung 26: BCM-Prozessschritte des BIA-Vorfilters verdeutlicht die empfohlenen
Schritte, um einen BIA-Vorfilter durchzufthren.

Die einzelnen Schritte werden in den nachfolgenden Unterkapiteln naher erlautert.
Nachdem das Ergebnis des BIA-Vorfilters durch die Institutionsleitung freigegeben wur-
de, kann mit der BIA anhand der getroffenen Vorauswahl begonnen werden.
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6 BIA-Vorfilter (R+A)

Schritt 1: Vorbereitung des BIA-Vorfilters Schritt 2: Konkretisierung des Begriffs zeitkritisch
Festlegung der Organisatorische Vorbereitung oo o
passenden Methodik der Workshops Wannavizd sincchiaden uneaghar]
Prozess ProdL}kt/ Orgsfxisatlionsf 7 !
Service einheit

Schritt 3: Durchfiihrung des BIA-Vorfilters (am Beispiel von Organisationseinheiten, ggf. abweichende Darstellung und
Vorgehensweise bei Prozessen oder Produkten/Services)

Auswahl anhand Sindbei einem Ausfall der Geschaftsprozesse dieser Organisationseinheit
folgender Leitfrage: innerhalbvon x Tagen zu hohe Schiden fir die Institution zu erwarten?
Institution
AL

Geltungsbereich des BCMS

1. Hierarchie-Ebene

A
z. B. Abteilungen . .
2. Hierarchie-Ebene
z. B. Fachbereiche
3. Hierarchie-Ebene
z. B. Referate/Teams

Legende: . Zeitkritische Organisationseinheit (OE) Nicht zeitkritische OF OE nicht im Geltungsbereich des BCMS

Schritt 3: Konsolidierung und Vorstellung der Ergebnisse

Konsolidierung der Ergebnisse | I | I ‘ I | I | I
S 7
Y

ol .
Vorstellung der Ergebnisse |“" “add

A

Schritt 4: Systematische Erweiterung des Prozessumfangs im Rahmen des Aufbau-BCMS

Erweiterung durch

identifizierte 4 Y |
Prozessabhingigkeiten l

+ evtl. Anpassung der Leitfrage ,

>

T

Legende: ([ Zeitkritische Organisationseinheit(OE)/ [l  neu hinzugekommen Nicht zeitkritische OE/
I Geschdftsprozess W zeitkritische OE/Geschdftsprozess Geschdftsprozess

Abbildung 26: BCM-Prozessschritte des BIA-Vorfilters
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6 BIA-Vorfilter (R+A)

6.1 Vorbereitung des BIA-Vorfilters (R+A)

Eine effektive Vorbereitung des BIA-Vorfilters schafft die Voraussetzungen dafr,
dass

e der BIA-Vorfilter moglichst effizient, valide und vergleichbar durchgefihrt werden
kann,

e die Teilnehmenden optimal auf die Fragen vorbereitet werden sowie
e die Ergebnisse méglichst nahtlos in der BIA weiter genutzt werden kénnen.

Ausgehend von der Situation der eigenen Institution wahlt der oder die BCB eine pas-
sende Methode fur den BIA-Vorfilter aus. Liegt z. B. in der Institution keine aktuelle Pro-
zesslandkarte vor und orientiert sich der Geschaftsbetrieb auch nicht an Produkten und
Services, dann wird hdchstwahrscheinlich ein Ansatz anhand der Organisationseinheiten
am erfolgversprechendsten sein. Demgegentber ware es naheliegend, den BIA-Vorfilter
anhand von Produkten und Services auszurichten, wenn die Institution selbst ihren Ge-
schaftsbetrieb bereits stark an Produkten und Services ausgerichtet hat.

Ferner sollte der BIA-Vorfilter auch organisatorisch vorbereitet werden. Eine gute Vorbe-
reitung beschleunigt den Ablauf und reduziert die Aufwénde fur alle weiteren Beteilig-
ten. Dazu wird zunéchst der Begriff zeitkritisch konkretisiert.

6.2 Konkretisierung des Begriffs zeitkritisch (R+A)

Unabhangig davon, ob Organisationseinheiten, Geschaftsprozesse, Produkte oder Ser-
vices in dem BIA-Vorfilter untersucht werden, muss die Frage, wann etwas als zeitkritisch
gilt, einheitlich in der Institution beantwortet werden kénnen. Daher sollte eine Leitfrage
(siehe Abbildung 27) durch den oder die BCB definiert und mit der Institutionsleitung
abgestimmt werden, bevor mit dem BIA-Vorfilter begonnen wird.

Beispiel

E.! Sind bei einem Ausfall der Geschdftsprozesse dieser Organisationseinheit
innerhalb von W Te) CRY e Tl g1 fiir die Institution zu erwarten?
L J\ J
Y Y

Untersuchungs- Grenze fiir das Schadenspotenzial
zeitraum

Abbildung 27: Leitfrage fiir einen BIA-Vorfilter anhand von Organisationseinheiten
Abbildung 27 stellt eine beispielhafte Leitfrage fur eine Vorauswahl anhand von Organi-

sationseinheiten dar. Die Leitfrage kann aber auch fur eine Vorauswahl angepasst wer-
den, die anhand von Prozessen oder Produkten oder Services getroffen wird.
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6.3 Durchfuhrung des BIA-Vorfilter (R+A)

Untersuchungszeitraum

Der Untersuchungszeitraum legt fest, fur welche mogliche Ausfalldauer ein Schaden fur
die Institution bewertet werden soll. Den Untersuchungszeitraum reprasentiert die
Wortgruppe innerhalb von 7 Tagen in der eingangs genannten Leitfrage. Er sollte klei-
ner als der abzusichernde Zeitraum des BCMS von z. B. 14-30 Tage sein gemaf 3.3 Gel-
tungsbereich (R+AS), sowie einen relativ kurzen Zeitraum umfassen, z. B. 7 Tage oder
klrzer, um die Vorauswahl auf die zeitkritischsten Einheiten einzuschranken und so den
Aufwand in der BIA deutlich zu reduzieren.

Grenze fiir das Schadenspotenzial

Um die Bewertung in dem BIA-Vorfilter einheitlich durchzufthren, ist es wichtig, mit der
Institutionsleitung konkret festzulegen, was im Beispiel ein zu hoher Schaden ware. Die
so identifizierten Einheiten werden in der BIA ndher untersucht, sodass fur diese eine
angemessene BC-Planung im weiteren PDCA-Zyklus des BCMS entwickelt wird. Um die
Einheiten in dem BIA-Vorfilter zu bewerten, werden folgende Aspekte betrachtet:

1. Beeintrachtigung der persénlichen Unversehrtheit

2. Beeintrachtigung der Aufgabenerfillung

3. VerstoB3 gegen Gesetze, Vorschriften und Vertrage
4. negative Innen- und AuBenwirkung (Imageschaden)
5. finanzielle Auswirkungen

Der oder die BCB kann hierzu auf die in der BIA naher zu definierenden Schadenskate-
gorien zurUckgreifen (siehe 7.1.2 Festlequng der BIA-Parameter und betrachteten Zeitho-
rizonte (R+AS)). Das Hilfsmittel Vorauswahl von Organisationseinheiten anhand eines
Organigramms zeigt exemplarisch, wie bereits in dem BIA-Vorfilter auf die Parameter der
BIA zurlickgegriffen werden kann. Dieses Vorgehen hat den Vorteil, dass sowohl in dem
BIA-Vorfilter als auch in der BIA ein einheitliches, prazises Verstandnis Uber den Begriff
zeitkritisch vorliegt. DarUber hinaus ist es wichtig, dass auch bei allen weiteren an dem
BIA-Vorfilter Beteiligten ein einheitliches Verstandnis Gber den Begriff zeitkritisch vor-
liegt.

6.3 Durchfiihrung des BIA-Vorfilter (R+A)

Idealerweise fuhrt der oder die BCB den BIA-Vorfilter durch, um selbst einen Uberblick
zu erhalten und die Ergebnisse vergleichbar zu halten. Unabhdngig davon, ob als Einhei-
ten Geschéaftsprozesse, Organisationseinheiten, Produkte oder Services untersucht wer-
den, ist es sehr empfehlenswert, im Rahmen von Workshops zu analysieren, inwiefern
die einzelnen Einheiten entsprechend der Leitfrage aus dem vorigen Kapitel 6.2 im Sinne
der Institution zeitkritisch sind. So kénnen Missverstandnisse, Unklarheiten oder ein ab-
weichendes Verstandnis des Begriffes zeitkritisch direkt behandelt werden, wodurch
Nacharbeiten oder Doppelarbeiten vermieden werden kénnen.
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6 BIA-Vorfilter (R+A)

6.3.1 Vorauswahl von Geschaftsprozessen (R+A)

Voraussetzung: Die Institution orientiert ihre Arbeitsweise bereits stark anhand von Ge-
schaftsprozessen. Idealerweise liegt eine Prozesslandkarte vor.

Prinzipiell gibt es mehrere Mdglichkeiten bei der Vorauswahl von Geschéaftsprozessen.
Ein relativ simpler, daftr sehr schneller Ansatz besteht darin, die Institutionsleitung grob
zu befragen, z. B. mit der Frage:

. Welche 3-5 Geschaftsprozesse bereiten lhnen am schnellsten Probleme, falls die-
se ausfallen?”

Diese Vorgehensweise hat den Vorteil, dass so sehr schnell eine Auswahl vorliegt, besitzt
jedoch den Nachteil, dass ein solches Vorgehen nicht dazu geeignet ist, Gber mehrere
PDCA-Zyklen hinweg den Untersuchungsbereich der BIA systematisch zu vergréBern.

DemgegenUber ist es empfehlenswert, einzelne Prozesse systematisch Uber eine Prozess-
landkarte herauszufiltern, falls eine solche existiert. Ausgehend von der Prozesslandkarte
der Institution wird von der hdchsten Ebene aus jeweils die Frage gestellt:

,Sind bei einem Ausfall des Geschéftsprozesses innerhalb von x Tagen (z. B. 7 Ta-
gen) zu hohe Schaden zu erwarten?”

Diese Frage sollte somit zuerst im Rahmen eines Workshops von der Institutionsleitung
fur alle Prozesse der obersten Ebene im Geltungsbereich des BCMS mit Unterstiitzung
des oder der BCB beantwortet werden.

Eine solche Auswahl auf der obersten Prozessebene kann noch sehr grob sein. In diesem
Fall ist es empfehlenswert, diese Fragestellung erneut fur die nachfolgende Hierarchie-
ebene zu wiederholen, deren Ubergeordneter Prozess zeitkritisch ist. Diese Fragestellung
kann erneut entweder von der Institutionsleitung selbst im Rahmen eines Workshops
geklart werden oder mit den jeweiligen Prozessverantwortlichen.

Dieser Schritt kann prinzipiell so oft wiederholt werden, bis der BIA-Vorfilter bei einer
Hierarchieebene der Geschaftsprozesse angekommen ist, auf der eine hinreichende Fil-
terwirkung erreicht ist. Es ist empfehlenswert, in dem BIA-Vorfilter Geschaftsprozesse
gebundelter auf einer abstrakteren, hdheren Ebene als in der BIA zu betrachten (siehe
7.1.1 Erhebung der Geschéftsprozesse (R+AS)). Der oder die BCB sollte in Abstimmung
mit der Institutionsleitung festlegen, wie viele Hierarchieebenen im Rahmen des BIA-
Vorfilters bertcksichtigt werden.
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Beispiel

E! Geeignete Detailebenen fiir den BIA-Vorfilter Geeignete Detailebene fiir die BIA

Prozessebene 1 Prozessebene 2 Prozessebene 3

Kundschaftsstrategie

Schliisselkundschaftsbetreuung
Markenbindung

Prasente und Aufmerksamkeiten
Kontaktpflege und Offentlichkeitsarbeit

Kundschaftsbetreuung
und -bindung

Kundschaftsbezie- Selbsthilfe (FAQ)

hungsmanagement Automatisierte Kundschaftshilfe
Kundschaftshilfe Kundschaftscenter (Telefon und Email)

Kundschaftsanfragen bearbeiten

Kundschaftszufriedenheitsumfragen

Kundschafts- .
sufriedenheit Trendanalyse und Reporting
Personalrekrutierung
Personalbeschaffung Einstellungsverfahren
Personal- .
Personalservice
management -
Personalentwicklung
Personalbetreuung -
Personalaustritt

Abbildung 28: Beispiel fiir ein Ergebnis des BIA-Vorfilters anhand von Geschéftsprozessen

Vorteile: In dem BIA-Vorfilter ausgewahlte Einheiten konnen sehr leicht weiter in die
Untersuchungsgegenstande der BIA aufgeteilt werden, es ist kein Transfer mehr notig.
Eine sehr prazise Filterung ist moéglich.

Nachteile: Bei zu detaillierter Betrachtung in dem BIA-Vorfilter wird nur eine sehr gerin-
ge Filterwirkung fur die BIA erzielt, bei erheblichem Aufwand.

6.3.2 Vorauswahl von Organisationseinheiten anhand eines
Organigramms (R+A)

Voraussetzung: Ein Organigramm liegt vor und die Organisation ist mdglichst hierar-
chisch gegliedert.

Auf Basis des Organigramms der Institution wird von der hdchsten Ebene aus jeweils die
Frage gestellt:

.Welche der untergeordneten Organisationseinheiten ist zeitkritisch?”

Diese Frage sollte somit zuerst im Rahmen eines Workshops von der Institutionsleitung
fur alle hierarchisch obersten Organisationseinheiten im Geltungsbereich des BCMS mit
UnterstUtzung des oder der BCB beantwortet werden.
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6 BIA-Vorfilter (R+A)

Da diese Auswahl in der Regel noch sehr grob sein wird, ist es empfehlenswert, diese
Fragestellung erneut fur die nachfolgende Hierarchieebene zu wiederholen, deren Uber-
geordnete Organisationseinheit zeitkritisch ist. Diese Fragestellung kann erneut von der
Institutionsleitung selbst im Rahmen eines Workshops geklart werden oder von den je-
weiligen verantwortlichen Leitenden der Organisationseinheiten in Abstimmung mit ih-
ren Vorgesetzen.

Dieser Schritt konnte so oft wiederholt werden, bis der BIA-Vorfilter bei der untersten
Hierarchieebene des Organigramms angekommen ist, was jedoch den Aufwand erhoht
und nicht unbedingt eine effektive weitere Einschrankung der Organisationseinheiten
bedeutet. Der oder die BCB sollte in Abstimmung mit der Institutionsleitung vorab fest-
legen, wie viele Hierarchieebenen im Rahmen des BIA-Vorfilters bertcksichtigt werden.

Das nachfolgende Beispiel zeigt einen BIA-Vorfilter Uber alle Hierarchieebenen fur eine
Organisation mit drei Hierarchieebenen:

Beispiel
E:! Institution
L]
A
Geltungsbereich des BCMS (Bereiche des BIA-Vorfilters)
A
. . . Betrachtungsstufe 1
Abteilungen
ﬁ Betrachtungsstufe 2
Fachbereiche
i n m ﬂ BetraChmngssmfe }
Referate/Teams

~"
Analysebereich der BIA (Ergebnis des BIA-Vorfilters)

. Fiir BlA relevant Fiir BIA nicht relevant Nicht im Geltungsbereich des BCMS

Abbildung 29: Beispiel fir ein Ergebnis des BIA-Vorfilters anhand eines Organigramms

Vorteile: Diese Vorgehensweise ist nahezu universell einsetzbar, da die meisten Institu-
tionen eine entsprechende hierarchische Organisation haben. Der Untersuchungsbereich
fur die BIA kann systematisch und sukzessive Uber mehrere PDCA-Zyklen hinweg vergré-
Bert werden. Je mehr Betrachtungsstufen untersucht werden, umso genauer wirkt dieser
Filter, sodass er gut fur kleine und groBe Institutionen geeignet ist.

Nachteile: Je genauer zwischen Organisationseinheiten differenziert werden soll, umso
mehr steigt der Aufwand. Nicht immer lassen sich zeitlich kritische Geschaftsprozesse
ideal auf Organisationseinheiten abbilden.
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6.4 Konsolidierung und Vorstellung der Ergebnisse (R+A)

6.3.3 Vorauswahl von Produkten oder Services (R+A)

Voraussetzung: Ein Produkt- oder Service-Katalog liegt vor.

Ausgehend von einer Ubersicht aller Produkte oder Services entscheidet die Institutions-
leitung in einem Workshop anhand der Frage:

. Welche Produkte und Services sind zeitkritisch?”

Beispiel
&
L]
Pharmazeutika | Pharmazeutika abetes Radiologie- ge
Mensch Tier Vo { produkte
2. Hierarchie-Ebene SChl:nEl’Z' \ UTen Zuc!
mittel S 38 mittel

1.Hierarchie-Ebene

3.Hierarchie-Ebene

Krebsmittel AIﬂ‘ELl’OSE-
mittel

Préparat C

2. Hierarchie-Ebene

3.Hierarchie-Ebene
Priparat E

. Fiur BIA relevant Fur BIA
nichtrelevant

Abbildung 30: Beispiel fir ein Ergebnis des BIA-Vorfilters anhand von Produkten oder Services

Vorteile: Diese Vorgehensweise ermdglicht eine sehr schnelle Entscheidung mit weni-
gen Workshops. Die Entscheidungsgrundlage, d. h. die Zeitkritikalitat von Produkten und
Services, ist aus fachlicher Sicht ideal dazu geeignet, um bei Ausfall einen moglichen
Schaden z. B. im produzierenden Gewerbe und im Dienstleistungssektor zu bewerten.
Die Vorauswahl enthalt primar Wertschdpfungsprozesse. Management- und Support-
prozesse konnen hiertber sehr gut herausgefiltert werden.

Nachteile: Ein zusatzlicher Aufwand ist erforderlich, um die erforderlichen Geschafts-
prozesse fur die ausgewahlten Produkte und Services im Rahmen der BIA zu identifizie-
ren. Dies kann insbesondere zu einer zu schwachen Filterwirkung fihren, wenn unter-
schiedlich zeitkritische Produkte und Services durch dieselben Geschaftsprozesse er-
bracht werden. Management- und Supportprozesse kénnen haufig nicht exakt einem
bestimmten Produkt oder Service zugeordnet werden, sondern dienen Ubergreifend
bzw. allgemein dem Fortbestehen der Institution.

6.4 Konsolidierung und Vorstellung der Ergebnisse (R+A)

Da in dem BIA-Vorfilter verschiedene Personen mitwirken, kann die Aussagekraft der In-
formationen schwanken. Dies trifft umso mehr zu, wenn der BlIA-Vorfilter nicht wie
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empfohlen im Rahmen von moderierten Workshops durchgefuhrt wird, sondern bei-
spielsweise per Selbstauskunft der Teilnehmenden abgefragt wird. Der oder die BCB soll-
te daher Uberprtfen, ob die Ergebnisse des BIA-Vorfilters plausibel sind. AnschlieBend
sollte der oder die BCB die als zeitkritisch ausgewdhlten Einheiten, d. h. Geschaftspro-
zesse, Organisationseinheiten oder Produkte und Services, in einer Gesamttbersicht zu-
sammenfassen.

Es ist sinnvoll, dass der oder die BCB der Institutionsleitung die Ergebnisse des BIA-
Vorfilters vorstellt. So kann sichergestellt werden, dass die Institutionsleitung dartber
entscheidet, ob der Analysebereich in der BIA, abweichend vom Geltungsbereich des
BCMS, anhand der Ergebnisse des BIA-Vorfilters eingeschrankt werden soll. Die Instituti-
onsleitung muss sich des damit verbundenen Risikos bewusst sein und es tragen.

Die Institutionsleitung sollte ihrerseits Uberprifen, ob der Analysebereich der BIA ange-
messen eingegrenzt wurde, d. h. ob beispielsweise ein zu geringer oder ein sehr hoher
Prozentsatz der im Geltungsbereich des BCMS liegenden Organisationseinheiten, Ge-
schaftsprozesse oder Produkte und Services als potenziell zeitkritisch ermittelt wurde.
Falls durch die Institutionsleitung entschieden wird, dass die Eingrenzung des Analysebe-
reichs nicht angemessen ist, sollten die Parameter Uberarbeitet oder eine alternative Me-
thode zur Vorauswahl gewahlt und der BIA-Vorfilter wiederholt werden. Der BIA-
Vorfilter ist abgeschlossen, wenn die Institutionsleitung die Ergebnisse freigegeben hat.

6.5 Systematische Erweiterung des GP-Umfangs im
Rahmen des Aufbau-BCMS (A)

Grundsatzlich werden in einem Aufbau-BCMS im Rahmen der BIA auch die Geschéafts-
prozessabhangigkeiten der zeitkritischen Geschaftsprozesse untersucht (siehe 7.2.2 Iden-
tifizierung der Prozessabhdngigkeiten (AS)). Hierbei kann die Situation auftreten, dass
abhangige Geschéaftsprozesse identifiziert werden, die selbst im Rahmen der BIA nicht als
zeitkritisch eingestuft wurden oder die selbst gar nicht Teil des Untersuchungsgegen-
stands der BIA waren. Genau diese neu identifizierten, abhangigen zeitkritischen Ge-
schaftsprozesse erweitern den GP-Umfang automatisch.

Falls der GP-Umfang darUber hinaus erweitert werden soll, kann der BIA-Vorfilter auch
erneut als eine systematische Vorgehensweise herangezogen werden, um im Rahmen
eines Aufbau-BCMS den GP-Umfang der BIA systematisch zu vergréBern, bis der gesam-
te Geltungsbereich erreicht ist.

Der GP-Umfang der BIA kann z. B. vergréBert werden, indem die Filterwirkung des BIA-
Vorfilters reduziert wird. Dies kann sehr einfach erreicht werden, indem in der Leitfrage
der Untersuchungszeitraum angepasst wird mit der Formulierung innerhalb von x Ta-
gen. Wird ein langerer Zeitraum betrachtet, werden voraussichtlich weniger Einheiten
ausgefiltert werden.

Dieser Parameter kann Uber verschiedene PDCA-Zyklen hinweg systematisch angepasst
werden, sodass nach jeder Anpassung eine angemessene Verringerung der Filterwirkung
des BIA-Vorfilters zu erwarten ist. Die Einheiten, die bereits in der BIA untersucht wur-
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6.5 Systematische Erweiterung des GP-Umfangs im Rahmen des Aufbau-BCMS (A)

den, mussen nicht erneut in dem BIA-Vorfilter betrachtet werden, da diese automatisch
in der BIA wieder betrachtet werden. So kann der GP-Umfang systematisch erweitert
werden, bis in einem finalen Schritt im Rahmen eines Standard-BCMS ganzlich auf den
BIA-Vorfilter verzichtet wird.

Alternativ kann der GP-Umfang der BIA auch einfach durch eine Leitungsentscheidung
erweitert werden, z. B. indem der GP-Umfang der BIA um 20 % der noch fehlenden Or-
ganisationseinheiten im nachsten PDCA-Zyklus erganzt wird. Dieses Vorgehen hat den
erheblichen Vorteil, dass es deutlich weniger Aufwand erzeugt als eine systematische
Vorgehensweise anhand der Hierarchien im Rahmen des BIA-Vorfilters. In diesem Vorge-
hen nach Leitungsentscheidung wird jedoch nicht automatisch sichergestellt, dass die im
nachsten PDCA-Zyklus zusatzlich zu untersuchenden Einheiten auch tatsachlich zeitkriti-
sche Aktivitaten und Prozesse bearbeiten.
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In der BIA wird untersucht, welche Geschéftsprozesse zeitkritisch sind und ab wann de-
ren Ausfalle nicht tolerierbare Auswirkungen haben. Daraus werden die Wiederanlaufan-
forderungen abgeleitet, d. h. ob und ab wann fur diese Geschéaftsprozesse ein Notbe-
trieb zur Verfligung stehen sollte und welche Ressourcen daflr benétigt werden.

Zusatzlich werden im Standard- und Aufbau-BCMS fir zeitkritische Ge-
schaftsprozesse die Prozessabhangigkeiten ermittelt.
Die BIA betrachtet nur die potenziellen Auswirkungen eines Geschaftsprozessausfalls,
nicht dessen Ursachen. Ob ein Geschéaftsprozess aufgrund der Nichtverfugbarkeit des
Gebaudes durch Feuer, Hochwasser, Stromausfall oder aufgrund der Nichtverfigbarkeit
einer fur den Geschaftsprozess zwingend benétigten IT-Anwendung ausfallt, spielt daher
far die BIA und die Identifizierung zeitkritischer Geschaftsprozesse keine Rolle. Innerhalb

der BIA muss vom Totalausfall des Geschaftsprozesses (Worst Case) ausgegangen wer-
den und die in Folge zu erwartenden Schaden bewertet werden.

In einer BIA wird nicht nur bewertet, welche Auswirkungen ein Ausfall eines Geschafts-
prozesses fr die Institution hat, sondern auch, wie sich der potenzielle Schaden zeitlich
entwickelt. Das Ergebnis der BIA zeigt, welche Geschaftsprozesse und Ressourcen zeitkri-
tisch sind und daher in den nachfolgenden Schritten des BCM berlcksichtigt werden
mussen. Falls die BAO schon aufgebaut wurde, helfen diese Informationen der BAO zu-
dem,

e die zeitkritischen Geschaftsprozesse und Ressourcen in einem Notfall zu priorisieren,
e frih zu erkennen, ob ein Schadensereignis eskaliert werden muss sowie
e den Geschéftsbetrieb aufrechtzuerhalten.

In der BIA werden die KenngroéBen erhoben, die fur die weitere BC-Planung benétigt
werden. Abbildung 31 verdeutlicht den Zusammenhang dieser KenngréBen anhand ei-
ner verkirzten Darstellung der Notfallbewaltigung. Diese besteht hier nur aus den Pha-
sen Normalbetrieb, Wiederanlauf einer zeitkritischen Ressource und Notbetrieb eines
zeitkritischen Geschéaftsprozesses.
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MTPD
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Abbildung 31: Erlduterung der KenngréBen MTPD, RTO, RPO sowie Notbetriebsniveau

1. Die Maximum Tolerable Period of Disruption (MTPD, deutsch: Maximal Tole-
rierbare Ausfallzeit, MTA) legt fest, wie lange ein Geschaftsprozess maximal ausfal-
len darf, bevor nicht tolerierbare Auswirkungen fur die Institution auftreten. Die
MTPD wird anhand einer Bewertung des Schadenspotenzials je Geschaftsprozess
ermittelt.

2. Die Recovery Time Objective (RTO, deutsch: Geforderte Wiederanlaufzeit, WAZ)
wird aus der MTPD abgeleitet und sowohl den zeitkritischen Geschéaftsprozessen als
auch den Ressourcen zugeordnet, die relevant sind fur die Aufrechterhaltung der
zeitkritischen Geschaftsprozesse. Die RTO umfasst den Zeitraum vom Ausrufen des
Notfalls bis zum Zeitpunkt der geforderten Inbetriebnahme der BC-Losung. Im Falle
von [T-Ressourcen wadre das z. B. der Schwenk auf eine Ausweich- oder Ersatzres-
source oder das Zurlicksetzen eines IT-Systems auf den letzten gesicherten Zustand.
Die RTO muss zwingend kurzer sein als die MTPD des relevanten Geschaftsprozes-
ses, denn die Reaktionszeit wird von der MTPD abgezogen, um mit der RTO die
MTPD noch erreichen zu kénnen. Zusatzlich ist es empfehlenswert, einen weiteren
zeitlichen Puffer einzuplanen, da insbesondere die Detektion mit Unsicherheiten hin-
sichtlich des genauen zeitlichen Ablaufs einhergeht.

3. Die Recovery Point Objective (RPO, deutsch: maximal zulassiger Datenverlust) legt
fest, welcher Datenverlust akzeptiert wird, d. h. wie alt verfugbare Daten maximal
sein durfen, um im Notbetrieb sinnvoll damit arbeiten zu kénnen. Diese KenngroBe
dient auch dazu, um den notwendigen Datensicherungszyklus daraus abzuleiten.
(Theoretisch kann die RPO auch fur analoge Informationen erhoben werden. Da die-
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7 Business-Impact-Analyse (R+AS)

se analogen Informationen in der Praxis aber nicht in sinnvoller Art und Weise versi-
oniert werden kdnnen, ist es in der Regel zielfihrender, bendtigte analoge Informa-
tionen allein Gber die Ressourcenkategorie Informationen zu erheben, ohne RPO zu
erheben und immer vom aktuellen Stand auszugehen.)

Das Notbetriebsniveau (englisch: Minimum Business Continuity Objective oder
MBCO) definiert, wie leistungsféhig der Notbetrieb sein soll, um einen sinnvollen
Geschéaftsbetrieb gewahrleisten zu kénnen. Das Notbetriebsniveau wird je Ge-
schaftsprozess individuell festgelegt. Hierzu kann die Leistungsfahigkeit des Notbe-
triebs z. B. prozentual angegeben werden oder alternativ konnen Aktivitaten priori-
siert werden. In Abbildung 31 wird das Notbetriebsniveau nur schematisch darge-
stellt.

Die Vorgehensweise und Methodik sowie die benétigten Rollen und Hilfs-
mittel der BIA sollten im Standard- und Aufbau-BCMS schriftlich doku-
mentiert werden, um nachvollziehbare Ergebnisse mit einer angemessenen
Qualitat zu erhalten. Hierzu kann auf die erlauternden Texte aus diesem
Kapitel zurtickgegriffen werden.

Um

eine BIA durchzufihren, kann die Dokumentvorlage BIA-Auswertungsbogen aus den

Hilfsmitteln verwendet werden. Anhand dieser Dokumentvorlage werden einige der
nachfolgend aufgefthrten Beispiele und Hinweise dargestellt.

Die

nachfolgenden Unterkapitel beschreiben die empfohlene Vorgehensweise, mittels

derer die BIA vorbereitet, durchgefuhrt und ausgewertet werden kann. In Abbildung 32
sind die hierfiir erforderlichen Schritte in einer Ubersicht dargestellt.
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Schritt 1: Vorbereitung der BIA
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Schritt 2: Durchfithrung der BIA
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Schritt 3: Auswertungder BIA
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Abbildung 32: BCM-Prozessschritte der Business-Impact-Analyse
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7.1 Vorbereitung der BIA (R+AS)

Die Vorgehensweise und Methodik der BIA sollte einheitlich sein. Daher ist es empfeh-
lenswert, dass der oder die BCB die Methodik und Vorgehensweise festlegt und die BIA
organisatorisch vorbereit, denn der oder die BCB verfligt Gber das notwendige Fachwis-
sen und steuert den BCM-Prozess zeitlich. Vorbereitende Tatigkeiten kénnen ganz oder
teilweise an weitere Rollen im BCM delegiert werden. Die Aufgaben in der Vorbereitung
der BIA werden in den nachfolgenden Unterkapiteln naher erldutert. Die Unterkapitel
folgen einer logischen Reihenfolge, jedoch kdnnen sich verschiedene beschriebene Auf-
gaben in der Praxis zeitlich Gberlagern.

7.1.1 Erhebung der Geschaftsprozesse (R+AS)

Innerhalb des aktuellen GP-Umfangs mussen alle Geschaftsprozesse identifiziert werden,
die innerhalb der BIA bewertet werden sollen. Institutionen kénnen hierzu maéglicher-
weise auf vorhandene Ubersichten Uber ihre Geschéaftsprozesse zuriickgreifen. Diese
Ubersichten sollten daraufhin tberpriift werden, ob sie vollstandig den aktuellen GP-
Umfang abdecken und aktuell sind.

Solche Ubersichten werden haufig in einem Prozessmanagement erstellt oder durch
Querschnittsfunktionen wie zentrale Dienste, Betriebsorganisation oder Vorstandsstab. In
einer vollstandigen Prozesslandkarte sind nicht nur sémtliche Prozesse der Institution
dokumentiert, sondern haufig auch die zustandigen Personen sowie die Abhangigkeiten
der Prozesse untereinander. Die Informationen Uber vor- und nachgelagerte Geschafts-
prozesse werden zu einem spateren Zeitpunkt in der BIA bendétigt, um feststellen zu
konnen, ob ausgefallene Geschaftsprozesse einen Einfluss auf weitere abhdngige Ge-
schaftsprozesse haben. Zudem wird ersichtlich, ob zeitkritische Geschaftsprozesse ande-
re Prozesse zum Wiederanlauf benétigen. Somit kann auch die Wiederanlaufreihenfolge
bestimmt werden.

Hinweis

Da sowohl Reaktiv- und Aufbau-BCMS als auch das Standard-BCMS in diesem Kapi-
tel abgebildet werden, wird hier allgemein vom GP-Umfang gesprochen. Fir ein
Standard-BCMS entspricht der aktuelle GP-Umfang dem Geltungsbereich des BCMS.
Im Reaktiv- und Aufbau-BCMS kann der GP-Umfang anhand des BIA-Vorfilters fest-
gelegt werden.

Liegt keine aktuelle Ubersicht der Geschaftsprozesse und ihrer Abhangigkeiten vor, so
muss diese im Rahmen der BIA erhoben oder aktualisiert werden. Eine solche Ubersicht
zu erstellen ist jedoch keine originare Aufgabe des BCM, sondern das BCM erhebt diese
Ubersicht nur, soweit die Inhalte fir den Notbetrieb relevant sind. Hierzu kénnen Ge-
schaftsverteilungsplane, Aufgabenbeschreibungen oder andere organisationsbeschrei-
bende Dokumente der Institution zu Hilfe genommen werden. Zudem ist es empfeh-
lenswert, die BIA an den Organisationseinheiten auszurichten, die fur den GP-Umfang
relevant sind. So kann auf Kontaktpersonen zurtickgegriffen werden.
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Waéhrend bei einer Organisationsanalyse haufig eine sehr groBe Anzahl an Informationen
erhoben wird, werden im Rahmen der BIA nur die Prozessbezeichnung sowie die zu-
standige Organisationseinheit bendtigt. Eine kurze Beschreibung der Aktivitaten oder Er-
gebnisse des Geschaftsprozesseses kann fur die Bewertung des Schadenspotenzials hilf-
reich sein.

Synergiepotenzial

Liegt ein ISMS nach BSI-Standard 200-2 oder nach ISO-Norm 27001 vor, kbénnen die
dort identifizierten Geschéftsprozesse als Grundlage verwendet werden.

Das Verzeichnis von Verarbeitungstatigkeiten fiir den Datenschutz kann mdg-
licherweise ebenfalls als Grundlage genutzt werden. Es fasst alle Verfahrenstatigkei-
ten zusammen, in denen personenbezogene Daten verarbeitet werden. Verfah-
renstétigkeiten kénnen gegebenenfalls auch als Geschéaftsprozesse verstanden wer-
den oder diese kénnen daraus abgeleitet werden.

Wird auf vorhandene Prozesstibersichten zurtickgegriffen, so sollte sichergestellt
sein, dass alle Geschéftsprozesse im GP-Umfang in den Ubersichten dokumentiert
sind.

Je nach GroBe und Komplexitat der Institution kann es unterschiedliche Detailebenen der
Geschaftsprozesse geben. Bevor die BIA durchgefthrt wird, ist es empfehlenswert, fest-
zulegen, auf welcher Abstraktionsebene der Geschaftsprozesse die BIA durchgeftihrt
werden soll. Dies dient zum einen dazu, die BIA zeitlich exakter planen zu kénnen, in-
dem die Anzahl der zu untersuchenden Geschaftsprozesse eingegrenzt wird: Je tiefer die
Detailebene, desto groBer ist die Anzahl der Geschéftsprozesse. Zum anderen kann tber
die Abstraktionsebene gesteuert werden, wie detailliert die Bewertung des Schadenspo-
tenzials erfolgen soll.

Es ist weder empfehlenswert, Geschaftsprozesse zu stark zusammenzufassen, z. B. auf
der Ebene von Produkten, noch Geschaftsprozesse zu detailliert in der BIA zu betrachten
(z. B. auf Aktivitatenebene). Es ist empfehlenswert, den Detailgrad der Geschaftsprozes-
se an den Strukturen der eigenen Institution auszurichten. Eine zu starke Blndelung von
Geschaftsprozessen fihrt zu einer mangelnden Aussagekraft hinsichtlich der zeitkriti-
schen Aktivitaten innerhalb des Geschaftsprozesses. Eine zu detaillierte Betrachtung
fahrt zu einer nicht zu bewaltigenden Anzahl zu betrachtender Geschéaftsprozesse. Der
optimale Mittelweg wird beschritten, wenn die Planung des Notbetriebs und die Erstel-
lung von geeigneten Geschaftsfortfihrungsplanen mit den Ergebnissen der BIA ausrei-
chend gut mdglich sind.

Synergiepotenzial

Héufig ist es sinnvoll, denselben Detailierungsgrad der Geschéftsprozesse aus dem
ISMS oder dem Datenschutz auch fir die BIA zu wahlen.
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Eine Bewertung des Schadenspotenzials der in Abbildung 33 dargestellten Prozessebene
3 stellt beispielsweise einen guten Kompromiss hinsichtlich des aussagekraftigen Detail-
grads und der Menge an Geschéaftsprozessen dar. Die beschriebenen Geschaftsprozesse
sind als Beispiele zu verstehen und decken nur einen kleinen Teil der Ublichen Geschafts-
prozesse innerhalb einer Institution ab.

Beispiel

E! Geeignete Detailebenen fiir den BIA-Vorfilter Geeignete Detailebene fiir die BIA

Prozessebene 1 Prozessebene 2 Prozessebene 3

Kundschaftsstrategie

Schlisselkundschaftsbetreuung
Markenbindung

Prasente und Aufmerksamkeiten
Kontaktpflege und Offentlichkeitsarbeit

Kundschaftsbetreuung
und -bindung

Kundschaftsbezie- Selbsthilfe (FAQ)

hungsmanagement Automatisierte Kundschaftshilfe
Kundschaftshilfe Kundschaftscenter (Telefon und Email)

Kundschaftsanfragen bearbeiten

Kundschaftszufriedenheitsumfragen

Kundschafts-

sufriedenheit Trendanalyse und Reporting

Personalrekrutierung

Personalbeschaffung Einstellungsverfahren

Personal-

Personalservice
management

Personalentwicklung
Personalaustritt

Personalbetreuung

Abbildung 33: Beispiele hierarchisch angeordneter Geschéftsprozesse

Die BIA sollte alle Hierarchieebenen der Organisationseinheiten berticksichtigen, nicht
nur die unterste Ebene. Nur so kann sichergestellt werden, dass anhand der jeweiligen
Kontaktpersonen eine Aussage zu allen Geschaftsprozessen maéglich wird.

Beispiel

E:! Fir die Geschéftsprozesse IT-Strategie und IT-Ressourcenmanagement ist die Orga-
nisationseinheit IT-Abteilung zustédndig. Der Unterstiitzungsprozess IT Incident Ma-
nagement wird hingegen durch eine untergeordnete Organisationseinheit IT-Betrieb
durchgefiihrt. Um alle Geschéftsprozesse in der BIA zu ber(icksichtigen, ist es emp-
fehlenswert, die BIA mit je einer Kontaktperson sowohl aus der Gibergeordneten als
auch aus der untergeordneten Organisationseinheit durchzufihren oder diese bei-
den Personen gemeinsam in einem Termin zu befragen.
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7.1.2 Festlegung der BIA-Parameter und betrachteten Zeithorizonte
(R+AS)

Ziel der BIA ist es, einheitlich festzustellen, ob ein Geschaftsprozess zeitkritisch ist und
wie lange dieser ausfallen darf, bevor nicht mehr tolerierbare Schaden entstehen. In der
BIA wird betrachtet, welche Schaden durch den ausgefallenen Geschaftsprozess Uber ei-
nen definierten Zeitverlauf entstehen. Daflr missen sogenannte Zeithorizonte festgelegt
werden. Die BIA stellt zur Bewertung des Schadenspotenzials die folgende Leitfrage:

~Wenn ein Geschaftsprozess ausfallt, mit welchem Schadenspotenzial ist im jewei-
ligen Zeithorizont zu rechnen?”

Um die Bewertung des Schadenspotenzials und die anschlieBende Auswertung zu ver-
einheitlichen und zu erleichtern, sollten fur die Zeithorizonte und Schadenspotenziale
eindeutige Skalenwerte definiert werden, anhand derer eine Bewertung erfolgen kann.
Dies gestattet es, dass alle Geschaftsprozesse nach einem einheitlichen Schema bewertet
werden und subjektives Empfinden das Ergebnis nicht zu sehr beeinflusst. Zudem sollte
ein Untragbarkeitsniveau anhand der definierten Parameter festgelegt werden, um fest-
zustellen, zu welchem Zeitpunkt ein Ausfall eines Geschaftsprozesses aufgrund der Hohe
seines Schadenspotenzials nicht langer akzeptiert werden kann.

Die nachfolgende Abbildung 34 stellt beispielhaft die Bewertung des Schadenspoten-
zials fur einen Geschaftsprozess grafisch dar und fasst die relevanten BIA-Parameter zu-
sammen:

Beispiel
m Schadenspotenzial
L] 'y
4-sehrhoch + i
3 - hoch KS\ @ Il Untragbarkeitsniveau I—
2 - mittel
Nicht zeitkritisch
1- gering

ONNO)
v’ v’ Zeit

24 Stunden 3 Tage 7 Tage 14 Tage 30 Tage
Zeithorizonte
A

s I
Wenn der Geschiiftsprozess [...] ausfillt, mit welchem Schadenspotenzial
ist im Zeithorizont [14 Tage] zu rechnen, hinsichtlich

¢ Beeintrachtigung der Aufgabenerfiillung,

+ Verstof gegen Gesetze, Vorschriftenund Vertrige,

« negativeInnen- und Auflenwirkung(Imageschaden),
+ finanzielle Auswirkungen sowie

+ Beeintrichtigung der personlichen Unversehrtheit.

Abbildung 34: Beispiel einer Bewertung des Schadenspotenzials je Zeithorizont
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Die Zeithorizonte (im Beispiel-Diagramm auf der Zeit-Achse aufgetragen) legen den je-
weiligen Zeitpunkt fest, zu dem ein Schaden bewertet wird. Die Zeitpunkte x (24 Stun-
den, 3 Tage, 7 Tage etc.) markieren je einen Zeitraum von 0 bis x und sind zu verstehen
als: Der Geschdéftsprozess ist ausgefallen bis zum Zeitpunkt x.

e Das Schadenspotenzial (im Beispiel-Diagramm als Kreis auf dem Koordinatensys-
tem dargestellt) lasst sich aus den Schadensszenarien und der gréBten erreichten
Schadenskategorie ableiten.

e Die Schadensszenarien (im Beispiel unter dem Diagramm dargestellt) beschreiben
die Szenarien, in denen ein Schaden entstehen kénnte.

Die Schadenskategorien (im Beispiel-Diagramm auf der Schadenspotenzial-Achse auf-
getragen) klassifizieren den Schaden, der je Schadensszenario entstehen kann.

Das Untragbarkeitsniveau wird im Beispiel-Diagramm als horizontale rote Linie darge-
stellt. Oberhalb der Schadensstufe 3 (hoch) erzeugt der Ausfall des Geschaftsprozesses
Schaden, die durch die Institution nicht toleriert werden, d. h. der Prozess wird zeitkri-
tisch.

Der Verlauf des Graphen, d. h. der dickeren Linie im Beispiel-Diagramm, zeigt die Ent-
wicklung des Schadenspotenzials Uber die Zeit. Der Graph verdeutlicht, wann ein Ge-
schaftsprozess zeitkritisch wird und ob das Schadenspotenzial Gber den Zeitverlauf stag-
niert oder mit langerer Ausfallzeit weiter ansteigt.

Definition von Zeithorizonten

Die Anzahl und Unterteilung der Zeithorizonte mussen nachvollziehbar gewahlt werden
und sich an den Gegebenheiten der Institution ausrichten. Deswegen ist es empfehlens-
wert, Zeithorizonte festzulegen, zu denen sich typischerweise der Schadensverlauf in der
Institution wesentlich verandert.

Hinweis

H Die Wahl der Zeithorizonte wird unter anderem beeinflusst durch

e die Zyklen, in denen Produkte hergestellt, Prozesse durchgefiihrt oder Services
bereitgestellt werden,

e die Erwartungshaltung an Ausfallzeiten (unter anderem von Interessengruppen),
e interne Vorgaben und Geschdéftsziele,

e branchenibliche Standards,

e gesetzliche Vorgaben sowie

e die Risikobereitschaft der Institution.

Entsprechend kénnen z. B. dynamische Branchen, wie der Onlinehandel, sehr kurze
Zeithorizonte wéhlen, wahrend Institutionen mit sehr langen Produktions- oder Be-
arbeitungszeiten eher ldngere Zeithorizonte bevorzugen.
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In der Praxis hat sich eine Einteilung in finf bis acht Zeithorizonte bewahrt. Der ldngste
zu betrachtende Zeithorizont sollte am Zeitraum ausgerichtet sein, der in der Initiierung
des BCMS festgelegt wurde (siehe 3.2.3 Abzusichernder Zeitraum durch ein BCMS
(R+AS)).

Beispiel

o¥ Die Beispiele erldutern, wie die Zeithorizonte anhand branchen- oder institutionsspe-
zifischer Vorgaben sowie besonderer Termine und Ereignisse abgeleitet werden
kénnen.

Beispiel 1: Behorde oder Dienstleistungsunternehmen
; Zeit
24 Stunden 3Tage 7Tage 14Tage 30Tage
Kritische Ultimo Gesetzliche Meldefristen Zahllaufe

Beispiel 2: Internetversandhandel

| > Zeit
4 Stunden 8 Stunden 24 Stunden 2Tage 3 Tage 7 Tage 14 Tage
Sicherstellung ~ Maximale Reaktionszeit Warenversand Zahllaufe
Auflenauftritt auf Kundenanfragen
Beispiel 3: Produktionsunternehmen
f f > Zeit
4 Stunden 24 Stunden 3Tage 7Tage 14Tage 30Tage 60Tage 90 Tage
Bereitstellung Maximale Reaktionszeit Zahllaufe Ublicher
Betriebsmittel auf Kundenanfragen Produktionszyklus

Abbildung 35: Beispiele fiir Zeithorizonte

Schadensszenarien

Um die Schaden besser einschatzen zu kénnen, werden die potenziellen Auswirkungen
von Ausfallen anhand von Schadensszenarien untersucht. Die Schadensszenarien sollten
sich an den Rahmenbedingungen der Institution ausrichten und sowohl direkte als auch
indirekte Schaden berticksichtigen. Direkte Schaden umfassen beispielsweise entgange-
ne Gewinne sowie unmittelbare Auswirkungen auf Leib und Leben oder die personliche
Unversehrtheit von Menschen. Indirekte Schaden berlcksichtigten z. B. Verluste durch
entgangene Auftrage, Verlust an Marktanteil, Imageschaden oder negative Auswirkun-
gen auf Dritte. Innerhalb der BIA sollten mindestens die folgenden Schadensszenarien
berlcksichtigt werden:

e Beeintrachtigung der personlichen Unversehrtheit

e Beeintrachtigung der Aufgabenerfillung

e VerstoB3 gegen Gesetze, Vorschriften und Vertrage
e negative Innen- und AuBenwirkung (Imageschaden)

e finanzielle Auswirkungen
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Die beiden Begriffe Ausfall- und Schadensszenarien werden in der Praxis leicht verwech-
selt. Der BSI-Standard 200-4 unterscheidet die beiden Begriffe jedoch eindeutig hinsicht-
lich ihrer Bedeutung:

¢ Mit Schadensszenarien sind verschiedene Auswirkungskategorien der Unterbre-
chung eines Geschaftsprozesses gemeint.

e Unter Ausfallszenarien werden die mdglichen Ausfélle der Ressourcen verstanden
(z. B. Ausfall des Gebaudes, von Personal, von Dienstleistungsunternehmen oder IT).

Hinweis

u Auch Behérden kénnen durch einen Ausfall des Geschéftsbetriebs von finanziellen
Auswirkungen betroffen sein. Neben Strafzahlungen aufgrund nicht eingehaltener
Fristen gehéren hierzu Ausgaben fir nicht einsatztdhige Ressourcen und Personal
oder entgangene Beitrdge, Forderungen oder Steuern. Im Regelfall haben diese fi-
nanziellen Schaden fir Behérden keine existenzbedrohenden oder nicht tolerierba-
ren Auswirkungen. Um mégliche Ausnahmefélle zu identifizieren, wird empfohlen,
die finanziellen Auswirkungen in der Bewertung des Schadenspotenzials dennoch
mit zu berticksichtigen und unter Umstdnden als nicht relevant zu markieren.

Schadenskategorien

Die festgelegten Schadensszenarien erlauben noch keine Bewertung des Schadenspo-
tenzials, da hierbei fur Anwendende nicht klar ersichtlich ist, wonach sie den potenziel-
len Schaden bewerten sollen. Zu diesem Zweck muss fur alle Schadensszenarien das
Schadenspotenzial anhand verschiedener Schadenskategorien definiert werden. Die An-
zahl an Schadenskategorien sollte fir alle Schadensszenarien einheitlich definiert wer-
den. Ublicherweise wird mit drei bis finf Schadenskategorien gearbeitet.

Fur die fortfolgenden Beispiele werden die Schadenskategorien 1 (gering) bis 4 (sehr
hoch) zugrunde gelegt. Tabelle 16 erlautert beispielhaft, wie die Schadenskategorien je
Schadensszenario konkretisiert werden kénnen. Die Definitionen sollten individuell fur
die Institution angepasst werden. Die angepasste Tabelle 16 kann gleichzeitig als Hilfs-
mittel eingesetzt werden, um bei der Durchfiihrung der BIA die Bewertung des Scha-
denspotenzials zu unterstitzen.

Es bietet sich an, wie in der Tabelle 16 aufgezeigt, die Bewertung des Schadenspotenzi-
als gesammelt je Schadenskategorie aufzuftihren und nicht jeweils fur nur ein Schadens-
szenario. Das Schadenspotenzial wird bewertet, indem vom schlimmsten anzunehmen-
den Fall (Worst Case) ausgegangen wird. Fur jede Schadenskategorie kénnen also alle
jeweils schlimmsten Bewertungen pro Szenario zusammengefasst werden (siehe 7.2.1
Identifizierung zeitkritischer Geschéftsprozesse (R+AS)).
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Beispiel

A

Schadenskategorie

Erlduterung je Schadensszenario

1 (Gering)

Allgemeine Beschreibung: Ausfall hat geringe, kaum splrbare
Auswirkungen.

Beeintréachtigung der persénlichen Unversehrtheit: Eine Be-
eintrdchtigung ist ausgeschlossen.

Beeintrachtigung der Aufgabenerfiillung: Der Geschéftsbe-
trieb wird unwesentlich beeintrdchtigt.

VerstoB gegen Gesetze, Vorschriften und Vertrage: Es wird
nur in einem geringen Mal3 gegen interne Vorgaben und Anwei-
sungen verstoBen. VerstéBe fihren zu keinen Konsequenzen.
Negative Innen- und AuBenwirkung (Imageschaden): In
Einzelféllen ist eine geringe, nicht nachhaltige Ansehensbeein-
trdchtigung zu erwarten.

Finanzielle Auswirkungen: Der finanzielle Schaden ist fir die
Institution unerheblich.

2 (Mittel)

Allgemeine Beschreibung: Ausfall hat splrbare Auswirkungen.

Beeintréachtigung der persénlichen Unversehrtheit: Eine Be-
eintrdchtigung ist unwahrscheinlich.

Beeintrachtigung der Aufgabenerfiillung: Der Ausfall hat
splrbare Auswirkungen auf den Geschéftsbetrieb. Mit Arbeits-
rickstdnden ist zu rechnen.

VerstoB gegen Gesetze, Vorschriften und Vertréage: Es wird
ausschlieBlich gegen interne Vorgaben und Anweisungen versto-
Ben.

Negative Innen- und AuBenwirkung (Imageschaden): Eine
geringe Ansehens- oder Vertrauensbeeintrdchtigung ist zu erwar-
ten.

Finanzielle Auswirkungen: Der finanzielle Schaden ist fir die
Institution tolerabel.

3 (Hoch)

Allgemeine Beschreibung: Ausfall hat nicht tolerierbare Auswir-
kungen.

Beeintréachtigung der persénlichen Unversehrtheit: Eine Be-
eintrdchtigung der persénlichen Unversehrtheit kann nicht aus-
geschlossen werden.

Beeintrachtigung der Aufgabenerfiillung: Der Geschéftsbe-
trieb ist massiv eingeschrdnkt. Arbeitsriickstdnde sind nur mit er-
héhtem Arbeitsaufwand zu kompensieren.

VerstoB gegen Gesetze, Vorschriften und Vertrage: Es wird
gegen Gesetze verstoBBen. VerstdBe fihren zu erheblichen Kon-
sequenzen, z. B. hohe BuBBgelder. Vertragsverletzungen fihren
zu hohen Konventionalstrafen oder Konsequenzen.

Negative Innen- und AuBenwirkung (Imageschaden): Eine
erhebliche, nachhaltige Ansehens- oder Vertrauensbeeintréchti-
gung ist intern und extern zu erwarten.

Finanzielle Auswirkungen: Der finanzielle Schaden ist fir die
Institution erheblich und nachhaltig spdrbar.
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Allgemeine Beschreibung: Ausfall fiihrt zu existentiell bedrohli-
chen Auswirkungen.

e Beeintrdachtigung der persénlichen Unversehrtheit: Es be-
steht akut Gefahr fir Leib und Leben oder gravierende Beein-
trdchtigungen der persénlichen Unversehrtheit.

e Beeintrdachtigung der Aufgabenerfiillung: Der Ausfall hat
fundamentale und langfristige Auswirkungen auf den Geschéfts-
betrieb. Arbeitsriickstdnde kénnen nicht mehr aufgeholt werden.

¢ VerstoB gegen Gesetze, Vorschriften und Vertrédge: Es wird
4 (Sehr hoch) . .
im hohen MaB gegen Gesetze verstoBen. VerstéBe haben straf-
rechtliche Konsequenzen. Vertragsverletzungen fihren zu ruiné-
sen Konventionalstrafen oder Konsequenzen.

¢ Negative Innen- und AuBenwirkung (Imageschaden): Eine
fundamentale, nachhaltige, in der breiten Offentlichkeit vorhan-
dene Ansehens- oder Vertrauensbeeintrdchtigung, bis hin zu
existenzgefdhrdender Art, ist zu erwarten.

e Finanzielle Auswirkungen: Der finanzielle Schaden hat exis-
tenzbedrohende Ausmale.

Tabelle 16. Beispiele von Schadenskategorien und Erlduterung je Schadensszenario

Neben harten Faktoren wie Liquiditat kénnen auch Vorgaben der Institutionsleitung oder
Anforderungen aus dem Risikomanagement Basis fur die Auspragung der Schadenska-
tegorien sein. So kénnen z. B. anhand konkreter Euro-Werte, die im Risikomanagement
definiert werden und sich am jeweils aktuellen Umsatzziel oder Haushaltsbudget orien-
tieren, die Schadenskategorien zu finanziellen Auswirkungen voneinander abgegrenzt
werden.

Synergiepotenzial

Sofern bereits ein ISMS nach BSI-Standard 200-2 vorliegt, kénnen die in der Schutz-
bedarfsfeststellung definierten Schadensszenarien und Schadenskategorien als
Grundlage genutzt werden. Dies férdert die Vergleichbarkeit von Ergebnissen zwi-
schen dem BCMS und ISMS.

Ferner kénnen die in vorhandenen Risikoanalysen genutzten Parameter zum Scha-
denspotenzial auch fir die BIA herangezogen werden.

Untragbarkeitsniveau

Das Untragbarkeitsniveau definiert, ab welcher Schadenskategorie die Auswirkungen ei-
nes Ausfalls durch die Institution nicht langer toleriert werden (siehe Abbildung 34). Die
Entscheidung dariber, ab welcher Hohe Schaden nicht langer toleriert werden, sollte
aufgrund der Tragweite fur die weitere BC-Planung die Institutionsleitung treffen. An-
hand des festgelegten Untragbarkeitsniveaus kann in der BIA identifiziert werden, zu
welchem Zeitpunkt die erwarteten Schaden so hoch werden, dass diese nicht langer ak-
zeptiert werden. Dies ist dann die MTPD des Geschaftsprozesses.
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7.1.3 Festlegung der Ressourcenkategorien und -cluster (R+AS)

Innerhalb der BIA mussen die Ressourcenabhangigkeiten der zeitkritischen Geschaftspro-
zesse erhoben werden (siehe 7.2.3 Identifizierung der Ressourcenabhdngigkeiten
(R+AS)), denn der Ausfall eines Geschaftsprozesses kann tblicherweise auf den Ausfall
einer notwendigen Ressource zurlckgefuhrt werden. Alle fur den Notbetrieb eines zeit-
kritischen Geschéaftsprozesses erforderlichen Ressourcen werden nachfolgend vereinfacht
als zeitkritische Ressourcen bezeichnet. Hierzu muss vorbereitend festgelegt werden,
welche Ressourcenkategorien in der Institution relevant sind. Darauf aufbauend sollten
far alle definierten Ressourcenkategorien die dazugehorigen Ressourcen der Institution
festgelegt werden. Einheitliche Namen und damit einheitlich definierte Ressourcenkate-
gorien stellen sicher, dass die benotigten Ressourcen einheitlich erhoben werden kon-
nen. Dann koénnen auch die Informationen zu RTO und RPO den Ressourcen richtig zu-
geordnet werden, sodass nach der BIA unmittelbar mit dem Soll-Ist-Vergleich begonnen
werden kann (siehe Kapitel 8 Soll-Ist-Vergleich (R+AS)).

Ressourcenkategorien

Grundsatzlich benétigt eine Institution fur ihren Geschéftsbetrieb Strom, Wasserversor-
gung, Klimatechnik etc. Es ist jedoch nicht zweckméaBig, diese Ressourcen fur jeden Ge-
schaftsprozess einzeln zu erheben, da diese fur die Aufrechterhaltung des gesamten Ge-
schaftsbetriebs vorausgesetzt werden. Diesen Ressourcen kann der kleinste, zeitkritische
Zeithorizont zugeordnet werden, der fur die Institution vorgegeben wird.

Werden darUber hinaus spezifische Ressourcen fur einen Geschaftsprozess benétigt, so
muUssen diese in der BIA ermittelt werden. Die Ressourcen kdnnen in verschiedene Res-
sourcenkategorien unterteilt werden. Es missen mindestens die folgenden in Tabelle 17
beschriebenen Ressourcenkategorien bertcksichtigt werden:

o [T

e Personal

e Infrastruktur

e Dienstleistungen (Services und Lieferungen)

Fur das produzierende Gewerbe sollten zusatzlich die folgenden in Tabelle 17 beschrie-
benen Ressourcenkategorien verwendet werden:

e Maschinen, Gerate, Anlagen, Fahrzeuge
e Betriebsmittel (Sonstige)

Es ist empfehlenswert, die Anzahl und Beschreibung der Ressourcenkategorien an die
Bedurfnisse der Institution anzupassen.
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Beispiel

A

172

Ressourcenkategorie

Beschreibung

IT

IT umfasst alle technischen Mittel, die der Verarbeitung oder Uber-
tragung von Informationen dienen. Zur Verarbeitung von Informa-
tionen gehdéren Erhebung, Erfassung, Nutzung, Speicherung,
Ubermittlung, programmgesteuerte Verarbeitung, interne Darstel-
lung und die Ausgabe von Informationen.

Personal

Um Geschéftsprozesse durchfihren zu kénnen, werden Mitarbei-
tende bendtigt, die Entscheidungen treffen, Aufgaben ausfiihren,
Maschinen bedienen oder sonstige Arbeitsschritte durchfihren.
Die jeweiligen Aufgaben und Pflichten werden in Form von Rollen
und Funktionen definiert. Ferner sind an Rollen Berechtigungen
fur Zugang, Zutritt und Zugriff sowie Stellvertretungsregelungen
geknlpft.

Dienstleistungen (Ser-
vices und Zuliefernde)

Unter dem Begriff Dienstleistungen werden alle intern und extern
bezogenen Leistungen zusammengefasst, die einen Input liefern
oder benétigte Ressourcen (z. B. Betriebsmittel) fir einen Ge-
schéftsprozess bereitstellen.

Informationen

Far gewbhnlich werden aus Sicht von Endanwendenden Anwen-
dungen inklusive der darin gespeicherten oder verarbeiteten Daten
betrachtet (siehe Ressourcenkategorie IT). In der Praxis kénnen
aber auch Daten in elektronischer Form vorliegen, die keiner An-
wendung zugeordnet werden. Hierzu gehéren z. B. gespeicherte
Daten auf mobilen Datentrdgern, in Dateisystemen oder Cloud|I6-
sungen. Neben elektronischen Daten kénnen auch papierhafte
Dokumente der Ressourcenkategorie Informationen zugeordnet
werden.

Achtung: Informationen, die in den Képfen der Mitarbeitenden
gespeichert sind, werden der Kategorie Personal zugeordnet.

Infrastruktur

Zur Infrastruktur zéhlen z. B. Geldnde, Grundstiicke, Gebdude in-
klusive Lager, Produktionshallen, Parkgaragen, Aktenarchive, Ser-
ver- oder Blrordume sowie Strom-, Gas-, Wasser oder Fernwdr-
meversorgung und Kommunikationsverbindungen (z. B. TV-, In-
ternet-, Telefon-Verbindung), die fir einen oder mehrere
Geschéftsprozesse bendtigt werden.

Maschinen,
Geréte,
Anlagen,
Fahrzeuge

Insbesondere im produzierenden Gewerbe stellen Maschinen, Ge-
rate und Anlagen eine wesentliche Komponente in Geschéftspro-
zessen dar. Unter Fahrzeuge fallen Transport- und Verkehrsmittel
(z. B. PKW, LKW, Zug, Flugzeug, Schiff). Auch spezielle Blirogerate
kénnen unter dieser Kategorie zusammengefasst werden.

Betriebsmittel (Sonsti-
ge)

Unter Betriebsmitteln sind alle weiteren Ressourcen zu verstehen,
die in keiner vorherigen Ressourcenkateqgorie erfasst wurden. Die-
se kénnen auch Rohstoffe fir eine Produktion oder Kleinmaterial
umfassen (z. B. Blromaterial, Blroausstattung, Zugangstoken).

Tabelle 17: Beispiele verschiedener Ressourcenkategorien
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Ressourcencluster

Innerhalb bestimmter Ressourcenkategorien, z. B. der IT, kdnnen mitunter sehr viele ein-
zelne Ressourcen vorhanden sein, die fur die BIA relevant sind. Wenn alle Ressourcen
einzeln erfasst werden, besteht jedoch die Gefahr, dass diese aufgrund der Menge und
der Komplexitat nicht handhabbar sind. Es ist daher sinnvoll, Ressourcen sinnvoll zu Clus-
tern zusammenzufassen. Das gangigste Beispiel fur ein Cluster ist der Arbeitsplatz.

Ein Arbeitsplatz fasst alle Arbeitsmittel und Gerate zusammen, die fur eine spezifische
Aufgabenstellung innerhalb eines Geschaftsprozesses bendtigt werden. Hierbei kann all-
gemein zwischen einem Standardarbeitsplatz und Spezialarbeitsplatzen unterschieden
werden. Ein Arbeitsplatz kann Teil einer groBeren Infrastruktur sein und wiederum aus
einer Menge an Maschinen, Geraten, Anlagen oder Betriebsmitteln zusammengesetzt
sein.

Beispiel

m Ein Standardarbeitsplatz wird definiert als ein Schreibtisch mit Bdrostuhl und PC
*" sowie einem Telefon. Der Standardarbeitsplatz wird mit den Medien Strom und In-
ternet versorgt. Auf dem PC sind die gdngigen Anwendungen der Institution instal-
liert, z. B. E-Mail und Textverarbeitung, wie mit der IT-Abteilung abgestimmt. Weite-
re Ausstattung muss rollen- oder funktionsspezifisch definiert werden.

In einer Bank wird ein Handelsarbeitsplatz definiert, der zusatzlich zu einem Stan-
dardarbeitsplatz mit mehreren groBformatigen Monitoren, einer speziellen Tastatur
und einem Kartenlesegerét ausgestattet sowie an eine Telefonanlage mit Sprachauf-
zeichnung angeschlossen ist. Auf dem PC sind neben Standardprogrammen spezielle
Bankanwendungen installiert, fir die spezifische Berechtigungen erforderlich sind.

In einem Logistikbetrieb wird abweichend zu einem Standardarbeitsplatz ein Kom-
missionierarbeitsplatz definiert, der aus einem Arbeitstisch, einem PC mit Zugang
zum Lieferketten- und Lagerverwaltungssystem (Supply Chain und Warehouse Ma-
nagement), einem Touchpad zur Dateneingabe, einem Label-Drucker sowie Hand-
scanner, Verpackungsmaterial und Transportboxen besteht.

Cluster dienen nicht nur dazu, Ressourcen unterschiedlicher Ressourcenkategorien zu
bindeln, sondern kénnen auch genutzt werden, um eine Vielzahl an Ressourcen mit
gleichen Eigenschaften innerhalb einer Ressourcenkategorie zu btndeln. Z. B. kénnen
unterschiedliche Postdienstleistungsunternehmen in einem Ressourcencluster abgebildet
werden, anstatt alle Dienstleistungsunternehmen einzeln zu erfassen.

Synergiepotenzial

u e liegt ein ISMS nach BSI-Standard 200-2 vor, kénnen Informationen aus der
Strukturanalyse fir die Bezeichnung verschiedener Ressourcen (ibernommen
werden. Allerdings kann die Gruppenbildung gemélB BSI-Standard 200-2 vo-
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raussichtlich nicht fir die Ressourcencluster im BCM angewendet werden, da
diese einem abweichenden Zweck dienen.

e st der IT-Betrieb nach ITIL ausgerichtet, kann der Bedarf an IT anhand des IT-
Servicekatalogs ermittelt werden.

e Aufgrund von Datenschutzvorgaben werden kontinuierlich die IT-Anwendungen
ermittelt, die personenbezogene Daten verarbeiten. Diese Ergebnisse kénnen
ebenfalls als Grundlage fir eine IT-Anwendungsliste dienen.

e Uber die Gebdudeverwaltung kénnen héufig Arbeitsplatz-Definitionen sowie
Raumlisten (bernommen werden.

e Im produzierenden Gewerbe liegen meist Maschinen- und Geréate-Inventarlisten
vor, die fir die Ressourcenkategorie Maschinen, Geréte, Anlagen, Fahrzeuge
herangezogen werden kénnen.

7.1.4 Planung der BIA-Erhebung (R+AS)

Vor Beginn der BIA sollte festgelegt werden, wie die Informationen zur BIA erhoben
werden sollen. Hierzu bieten sich verschiedene Formate an, z. B.

e Selbstauskunft durch den Prozesseigentlimer oder die -eigentlimerin anhand eines
papierbasierten, elektronischen oder toolgestttzten Fragebogens,

e Einzelinterviews mit verschiedenen Personen (z. B. Leitenden der Organisationsein-
heiten, Prozesszustandigen oder sonstigen Prozessfachleuten, die Auskunft geben
kénnen) oder

e Workshops, mit mehreren Personen.

Wird die BIA zum ersten Mal durchgefuhrt, ist es empfehlenswert, diese anhand von
Workshops durchzuftihren. Der Workshop bietet verschiedene Vorteile gegentber For-
maten, in denen die Kontaktpersonen die Informationen selbststandig erheben, z. B. fol-
gende:

e Im Workshop kann naher erldutert werden, welche Auswirkung die BIA auf spatere
Folgeschritte im BCM hat, beispielsweise auf die Geschaftsfortfihrungsplanung.

e Esist hilfreich darauf hinzuweisen, dass die BIA nicht der Organisationsoptimierung
dient und anhand der Ergebnisse weder Umstrukturierungen, Arbeitsplatzverdich-
tung oder ahnliches abgeleitet werden kénnen, da die Fragestellungen sich auf ei-
nen temporaren Notbetrieb beziehen.

e Es ist hilfreich darauf hinzuweisen, dass die Frage, ob ein Geschaftsprozess zeitkri-
tisch ist, nicht damit gleichzusetzen ist, ob dieser fur die Organisationseinheit wichtig
ist.

e Der Workshop lasst Raum fur Fragen und gestattet, mogliche Unsicherheiten und
Bedenken der Teilnehmenden auszurdumen.

e Es kann sichergestellt werden, dass die Ergebnisse anhand der Dokumentvorlage BIA
einheitlich erhoben werden.
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e Fehlerhafte oder fehlende Angaben kénnen bereits im Workshop vermieden wer-
den, sodass Nacharbeiten geringer ausfallen.

Es ist empfehlenswert, dass ein BIA-Workshop durch eine BCM-sachkundige Person mo-
deriert und darin die BIA-Methodik erlautert wird. Weiter nehmen am BIA-Workshop die
jeweiligen Prozesszustandigen teil sowie eventuell weitere Prozessfachleute, die den Ge-
schaftsprozess im Detail kennen. Die Anzahl der BIA-Workshops kann sich an der Anzahl
zu berlcksichtigender Geschaftsprozesse ausrichten.

Wurde die BIA bereits hdufiger durchgefuhrt oder sind die Kontaktpersonen mit der BIA-
Methodik vertraut, kénnen diese Kontaktpersonen die BIA auch selbststandig durchfih-
ren. Der oder die BCB oder die BCKs kénnen in diesem Fall fur Ruckfragen zur Verfu-
gung stehen. Dann ist es empfehlenswert, dass der oder die BCB oder die BCKs die BIA
zwecks Qualitatssicherung auswerten (siehe 7.3 Auswertung (R+AS)).

DarUber hinaus ist es empfehlenswert, den maximal erwiinschten Gesamtzeitraum der
BIA inklusive Nachbereitung und Auswertung festzulegen, damit die personellen und
zeitlichen Ressourcen darauf ausgerichtet werden koénnen (siehe 4.5 Ressourcenplanung
(R+AS)).

7.1.5 Vorbereitung der BIA-Hilfsmittel (R+AS)

Es muss sichergestellt werden, dass die Ergebnisse des BIA-Durchlaufs einheitlich und
nachvollziehbar dokumentiert werden. Hierzu sollten Hilfsmittel vorbereitet werden, die
den Kontaktpersonen die Bewertung des Schadenspotenzials vereinfachen. Insbesondere
ist es empfehlenswert, eine Ubersicht aus Schadensszenarien und Schadenskategorien
zur Verfligung zu stellen (siehe Tabelle 16: Beispiele von Schadenskategorien und Erldu-
terung je Schadensszenario).

Prasentation zur Erlauterung der BIA

Mit der Prasentation zur Erlduterung der BIA kénnen die Kontaktpersonen thematisch
auf die Bewertung des Schadenspotenzials vorbereitet werden. Dazu ist es empfehlens-
wert, das Ziel der BIA und die Vorgehensweise zur Bewertung des Schadenspotenzials
vorzustellen (siehe Abbildung 34). Zudem ist es hilfreich zu erlautern, welche Auswir-
kungen die Antworten auf die Folgeschritte im BCM-Prozess haben, unter anderem auf
die Geschéaftsfortfthrungsplanung. Um die BIA-Methodik vorzustellen, kann die Prasen-
tationsvorlage BIA-Vorfilter/BIA aus den Hilfsmitteln verwendet werden.

Liste der Geschaftsprozesse

Als Ergebnis der Identifizierung der Geschaftsprozesse (siehe 7.1.1 Erhebung der Ge-
schéftsprozesse (R+AS)) liegt eine Liste aller Geschaftsprozesse innerhalb des aktuellen
GP-Umfangs vor. Da alle Geschaftsprozesse anhand dieser Liste in der BIA untersucht
werden, kann daraus der zu erwartende Umfang der BIA abgeleitet werden. Dies verein-
facht die organisatorische Planung.
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Hilfsmittel zur Erhebung und Auswertung der BIA

Um die Informationen einheitlich und vollstandig zu erheben, sollte ein Hilfsmittel zur
Erhebung und Auswertung der BIA genutzt werden. Dies kann eine Dokumentvorlage
oder ein Software-Tool sein.

Hinweis

u Der Einsatz geeigneter Software-Tools kann die Tatigkeiten der an der BIA beteilig-
ten Personen erheblich erleichtern. Einige Softwareprodukte geben eigene Metho-
den und Vorgehensmodelle zur Business-Impact-Analyse vor, an denen sich die Be-
nutzenden orientieren kénnen. Bei der Auswahl eines Software-Tools ist es empfeh-
lenswert, neben dem Preis und den Leistungsmerkmalen, darauf zu achten, dass die
GréBe und die Art der eigenen Institution unterstitzt wird. Weitere Information zum
Tooleinsatz kénnen dem Hilfsmittel Tools entnommen werden.

Es ist empfehlenswert, die Vorlage oder das Tool mit den bereits bekannten Daten zu
Geschaftsprozessen und maoglichen Ressourcen(clustern) im Vorfeld zu befillen. Hierzu
kann auf bereits bestehende Dokumentationen oder Datenbanken zuriickgegriffen wer-
den. Eine vorgegebene Auswahl moglicher Geschaftsprozesse und Ressourcen(cluster)
erleichtert es den Kontaktpersonen, die BIA durchzufthren und Fehleingaben zu vermei-
den. Ferner missen die Daten in der Auswertung nicht mehr auf Dubletten oder Schreib-
fehler untersucht werden. Die Dokumentvorlage BIA-Auswertungsbogen aus den Hilfs-
mitteln zeigt eine Variante auf, wie eine BIA einheitlich und vollstdndig erhoben werden
kann.

Synergiepotenzial

Sofern bereits ein ISMS nach BSI-Standard 200-2 besteht, kbénnten fir die Schutzbe-
darfsfeststellung bereits Hilfsmittel erstellt worden sein, die fir die BIA adaptiert
werden kénnen. Werden in der BIA und Schutzbedarfstfeststellung dieselben Scha-
densszenarien und -kategorien verwendet, kénnen die Analysen kombiniert erhoben
werden. Dies bietet sich insbesondere bei Einsatz eines Software-Tools an. Der Vor-
teil besteht darin, dass Abweichungen zwischen der Verfiigbarkeit im ISMS und der
Kontinuitdt im BCM leichter identifiziert werden kénnen.

Ferner kénnen aus der Strukturanalyse mégliche Zuordnungen zwischen Geschéfts-
prozessen und Ressourcen bernommen werden. Jedoch kann eine solche gemein-
same Erhebung der Schutzbedarfsfeststellung und BIA nicht in allen Féllen vorteil-
haft sein, da gerade die Schutzbedarfsfeststellung aus Effizienzgriinden sehr haufig
zu Maximalgruppierungen neigt, die durchaus erheblich von der Clusterbildung in
der BIA und den Anforderungen fiir den Notbetrieb abweichen kann. Ferner be-
trachtet die Schutzbedarfsfeststellung alle Ressourcen fiir den Normalbetrieb, wéh-
rend die BIA die Ressourcen fiir den Notbetrieb betrachtet. Auch dies kann zu er-
heblich abweichenden Ergebnissen beziehungsweise Fragestellungen und damit
verbundenen Analyseergebnissen fihren.
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Ubersicht zu Schadenskategorien und Schadensszenarien

Um eine vergleichbare Bewertung des Schadenspotenzials zu erhalten, ist es empfeh-
lenswert, die Schadensszenarien und Ausprdgungen je Schadenskategorie den Kontakt-
personen vorzulegen. Wie in Tabelle 16 dargestellt, sollte den Kontaktpersonen ein ent-
sprechendes Hilfsmittel schriftlich zur Verfigung gestellt werden, z. B. in Form einer BIA-
Anweisung oder einer Prasentation.

7.2 Durchfithrung der BIA (R+AS)

Sind die notwendigen Vorbereitungen abgeschlossen, kann mit der BIA begonnen wer-
den. Abhangig von der organisatorischen Planung erfolgt die Durchfihrung der BIA
entweder in Form von Workshops oder eigenstandig durch die zustandigen Kontaktper-
sonen.

7.2.1 Identifizierung zeitkritischer Geschaftsprozesse (R+AS)

In der Identifizierung zeitkritischer Geschaftsprozesse wird der potenzielle Schaden fur
die Institution untersucht, den der Ausfall von Geschéftsprozessen verursachen kénnte.
Daraus wird anhand der eingefUhrten Parameter abgeleitet, wie zeitkritisch die Ge-
schaftsprozesse sind.

Bewertung des Schadenspotenzials von Geschaftsprozessen

Das Schadenspotenzial jedes Geschéftsprozesses im GP-Umfang muss anhand der defi-
nierten Schadensszenarien und Schadenskategorien Uber verschiedene Zeithorizonte
hinweg bewertet werden. Dies sollte von den Kontaktpersonen flr die Geschaftsprozes-
se, d. h. von Prozesszustandigen oder Prozessfachleuten durchgeftihrt werden, da diese
den Prozess am besten bewerten kénnen und auch die nétige Information bezuglich ei-
nes Notbetriebs kennen. Je nach Bedarf kbnnen weitere Wissenstragende hinzugezogen
werden, um das finanzielle Schadenspotenzial zu bewerten, z. B. das Controlling. Fir die
Bewertung kann auf die Leitfrage der BIA zurtickgegriffen werden, die z. B. in der Work-
shop-Prasentation oder in der BIA-Anweisung dokumentiert wurde (siehe 7.1.5 Vorberei-
tung der BIA-Hilfsmittel (R+AS)).

Tabelle 18 zeigt beispielhaft eine Bewertung des Schadenspotenzials fir einen Ge-
schaftsprozess anhand der verschiedenen Schadensszenarien. Hierzu werden die BIA-
Parameter zugrunde gelegt, die in der Vorbereitung der BIA im Kapitel 7.1.2 Festlegung
der BIA-Parameter und betrachteten Zeithorizonte (R+AS) erlautert wurden.
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Beispiel: Bewertung des Schadenspotenzials des Geschéftsprozesses , Kund-
schaftsanfragen bearbeiten” anhand verschiedener Schadensszenarien

Leitfrage: Wenn der Geschéftsprozess ,,Kundschaftsanfragen bearbeiten” ausféllt,
" mit welchem Schadenspotenzial [1 (gering), 2 (mittel), 3 (hoch), 4 (sehr hoch)] ist bei
einem Ausfall bis zu [24 Stunden, 3 Tage, 7 Tage, 14 Tage, 30 Tage] zu rechnen?

Schadensszenario 24 3 7 14 30
Stunden Tage Tage Tage Tage
Beeintrdchtigung der Auf- 4 (sehr

2 (mittel) 3 (hoch) | 3 (hoch) | 3 (hoch)

gabenerfillung hoch)

VerstoBB gegen Gesetze,

Vorschriften und Vertrige 1 (gering) 2 (mittel) | 2 (mittel) | 2 (mittel) | 2 (mittel)

Negative Innen- und Au-
Benwirkung

4 (sehr 4 (sehr 4 (sehr
hoch) hoch) hoch)

Finanzielle Auswirkungen 1 (gering) 2 (mittel) | 2 (mittel) | 2 (mittel) | 2 (mittel)

1 (gering) 2 (mittel)

Beeintrachtigung der per-

sénlichen Unversehrtheit 1 (gering) | 1 (gering) | 1 (gering) | 1 (gering) | 1 (gering)

Tabelle 18: Beispiel einer Bewertung des Schadenspotenzials anhand der verschie-
denen Schadensszenarien

Es gibt unterschiedliche Moglichkeiten aus dieser Bewertung die MTPD abzuleiten. In
diesem Standard wird nur die einfachste Variante beschrieben und schon bei der Scha-
densbewertung vereinfacht. Dazu ist es nicht notwendig, die Einzelbewertungen je
Schadensszenario in jedem Fall gesondert zu dokumentieren, um im folgenden Schritt
die MTPD festlegen zu kénnen. Um den Dokumentationsaufwand zu reduzieren, kann
das Schadenspotenzial anhand des schlimmsten anzunehmenden Falls (engl. Worst
Case) dokumentiert werden. Entsprechend muss nur das Schadensszenario mit dem je-
weils hochsten Schadenspotenzial in einem Zeithorizont dokumentiert werden. Hierzu
wurde in der Vorbereitung der BIA auch das Hilfsmittel Ubersicht zu Schadensszenarien
und Schadenskategorien so aufgebaut, dass dieses die Worst-Case-Betrachtung erleich-
tert (siehe Tabelle 16). Tabelle 19 greift das Beispiel von Tabelle 18 auf, reduziert jedoch
die Bewertung des Schadenspotenzials auf eine Worst-Case-Sicht, die alle Schadenssze-
narien beinhaltet. Neben dem Vorteil, dass die Bewertung des Schadenspotenzials be-
schleunigt wird, ermdglicht diese Sicht einen besseren Gesamtlberblick Uber die Ge-
schaftsprozesse und deren Schadenspotenzial.
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Beispiel: Worst-Case-Bewertung des Schadenspotenzials des Geschédftsprozesses
»Kundschaftsanfragen bearbeiten”

o) Wenn der nachfolgend aufgefiihrte Geschéftsprozess ausfallt, mit welchem Scha-
" denspotenzial [1 (gering), 2 (mittel), 3 (hoch), 4 (sehr hoch)] ist bei einem Ausfall
bis zu ... zu rechnen?

Geschéftsprozess &) o 7 14 —
P Stunden Tage Tage Tage Tage

Kundschaftsanfragen bear- 2 (mittel) 3 4 (sehr 4 (sehr 4 (sehr

beiten (hoch) hoch) hoch) hoch)

Tabelle 19: Beispielhafte Bewertung des Schadenspotenzials nach dem Worst-Case-
Prinzip

Hinweis

H Mitunter kann ein ausgefallener Geschéftsprozess zu bestimmten Ereignissen und
Terminen zu héheren Schaden als gewdhnlich fihren. Dies kann etwa im Rahmen
des Endjahresgeschdéftes, von Rechnungsabschlissen oder von Vergleichbarem der
Fall sein. Um diesen Umstand in der weiteren BC-Planung zu berdicksichtigen, kén-
nen die Geschéftsprozesse grundsétzlich unter der Prémisse bewertet werden, dass
diese zum unginstigsten Zeitpunkt (engl. Worst Case) im Jahr ausfallen. Grundsétz-
lich ist es auch méglich, die Zeitrdume getrennt zu betrachten und in der weiteren
BC-Planung auch getrennt zu behandeln. ErfahrungsgemdB fihrt dies jedoch zu ei-
ner hohen Komplexitdt und damit verbunden zu héheren Gesamtaufwaéanden. Es ist
empfehlenswert, den unglinstigsten Zeitpunkt oder Zeitraum zu dokumentieren, der
fur die Bewertung zu Grunde gelegt wurde. Dadurch kann die BAO im Not- oder
Krisenfall den Wiederanlauf der zeitkritischen Geschéaftsprozesse konkreter anhand
der jeweiligen Situation priorisieren.

In der Bewertung des Schadenspotenzials muss bertcksichtigt werden, dass ein einmal
eingetretener Schaden nur gleichbleiben oder weiter steigen, nicht jedoch im Laufe der
Zeit wieder abnehmen kann. Tabelle 20 zeigt hierzu beispielhaft ein korrektes Ergebnis
(,Geschaftsprozess RICHTIG”) und ein fehlerhaftes Ergebnis (,Geschaftsprozess
FALSCH"). Die fehlerhafte Angabe ist hervorgehoben.
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Beispiel
E:! Geschéftsprozess 24 5 7 14 £
Stunden Tage Tage Tage Tage
Geschéftsprozess RICHTIG 2 (mittel) 3 (hoch) | 3 (hoch) 4h§§/gr igce/gr
Geschéftsprozess FALSCH 2 (mittel) 2 (mittel) | 3 (hoch) | 3 (hoch) | 2 (mittel)

Tabelle 20: Beispiel einer korrekten und fehlerhaften Bewertung des Schadenspo-
tenzials

Festlegung der MTPD

Um die MTPD eines Geschéaftsprozesses zu bestimmen, sollte der kleinste Zeithorizont
gewahlt werden, bei dem das Untragbarkeitsniveau erreicht wird, da hier der Zeitraum
erreicht wird, zu dem der Ausfall nicht mehr toleriert werden kann. Bei dem Worst-Case-
Ansatz genlgt es hierbei, wenn bei einem Schadensszenario das Untragbarkeitsniveau
Uberschritten wird. Dem gegeniber gibt es andere Ansatze, wie z. B. die gewichtete
Summe, wo jedes Schadensszenario eine Gewichtung erhalt und tber alle Schadenssze-
narien hinweg die Bewertung mit der Gewichtung multipliziert und das Ergebnis aller
Schadensszenarien summiert wird. Hier wird das Untragbarkeitsniveau mit dieser Summe
verglichen.

Tabelle 21 zeigt einige Beispiele, wie die MTPD anhand des Schadenspotenzials festge-
legt wird. Die relevanten Zeithorizonte, zu denen das Untragbarkeitsniveau erreicht wird,
sind hervorgehoben. Der daraus jeweils kleinste Zeithorizont liefert die MTPD (umran-
det). Fur die nachfolgenden Beispiele wird die Schadenskategorie 3 (hoch) als Untrag-
barkeitsniveau zugrunde gelegt. Das erste Beispiel in Tabelle 21 (Geschaftsprozess Kund-
schaftsanfragen bearbeiten) greift das Geschaftsprozessbeispiel aus der Abbildung 33
und Tabelle 19 auf.
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Beispiel

Leitfrage: ,Wenn der Geschéftsprozess ausféllt, mit welchem Schadenspotenzial
[1 (gering), 2 (mittel), 3 (hoch), 4 (sehr hoch)] ist bei einem Ausfall bis zu ... zu rech-
nen?”

. 24 3 7 14 30
e Stunden Tage Tage Tage Tage MTPD
4 4 4
beatbatn | ity | oy | 0 | b | Gehr | 37age
hoch) hoch hoch
Schlisselkundschaft be- 2
treuen ! (mit- 7 c c 7 Tage
(gering) tel) (hoch) (hoch) (hoch)
{(undschaftsanfragen 3 3 3 4 4 24 Stun-
im Kundencenter ent- (hoch) (hoch) (hoch) (sehr (sehr den
gegennehmen hoch hoch
Kundschaftszufrieden- 1 1 (ge- 1 (ge- 1 (ge- 1 .
, . . . . . Keine
heitsumfragen (gering) ring) ring) ring) (gering)

Tabelle 21: Beispiele fir die Festlequng der MITPD (Erreichen des Untragbarkeitsni-
veaus 3 (hoch) hervorgehoben)

Begriindung zur Bewertung des Schadenspotenzials

Die Bewertung des Schadenspotenzials muss je Geschaftsprozess begriindet und doku-
mentiert werden. Dies hat zwei wesentliche Grinde:

Wenn die BIA in einem neuen BCMS-Zyklus aktualisiert wird, kann auf die beste-
henden Informationen zurlckgegriffen werden. Damit die Bewertung des Scha-
denspotenzials auch zu einem spateren Zeitpunkt nachvollziehbar ist, sollte diese
begrindet werden.

Regulatoren setzen eine Begriindung voraus, um auch als auBenstehende Dritte die
Schadensanalyse dahingehend Uberprifen zu kénnen, ob diese plausibel ist.

Die Begriindung dient als Entscheidungshilfe, um geeignete MaBnahmen fur die Ge-
schaftsfortfihrung auszuwahlen. Wenn die einzusetzenden finanziellen oder perso-
nellen Ressourcen fir diese MaBnahmen zu hoch erscheinen, dann hilft eine Be-
grindung aus der BIA mehr als die reine Angabe einer zu erreichenden MTPD.

Die Schadensszenarien, die maBgeblich zur Bewertung des Schadenspotenzials und so-
mit zur MTPD beigetragen haben, sollten in der Begriindung benannt werden. Wird die
BIA aktualisiert, dann kann so besser Uberpruft werden, ob die fur die Schadensanalyse
getroffenen Annahmen noch aktuell sind. Ferner ist es empfehlenswert, die grundsatzli-
chen Annahmen, die der Bewertung zu Grunde lagen, mit in der Begrtindung anzufuh-
ren. So sind z. B. gewisse Grundannahmen wie MengengerUste oder Kurse zielfuhrend,
um die Hohe der finanziellen Auswirkungen zu berechnen. Tabelle 22 greift das Beispiel
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aus Tabelle 21 auf und erweitert dieses um die Begriindung. Aus Platzgriinden ist die
Bewertung des Schadenspotenzials ausgeblendet.

Beispiel

E] Geschéftsprozess | ~ | MTPD |Begriindung des Schadenspotenzials

Bei einem Gesamtausfall des Prozesses kénnen keine
Kundschaftsanfragen angenommen und priorisiert
werden. Es werden ca. 500 Telefonate und E-Mails pro
Tag entgegengenommen. Ein kurzfristiger Ausfall des
Prozesses bis 24 h fuhrt zu hohen Arbeitsriickstdnden
und wird bereits extern bemerkt. Féllt der Prozess bis
zu 3 Tage aus, ist zusatzlich von einem hohen Reputa-
tionsschaden auszugehen, da dies in erheblicher Weise
extern bemerkt werden wiirde. Das Vertrauen in die
Institution wird beschédigt, da vertraglich vereinbarte
SLAs nicht eingehalten werden kénnen. Interne Leis-
tungskennzahlen, z. B. Servicequalitdt und durch-
schnittliche Fallbearbeitungszeit, werden negativ be-
einflusst. Sowohl die Arbeitsriickstande als auch die
negativen AuBenwirkungen nehmen mit jedem weite-
ren Ausfalltag zu.

Kundschaftsanfrage 24 Stun-
im Kundencenter ~ |den
entgegennehmen

Tabelle 22: Beispielhafte Begriindung eines Schadenspotenzials

Festlegung der RTO fiir zeitkritische Geschaftsprozesse

Fur die zeitkritischen Geschaftsprozesse muss zusatzlich die geforderte Wiederanlaufzeit
RTO festgelegt werden. Sie beschreibt, wie lange der reine Wiederanlauf dauern darf,
bevor es zu nicht tolerablen Schaden kommt. Daher wird von der MTPD die BAO-Reak-
tionszeit abgezogen (siehe 5.5.1 Konstituierung und Auflésung der BAO (AS)). Die BAO-
Reaktionszeit verstreicht in der Regel unabhangig von einzelnen Geschaftsprozessen, bis
der Notfall ausgerufen und die relevanten BC-Plane gestartet werden.

Die RTO nimmt eine zentrale Rolle in der Notfallplanung und -behandlung ein. Sie wird
in Ubungen verifiziert, sodass ein realistischeres Bild fir die Notfallbehandlung entsteht.
Fur die BAO ist dann sichtbar, wie lange der Wiederanlauf vermutlich dauern wird, so-
dass dort bei dem Auftrag zum Wiederanlauf gut abgeschatzt werden kann, ob die
MTPD noch eingehalten werden kann. Auch fur die Notfallteams ist die RTO eine klare
Zielvorgabe.

Zwischen der Bestimmung der RTO und der BAO-Reaktionszeit besteht eine Wechselwir-
kung: Einerseits bietet es sich an, diese Reaktionszeit einfach von der MTPD abzuziehen,
um an die RTO zu gelangen. Hierbei kann ein zusatzlicher Puffer bertcksichtigt werden,
z. B. fur den Fall, dass beim Wiederanlauf Schwierigkeiten auftreten.

Andererseits wird hier sehr deutlich, dass langere Reaktionszeiten z. B. bei der Detektion
oder Alarmierung alle Zeitraume fir RTOs verkUrzen. Dadurch kénnen sich auch die Kos-
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ten erhdhen, um diese RTOs einzuhalten. Letzten Endes ist auch die BAO-Reaktionszeit
eine Sollvorgabe, die sich aus den Anforderungen der Institution an die MTPDs ergibt.

Zudem ist es bei der Festlegung der RTO hilfreich, schon Teile der BC-Planung, z. B. das
angestrebte Notbetriebsniveau, konzeptionell vorzubereiten, sodass die RTO konkretisiert
werden kann.

Beispiel

m In vielen Institutionen gibt es einen Prozess, um bestimmte Ereignisse oder Informa-
" tionen unter Einhaltung von Fristen an Aufsichtsbehérden zu melden. Unter diesen

Prozess féllt beispielsweise die gesetzlich verbindliche Meldung von Datenschutzvor-
féllen und Datenpannen gemdl3 Datenschutzgrundverordnung (DSGVO). Aufgrund
der massiven Auswirkungen hinsichtlich der Einhaltung von Gesetzen ist dieser Pro-
zess hadufig als sehr zeitkritisch eingestuft. Die gesetzlich vorgegebenen Fristen stel-
len hierbei die maximal tolerierbare Ausfallzeit dar, d. h. zu diesem Zeitounkt muss
der Prozess bereits durchlaufen und eine Meldung abgegeben worden sein. Entspre-
chend leitet sich die geforderte Wiederanlaufzeit des Prozesses (Prozess-RTO) so ab,
dass neben der Reaktionszeit auch die Prozessausfiihrungszeit von der MTPD abge-
zogen und idealerweise um einen zeitlichen Puffer ergdnzt wird. So wird sicherge-
stellt, dass nach dem rechtzeitigen Wiederanlauf des Prozesses die Meldung in je-
dem Fall fristgerecht, d. h. innerhalb der gesetzlichen Frist, erfolgen kann.

FUr nicht zeitkritische Geschaftsprozesse entfallen die nachfolgenden Schritte, da diese
im Rahmen des BCM nicht weiter betrachtet werden.

Festlegung des Notbetriebsniveaus (MBCO)

Um im folgenden Schritt die fir einen Notbetrieb zwingend erforderlichen Prozess- und
Ressourcenabhangigkeiten ermitteln zu kénnen, muss vorab festgelegt werden, welches
Notbetriebsniveau ein zeitkritischer Geschaftsprozess erreichen soll. Hierzu genlgt eine
stichpunktartige Beschreibung, welche Aktivitaten des Geschaftsprozesses innerhalb des
Notbetriebs aufrechterhalten werden sollen und welche Aktivitaten zurlickgestellt wer-
den konnen (Priorisierung). Je nach Aufgaben- oder Geschaftszweck ist auch eine pro-
zentuale Angabe des Notbetriebsniveaus méglich, z. B. im produzierenden Gewerbe.

Tabelle 23 greift das Beispiel aus Tabelle 22 auf und erweitert dieses um das Notbe-
triebsniveau zu den einzelnen Prozessen. Aus Platzgrinden ist die Bewertung und Be-
griindung des Schadenspotenzials ausgeblendet.
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Beispiel
Ea Geschéftsprozess | ~ | Notbetriebsniveau
Im Notbetrieb werden nur Prio-1- und Prio-2-Fragen innerhalb
Kundschaftsanfragen . .
~ | der Gblichen Frist beantwortet. Alle anderen Fragen werden zu-
beantworten .
rickgestellt.
Im Notbetrieb werden nur Anfragen per E-Mail entgegenge-
Kundschaftsanfrage nommen. Es wird eine ldngere Reaktionszeit von einem Tag ge-
im Kundencenter ~ | wéhrt. Die Telefonhotline wird (ber eine Bandansage bedient,
entgegennehmen die Uber die ldngere Reaktionszeit und die Mdglichkeit des
E-Mail-Supports informiert.

Tabelle 23: Beispiel eines dokumentierten Notbetriebsniveaus

Zudem kann es hilfreich sein, nicht nur den Zielzustand des Notbetriebsniveaus zu be-
schreiben, sondern auch mégliche kurz- und langfristige Ziele, beispielsweise: ,, Was soll
in den ersten Stunden, Tagen oder im Notbetrieb erreicht werden?” Wenn das Notbe-
triebsniveau Uber einen zeitlichen Verlauf betrachtet wird, kann die Information dabei
helfen, den Ressourcenbedarf im Notbetrieb zeitlich differenziert zu erheben.

Dieser Prozessschritt der BIA ist abgeschlossen, wenn

e die Geschaftsprozesse im GP-Umfang hinsichtlich ihres Schadenspotenzials bewertet
wurden,

e die Geschaftsprozesse im GP-Umfang anhand der Kriterien mit einer MTPD versehen
sind,

e die MTPD je zeitkritischem Geschaftsprozess begrindet wurde,
e fUr zeitkritische Geschaftsprozesse die jeweilige RTO definiert ist sowie

e flr zeitkritische Geschaftsprozesse das erforderliche Notbetriebsniveau definiert
wurde.

7.2.2 Identifizierung der Prozessabhangigkeiten (AS)

In der Identifizierung zeitkritischer Geschaftsprozesse wurden die Geschaftsprozesse der
Institution weitestgehend isoliert betrachtet. In der Praxis bestehen jedoch verschiedene
Abhangigkeiten zwischen den Geschaftsprozessen (Prozessketten), z. B. durch vor- oder
nachgelagerte, gegebenenfalls auch parallel aufeinander aufbauende Tatigkeiten.

Geschaftsprozesse kénnen nicht nur ausfallen, weil Ressourcen ausgefallen sind, sondern
auch, weil bendétigte Geschaftsprozesse nicht verflgbar sind. Fur alle zeitkritischen Ge-
schaftsprozesse muss daher ermittelt werden, ob fir einen Notbetrieb eine unverzicht-
bare Abhangigkeit zu anderen Geschaftsprozessen besteht. Unverzichtbar bedeutet
hierbei, dass bendtigte Geschaftsprozesse den Notbetrieb verhindern oder stark beein-
trachtigen, wenn die Wiederanlaufzeiten der abhangigen und benétigten Geschaftspro-
zesse nicht aufeinander abgestimmt sind. Sofern im Rahmen der Erhebung der Ge-
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schaftsprozesse bereits Prozessabhangigkeiten erfasst wurden, kénnen diese als Grund-
lage zum weiteren Vorgehen verwendet werden.

Falls eine fur den Notbetrieb unverzichtbare Prozessabhangigkeit identifiziert wurde, soll-
te die RTO des benétigten Geschaftsprozesses so zwischen den Kontaktpersonen abge-
stimmt werden, dass die RTO des abhangigen Geschaftsprozesses eingehalten wird, so-
fern der bendtigte Geschaftsprozess nicht bereits Uber die gleiche oder eine geringere
RTO verfugt. Der benotigte Prozess wird damit automatisch auch zeitkritisch und somit
muss auch hierfur das Notbetriebsniveau festgelegt werden. Darlber hinaus sollte, ana-
log zur Begrindung des Schadenspotenzials, die RTO begrtindet werden, damit ersicht-
lich ist, woraus sie sich ergibt. Abhdngigkeiten zwischen Geschaftsprozessen kénnen in-
dividuell eingeschatzt werden, da diese von den individuellen Anforderungen an den
Notbetrieb eines Geschaftsprozesses sowie vom Grad der Abhangigkeit beeinflusst wer-
den. So kann z. B. berlcksichtigt werden, ob der benétigte Geschaftsprozess nur wie-
derangelaufen oder bereits abgeschlossen sein muss, bevor der abhangige Geschafts-
prozess startet.

Um hierbei jedoch Zirkelbezlige zu vermeiden, ist es sehr empfehlenswert, die Pro-
zessabhangigkeiten nur in eine Richtung zu betrachten, entweder vor- oder nachgela-
gert. Parallele Prozessabhangigkeiten sollten hiervon unabhdngig immer betrachtet wer-
den. Welche Richtung die Institution wahlt, ist von ihrem Geschaftszweck abhangig. Ub-
licherweise werden die vorgelagerten Prozesse betrachtet. In bestimmten Fallen kann es
jedoch auch sinnvoll sein, die nachgelagerten Prozessabhangigkeiten zu betrachten, z. B.
Aufrechterhaltung einer zeitkritischen Kihlkette.

Uber diesen BCM-Prozessschritt wird iterativ in jedem BIA-Zyklus eine weitere Stufe der
Prozessabhangigkeiten erfasst. So werden tUber mehrere Zyklen zeitkritische Prozessket-
ten identifiziert. Die Erkenntnisse aus fur den Notbetrieb unverzichtbaren Prozessabhan-
gigkeiten kénnen im ndchsten BIA-Zyklus zur Identifizierung weiterer Prozessabhangig-
keiten fuhren. Mit steigender Reife des BCMS steigt damit auch die Qualitat der BIA und
der Geschaftsfortfuhrungsplane, da Geschaftsprozesse nicht isoliert betrachtet werden,
sondern als Prozesskette verstanden werden.

Hinweis

Bei der Abstimmung der RTO sollte darauf geachtet werden, dass die RTO eines ab-
héngigen Geschéftsprozesses sich nicht automatisch auf alle weiteren Prozessab-
hédngigkeiten der bendtigten Geschéftsprozesse minimierend auswirken (Kaskaden-
effekt). Nachfolgend sind einige Beispiele dargestellt, wie unverzichtbare Prozessab-
hangigkeiten identifiziert werden kénnen.

Beispiel

Antragsbearbeitung: Der Geschéftsprozess ,Antragsbearbeitung”, mit einer RTO
von 3 Tagen, ist vom Geschdftsprozess ,,Antragsprifung” abhdngiqg. Die Antragspru-
fung hat eine geringere Prozessausflihrungszeit. Zudem sind erfahrungsgeméaB im-
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mer mehr Antrdge bereits geprift als in Bearbeitung (Arbeitsvorrat von einigen Ta-
gen). Obwohl eine zeitkritische Abhdngigkeit zwischen beiden Geschéftsprozessen
besteht, kann der abhdngige Geschéftsprozess ,Antragsbearbeitung” wiederaufge-
nommen werden, ohne dass der benétigte Geschéftsprozess ,,Antragsprifung” be-
reits lduft. Daher wird zwischen den Prozesszustédndigen vereinbart, dass die RTO
des benétigten Geschéftsprozesses ,,Antragsprifung” mit 7 Tagen deutlich gréBer
sein kann als die RTO des abhdngigen Geschéftsprozesses ,,Antragsbearbeitung”.

Arbeitsvorrat
|

benotigt

Antragspriifung Antragsbearbeitung

Informationen von

RTO inkl. Arbeitsvorrat

Abbildung 36: Beispiel einer vorgelagerten Prozessabhdngigkeit

~Kundschaftsbetreuung”: Der Geschéftsprozess ,Kundschaftsbetreuung” mit ei-
ner RTO von 3 Tagen ist von einem ausgelagerten Geschéftsprozess , Telefon-
Hotline-Dienst” abhdngig. Dieser stellt sicher, dass Anrufe angenommen, die Anfra-
gen geprift und an das richtige Team in der ,Kundschaftsbetreuung” weitergeleitet
werden. Da der benédtigte Geschéftsprozess , Telefon-Hotline-Dienst” parallel zum
abhéngigen Geschéftsprozess ,,Kundschaftsbetreuung” ausgefihrt werden muss,
wird entschieden, dass die RTO des abhdngigen Geschéftsprozesses bernommen
wird.

Kundschaftsbetreuung

ist abhingig von

Telefon-Hotline-Dienst

Abbildung 37: Beispiel einer parallelen Abhéngigkeit zweier Geschéftsprozesse

Produktion: Der Geschéftsprozess , Produktion” in einer Milchfabrik, mit einer RTO
von drei Tagen, ist vom nachgelagerten Geschéftsprozess , Distribution” abhdngig.
Da nur begrenzte Lagerméglichkeiten fir die produzierten Glter bestehen, kénnen
diese maximal zwei weitere Tage aufbewahrt werden, bevor das Lagervolumen aus-
geschopft ist. Um einen kontinuierlichen Produktionsfluss zu gewéhrleisten, wird be-
schlossen, die RTO des bendtigten Geschéftsprozesses ,, Distribution” auf flinf Tage
festzulegen.



7.2 Durchfuihrung der BIA (R+AS)

Lagervolumen
\

gibt Giiter an
Produktion Distribution

° RTO inkl. Lagervolumen Q

Abbildung 38: Beispiel einer nachgelagerten Prozessabhdngigkeit

Hinweis

u Bei der Identifizierung der Prozessabhdngigkeiten im BCM geht es nicht darum, eine
vollstdndige Prozesslandkarte fiir den Normalbetrieb zu erstellen. Auch handelt es
sich nicht automatisch um eine unverzichtbare Abhangigkeit, wenn zwei Geschéfts-
prozesse im Normalbetrieb in einer bestimmten Reihenfolge ablaufen oder Informa-
tionen austauschen. Unverzichtbare Abhdngigkeiten bestehen nur dann, wenn fir
den Wiederanlauf und den Notbetrieb des untersuchten Geschéftsprozesses weitere
Geschéftsprozesse zwingend bendtigt werden, um das definierte Notbetriebsniveau
zu erreichen und aufrecht zu erhalten.

7.2.3 Identifizierung der Ressourcenabhangigkeiten (R+AS)

Fur alle zeitkritischen Geschaftsprozesse mussen anhand der festgelegten Ressourcenka-
tegorien (siehe 7.1.3 Festlequng der Ressourcenkategorien und -cluster (R+AS)) die fir
einen Notbetrieb erforderlichen Ressourcen ermittelt und den entsprechenden Ge-
schaftsprozessen zugeordnet werden.

ErfahrungsgemaB wird nicht jede Ressource, die von einem Geschéaftsprozess im Nor-
malbetrieb genutzt wird, auch per se in einem Notbetrieb benétigt. Zum einen kénnen
Ressourcen entfallen, die lediglich fur zurtickgestellte Aktivitaten gemaB dem definierten
Notbetriebsniveau bendtigt werden. Zum anderen werden in der Praxis hdufig Ressour-
cen eingesetzt, die einen Prozess im Normalbetrieb effizienter oder einfacher gestalten,
aber nicht zwingend erforderlich sind, um das gewUnschte Prozessergebnis auf dem de-
finierten Notbetriebsniveau zu erreichen. Da im BCM prinzipiell nur die zwingend erfor-
derlichen Ressourcen besonders abgesichert und in der weiteren BC-Planung berticksich-
tigt werden sollen, kann auf die Angabe von Ressourcen, die nur im Normalbetrieb ein-
gesetzt werden, bewusst verzichtet werden.

Beispiel

Mitarbeitende kénnen (Uber ein Customer-Relationship-Management (CRM)-System

" schnell Kontakte identifizieren und Zusatzinformationen abrufen. Im Notbetrieb ge-
ndgt es aber méglicherweise auch, nur Uber die Kontaktdaten aus einem Adress-
buch zu verfiigen, um den Geschéftsprozess aufrecht zu erhalten.
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7 Business-Impact-Analyse (R+AS)

In einer hohen Reife des BCMS kann gegebenenfalls das CRM-System, obwohl es
nicht zeitkritisch ist, mit in der BIA erfasst und in der spateren BC-Planung oder ad
hoc im Notfall beriicksichtigt werden. Die Mitarbeitenden haben so die Mdéglichkeit
gewonnen, den Geschéftsprozess im Notbetrieb effizienter als notwendig durchzu-
fiihren und somit nicht nur das Notbetriebsniveau zu erreichen, sondern dieses zu
Ubertreffen und die Nacharbeiten zu reduzieren.

Mit steigender Reife des BCMS und sofern ausreichend Ressourcen hierzu bestehen,
kénnen auch die im Normalbetrieb genutzten Ressourcen miterfasst werden. Zwar er-
hoht die Erfassung der im Normalbetrieb genutzten Ressourcen den Umfang der BIA
deutlich, aber sie bietet Dritten die Chance, die BIA-Ergebnisse nachzuvollziehen. Z. B.
andern sich in groBeren Institutionen sehr oft BIA-Kontaktpersonen oder im Nachgang
wird die Ressourcenliste von Dritten gesichtet und bewertet. Moglicherweise sind unge-
wohnliche Konstellationen schon im Normalbetrieb vorhanden. Dritte sehen ohne die
Ressourcen des Normalbetriebs z. B. nicht, ob eine Ressource bewusst nicht fur den Not-
betrieb ausgewahlt wurde oder ob die Ressource schlicht vergessen wurde.

Es ist empfehlenswert, die Ressourcen(cluster) anhand vorgegebener Listen zu ermitteln
und zu dokumentieren. So werden unterschiedliche Namen oder Schreibweisen fir glei-
che Ressourcen(cluster) vermieden und Dubletten ausgeschlossen. Zusatzliche Aufwéande
in der BIA-Auswertung, um Dubletten zu identifizieren und zusammenzufthren, kénnen
damit vermieden werden. Je zeitkritischem Geschaftsprozess muss festgelegt und doku-
mentiert werden, welche Ressourcen(cluster) benotigt werden, um das vorab definierte
Notbetriebsniveau zu erreichen. Relevant fur die weiteren Schritte in der BC-Planung der
Ressourcen sind die folgenden BIA-KenngréBen fir Ressourcen:

e Geforderte Wiederanlaufzeit (RTO)
e Ressourcenbedarf in Abhangigkeit zur Dauer des Notbetriebs

e Im Falle von Daten und IT-Ressourcen: maximal zuldssiger Datenverlust (RPO)
RTO der bendtigten Ressourcen

Anhand der RTO des zeitkritischen Geschaftsprozesses muss die RTO der prozessnot-
wendigen Ressourcen(cluster) so abgeleitet werden, dass der Notbetrieb rechtzeitig er-
reicht wird. Ahnlich wie die RTO in den Prozessabhangigkeiten kann auch die RTO der
Ressourcen(cluster) individuell abgestimmt werden. Falls mehrere Geschéftsprozesse auf
dieselbe(n) Ressourcen(cluster) zurtickgreifen, muss die kleinste RTO flr diese Ressource
gewahlt werden.

Tabelle 24 greift die Beispiele der Geschéaftsprozesse aus Tabelle 21 auf und erweitert
diese um die benotigten Ressourcen je Geschaftsprozess. Indem z. B. die Tabelle nach
den Ressourcen sortiert wird, wird anhand der mehrfach genannten Ressourcen klar, wie
die kleinste RTO daraus abgeleitet werden kann (siehe Zeile 3 und 4). In Zeile 2 hat die
Ressource E-Mail bewusst eine deutlich geringere RTO erhalten. So steht ein hinreichen-
der Puffer zur Verfigung, um die angefallenen Anfragen per E-Mail innerhalb der Tages-
frist entgegenzunehmen, nachdem das Tool selbst wieder bereitgestellt wurde.
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7.2 Durchfuhrung der BIA (R+AS)

Beispiel (sortiert nach Ressource)

Ressourcen, deren RTO aufgrund des Minimalprinzips ermittelt wurden, sind hervor-

CRM

" gehoben.
Ressourcen- RTO der Res- - RTO.. Cis3
. Ressource Geschéftsprozess schéftspro-
kategorie source
zesses
Kundschaftsanfrage im
T Telefonie 20 Stunden Kundencenter entgegen- | < 24 Stunden
nehmen
Kundschaftsanfrage im
IT E-Mail 20 Stunden Kundencenter entgegen- | < 24 Stunden
nehmen
Kundschaftsanfrage im
IT Tickettool TT | < 24 Stunden | Kundencenter entgegen- | < 24 Stunden
nehmen
T Tickettool TT | < 24 Stunden Kundsghaftsanfrag en < 3 Tage
bearbeiten
Customer Rela-
tionship Man- Kundschaftsanfragen
m agement Tool 2 Tage bearbeiten <3 Tage

Dienstleistun-

Kundschaftsanfrage im

arbeiten

on Call-24h < 24 Stunden | Kundencenter entgegen- | < 24 Stunden
g nehmen
Dienstleistun- Call-24h < 24 Stunden Kunqschaftsanfragen be- <3 Tage
gen arbeiten
Informationen Kundschafts- n/a Kundschaftsanfragen be- <3 Tage
daten arbeiten
Informationen | FAQ-Liste n/a Kundschaftsanfragen be- < 3 Tage

Tabelle 24: Beispiele flr Ressourcenabhédngigkeiten verschiedener Geschéftsprozesse

Ressourcenbedarf in Abhdngigkeit zur Dauer des Notbetriebs

Fur viele Ressourcenkategorien wie z. B. Personal und Arbeitsplatze, aber auch Maschi-
nen oder Arbeitsmittel kann sich die Anzahl der bendtigten Ressourcen mit der Dauer
des Notbetriebs verandern. Dies kann aus unterschiedlichen Grinden erforderlich wer-
den, z. B.

um das ansteigende Arbeitsvolumen aufzufangen (z. B. durch ein steigendes Notbe-

triebsniveau),

um zu berdcksichtigen, dass noch nicht die volle Kapazitat (z. B. an Personal) von
Beginn des Notbetriebs zur Verfigung steht oder
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7 Business-Impact-Analyse (R+AS)

e um die Arbeitslast so zu verteilen, dass auch die weiteren, zeitkritischen Geschafts-
prozesse bedient werden kdnnen.

Fur diese Ressourcenkategorien ist es empfehlenswert, die Anzahl der benétigten Res-
sourcen Uber die definierten Zeithorizonte im Notbetrieb hinweg zu erheben.

Bei der Ressource Personal ist es zusatzlich empfehlenswert, zu berlcksichtigen, ob sich
die Anzahl je Geschéaftsprozess aufsummiert oder unterschiedliche zeitkritische Ge-
schaftsprozesse jeweils die gleichen Personen oder Rollen benétigen. In diesem Fall ist es
empfehlenswert, die Anzahl kumuliert anstatt pro Geschaftsprozess zu erheben. Dies hat
zum Ziel, Ressourcen, die fur mehrere Geschaftsprozesse bendtigt werden, nicht mehr-
fach oder als Anteil erfassen zu mussen. Tabelle 25 gibt ein Beispiel fur die zeitlich ge-
staffelte Erhebung anhand des Arbeitsplatz- und Rollenbedarfs der Organisationseinheit
wieder.

Beispiel: Benétigte Anzahl Arbeitsplédtze oder Personal im Notbetrieb der OE Kun-
denmanagement

B [Ressour- Anmerkan. |24 3 7 14 | 30
cenkatego- | Ressource en Stun- | Tage | Tage | Tage | Tage
rie g den
Arbeitsplatz | Standard-
vor Ort Arbeitsplatz 3 > > g >
Personal Kundencenter arbeiten
(KC) Teamlei- . 1 2 2 2 2
tende mobil

Personal Kundencenter
(KC) Mitarbei- 3 5 5 5 5
tende

Personal Technisch Be- | arbeiten
ratende mobil ! 2 3 3 3

Tabelle 25: Beispiel fir Arbeitsplatz- und Personalabhdngigkeiten

Im Beispiel wird angenommen, dass die Organisationseinheit Uber zwei Teamleitende
und funf Mitarbeitende im Kundencenter sowie drei technisch Beratende zur Beantwor-
tung der Kundschaftsanfragen verflgt. Jede dieser Personen verfigt im Normalbetrieb
Uber einen eigenen Arbeitsplatz. Wahrend eines eingeschrankten Notbetriebs werden
innerhalb der ersten 24 Stunden zundachst nur ein Teamleiter oder eine Teamleiterin, drei
Mitarbeitende und eine technisch beratende Person benétigt, da die Kundschaftsanfra-
gen entsprechend kurzfristig quittiert und klassifiziert werden mussen. Die technisch be-
ratende Person hat dann Zeit, die dringendsten Anfragen zu bearbeiten, sodass diese
fristgerecht beantwortet werden kénnen. Hierbei werden genauso viele Arbeitsplatze
wie Kundencenter-Mitarbeitende benétigt, da diese nicht mobil arbeiten kénnen. Team-
leitende und technisch beratende Personen kénnen mobil arbeiten und benétigen daher
keine dedizierten Arbeitsplatze vor Ort.
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7.2 Durchfuhrung der BIA (R+AS)

RPO

Bei informationsbasierten Ressourcenkategorien, d. h. beispielsweise die Ressourcenka-
tegorien Informationen und IT (Daten), muss zusatzlich die RPO bestimmt werden. Die
RPO stellt in diesem Zusammenhang eine fachliche Anforderung des Prozesseigentiimers
oder der -eigentimerin dar, bis zu welchem Datenstand er oder sie eine Datensicherung
voraussetzt, um mit geeigneten Informationen (Daten) im Notbetrieb arbeiten zu kén-
nen. Die RPO ist unabhangig von der MTPD oder der RTO und muss daher nicht darauf
abgestimmt werden. Jedoch sollte analog zur RTO auch die RPO konsolidiert werden,
wenn mehrere Geschéftsprozesse auf dieselbe(n) informationsbasierten Ressour-
cen(cluster) zurtckgreifen (Minimalprinzip). Tabelle 26 greift die Beispiele der Geschafts-
prozesse aus Tabelle 21 auf, analog zu Tabelle 24.

Beispiel
[ ] T
E’! Resso_u reenka Ressource Konsolidier Geschéftsprozess RPO
tegorie te RPO
. Kundschafts- | transaktions- | Kundschaftsanfragen transaktions-
Informationen X
daten genau bearbeiten genau
) Kundschafts- | transaktions- | Schitisselkundschaftsbet
Informationen 2 Tage
daten genau reuung

Tabelle 26: Beispiele fir informationsbasierte Ressourcenabhdngigkeiten verschiede-
ner Geschéftsprozesse

Synergiepotenzial

u Oft genligt das Datensicherungsintervall des Normalbetriebs als RPO. Sofern die RPO
nicht definiert oder nicht bekannt ist, gentigt an dieser Stelle die Information, wel-
cher Datenverlust im Notbetrieb zulédssig wére. Ublicherweise bestehen im IT-Betrieb
bereits verschiedene Stufen von Datensicherungsintervallen. Fir die Angabe der RPO
ist es empfehlenswert, sich auf diese Stufen zu beziehen oder abgestimmt mit dem
IT-Betrieb diese Stufen zu erweitern.

7.2.4 Identifizierung vorhandener Single Points of Failure (AS)

Wenn viele (sehr) zeitkritische Geschaftsprozesse eine einzelne Ressource benétigen,
stellt diese ein erhohtes Risiko fir eine Geschaftsunterbrechung dar. Ublicherweise wer-
den solche Ressourcen als Single Point of Failure bezeichnet. Es gibt verschiedene Ar-
ten von Single Points of Failure:
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7 Business-Impact-Analyse (R+AS)

Beispiel

Ea e Wissen (Single Point of Knowledge, SPoK): Eine Person, die als einzige (ber
alle Fahigkeiten und spezifische Kenntnisse eines Prozesses oder Verfahrens ver-
flgt.

e Technik oder Dienstleistung (Single Point of Failure, SPoF): Eine Anlage,
eine Komponente, ein IT-System, ein Dienstleistungsunternehmen etc., durch
deren Ausfall ein Gesamtsystem nicht mehr betriebsbereit ist. Das trifft inmer
dann zu, wenn eine Komponente eine zentrale Funktion im Gesamtsystem
Ubernimmt und beim Ausfall die Funktionen der anderen Komponenten beein-
trdchtigt.

e Kontakte (Single Point of Contact, SPoC): Eine Person, die die alleinige Kon-
taktperson ist, oder eine Schnittstelle, die die alleinige Kommunikationsstelle fr
einen bestimmten Sachverhalt ist.

e Ressourcen, welche von relativ vielen zeitkritischen Geschéftsprozessen benétigt
werden (Kumulationseffekt).

Um die Lesbarkeit zu vereinfachen, wird nachfolgend nur noch die AbkUrzung SPoF
verwendet. SpoFs stellen besonders verwundbare Stellen der Institution dar und sollten
daher identifiziert und risikoorientiert abgesichert werden. SpoFs sollten unbedingt in der
BCM-Risikoanalyse (siehe Kapitel 9 BCM-Risikoanalyse (AS)) untersucht und je nach Er-
gebnis in den BC-Strategien berticksichtigt werden.

7.3 Auswertung (R+AS)

Nachdem die BIA durchgefthrt wurde, mussen die Ergebnisse im Rahmen der BIA-
Auswertung qualitatsgesichert und zusammengefasst werden. Um ein einheitlich hohes
Qualitatsniveau der BIA-Ergebnisse sicherzustellen, mussen die BIA-Ergebnisse dahinge-
hend Uberpruft werden, ob diese vollstandig, korrekt und nachvollziehbar sind. Es ist
empfehlenswert, zu Uberprifen, ob sémtliche notwendigen Informationen erhoben so-
wie die Schadensanalyse formal korrekt vorgenommen wurde und ob die Begrtindung
der Schadensanalyse plausibel erscheint. Zusatzlich ist es hilfreich zu prafen, ob die RTO
der Ressourcen korrekt aus der MTPD der zeitkritischen Prozesse abgeleitet wurde. Falls
einzelne Ergebnisse nicht plausibel oder inkorrekt erscheinen, sollte Ricksprache mit den
Kontaktpersonen gehalten und die Ergebnisse gemeinsam abgestimmt werden. Nach-
dem die Ergebnisse qualitatsgesichert wurden, sollten die Einzelergebnisse zu einer Ge-
samtlbersicht der zeitkritischen Geschaftsprozesse und Ressourcen zusammengefasst
werden. Die GesamtUbersicht sollte mindestens die folgenden Inhalte umfassen:

e Ubersicht der zeitkritischen Geschéaftsprozesse und zugehérigen Kontaktpersonen,
e Ubersicht der Prozessabhéngigkeiten sowie

e Ubersicht der abhangigen Ressourcen und SpoFs sowie deren RTO bzw. RPO.
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7.3 Auswertung (R+AS)

Da nun bekannt ist, welche Anforderungen fir den Wiederanlauf bestehen, sind die
notwendigen Voraussetzungen geschaffen, um zu erfassen, was davon bereits erfullt
wird. AnschlieBend kann mit dem Soll-Ist-Vergleich begonnen werden.
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8 Soll-Ist-Vergleich (R+AS)

Als Ergebnis der BIA liegen fir alle betrachteten zeitkritischen Ressourcen die RTOs (ge-
forderte Wiederanlaufzeit) sowie gegebenenfalls die RPO (maximal zuldssiger Datenver-
lust) vor. RTO und RPO stellen gewlnschte Soll-Werte dar. Die Ressourcenzustandigen
mussen im Rahmen des Soll-Ist-Vergleichs die Frage beantworten, ob die RTO der Res-
source mit vorhandenen technischen und organisatorischen MaBnahmen erreicht wer-
den kann. Hierzu muss der RTO die Recovery Time Actual (RTA, deutsch: tatsachliche
Wiederanlaufzeit) gegentbergestellt und die Zeitwerte missen miteinander verglichen
werden. Die RTA einer zeitkritischen Ressource bezeichnet den real erreichbaren Zeit-
raum ab dem Ausruf des Notfalls bis zu dem Zeitpunkt, an dem eine BC-Losung fur diese
Ressource produktiv gesetzt wird. Analog muss flr informationsbasierte Ressourcen
auch die RPO mit dem Recovery Point Actual (RPA, deutsch: tatsachlicher Datenverlust)
verglichen werden. Aus Vereinfachungsgriinden wird nachfolgend nur bei Abweichun-
gen im Vorgehen auf die RPO eingegangen. Ansonsten gilt das Vorgehen analog zum
Soll-Ist-Vergleich der RTO.

Die nachfolgenden Unterkapitel beschreiben die empfohlene Vorgehensweise, mittels
derer der Soll-Ist-Vergleich durchgefthrt wird. In Abbildung 39 sind die hierfur erforder-
lichen Schritte in einer Ubersicht dargestellt.

Schritt 1: Identifizierung der Ressourcenzustindigen

[ ] [ ] [ ] [ ]
Ressourcenzustindige i | Eﬂ
betrachteter Ressourcen -

Schritt 2: Durchfiihrung des Soll-Ist-Vergleichs

Ermittlung der RTA und ‘ . I . T . ‘ @ ? I

Vergleich mit der RTO
RTA RTO RTA RTO TA RTO RTA RTO

Schritt 3: Auswertung und Freigabe der Ergebnisse

.. RTA>RTO
Ubersicht aller zeitkritischen I—.-_.—I Eﬂ]
Prozesse und Ressourcen

m o= »‘ |»|~/|
sowie identifizierter Handlungsbedarfe ‘!:I' w o=

Abbildung 39: BCM-Prozessschritte des Soll-Ist-Vergleichs

8.1 Identifizierung der Ressourcenzustandigen (R+AS)

Vor dem Soll-Ist-Vergleich ist es notwendig, die Ressourcenzustdndigen zu identifizieren.
Da der oder die BCB in der Regel Uber den besten Gesamtuberblick Uber die BIA-
Ergebnisse verfugt, ist es empfehlenswert, dass er oder sie diese Aufgabe Ubernimmt.
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Dabei kann er oder sie anhand der Ressourcenkategorien vorgehen. Tabelle 27 gibt bei-
spielhaft die typischen Kontaktpersonen je Ressourcenkategorie wieder. Falls die Institu-
tion abweichende Ressourcenkategorien benannt hat, dann ist es wichtig, dass diese
entsprechend berlcksichtigt werden.

Beispiel

E! Ressourcenkategorie Geschéaftsprozess- bzw. Ressourcenzustindige
IT ITSC-Manager (ITSCM)
Personal Leitung Personal
Arbeitsplétze Leitung Gebdudeverwaltung, Haustechnik

Leitung Einkauf (Provider Management) oder dezentrale Provi-

Dienstleistungen der (Supplier Manager)

e Zzentrale physische Daten: Leitung Aktensammelstel-
le/Archiv

Informationen e (dezentrale physische Daten: Leitung der jeweiligen Organi-
sationseinheit (gemal3 BIA)

e Bei elektronischen Daten: ITSC-Manager

Infrastruktur Leitung Infrastruktur, Werksleitung, Technische Betriebsleitung

Maschinen, Geréte,

Aniagen, Fahrzeuge Leitung Infrastruktur, Werksleitung, Technische Betriebsleitung

Betriebsmittel (Sonstige) Leitung Infrastruktur, Werksleitung, Technische Betriebsleitung

Tabelle 27: Beispiele flr Ressourcenzustandige

Einen direkten Uberblick tber die Zustandigkeiten einzelner Ressourcen haben die jewei-
ligen Leitenden der Organisationseinheiten, die fur die entsprechende Ressourcenkate-
gorie zustandig sind. Es ist hilfreich, die Leitenden dartber zu informieren, welche Anga-
ben fur den Soll-Ist-Vergleich benétigt werden und welche Relevanz diese Informationen
fur die weiteren Schritte im BCM haben. Die Leitenden benennen Ublicherweise die rele-
vanten Ressourcenzustandigen, um die erforderlichen Informationen einzuholen.

Zur Sensibilisierung der oben aufgefuhrten Leitenden kann die BIA-Workshop-Prasen-
tation dienen (siehe 7.1.5 Vorbereitung der BIA-Hilfsmittel (R+AS)). Diese kann im Rah-
men einer Informationsveranstaltung vorgestellt oder als Begleitmaterial zu einer Infor-
mationsmail an die relevanten Personen gesendet werden.

Synergiepotenzial

Falls bereits ein ISMS nach BSI-Standard 200-2 vorliegt und der Informationsverbund
dhnlich zum Geltungsbereich des BCMS festgelegt ist, kénnen die Ressourcenzu-
stdndigen anhand der Strukturanalyse ermittelt werden.
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8 Soll-Ist-Vergleich (R+AS)

8.2 Durchfiihrung des Soll-Ist-Vergleichs (R+AS)

Die Ressourcenzustandigen missen im Rahmen des Soll-Ist-Vergleichs die Frage beant-
worten, ob die RTO der Ressource mit vorhandenen technischen und organisatorischen
MaBnahmen erreicht werden kann. Dazu wird der RTO die RTA gegenlbergestellt und
die Zeitwerte werden miteinander verglichen.

Die RTA kann im Rahmen von Ubungen und Tests (sieche Kapitel 13 Uben und Testen
(R+AS)) ermittelt und nachgewiesen werden. FUr die Ressourcenkategorie Dienstleis-
tungen sollte in den bestehenden Vertrdgen oder Service Level Agreements gepruft
werden, ob darin Aussagen zur Realisierbarkeit der RTO vorliegen. Ferner sollte unter-
sucht werden, inwiefern die bestehenden Dienstleistungsunternehmen bereits allgemei-
ne Anforderungen an ein BCM erflllen oder aber ob die bestehenden Dienstleistungen
in einer anderen Art und Weise unmittelbar in einem Schadensfall erbracht werden kén-
nen. Weiterfihrende Informationen zu maoglichen BC-Strategien zur Absicherung von
Dienstleistungsunternehmen kénnen dem Hilfsmittel Vorschldge zu BC-Strategien ent-
nommen werden.

Wird der PDCA-Lebenszyklus z. B. in einem Reaktiv-BCMS erstmalig durchlaufen, dann
liegen im Regelfall noch keine Ergebnisse zu Ubungen und Tests vor. In diesem Fall kann
die RTA von einer fachlich kundigen Person realistisch geschatzt werden. Weder sollten
einfach zu bewadltigende Ausfallszenarien zu Grunde gelegt werden noch unlésbare
Worst-Case-Szenarien, die die praventiven Planungsmaoglichkeiten eines BCMS erschop-
fen. Beispiele fur Worst-Case-Szenarien sind z. B. Cyberattacken oder hthere Gewalt. Da
sich je nach Einschatzung der RTA die Risikosituation anders darstellt, ist es wichtig, dass
die Schatzung ein maglichst realistisches Bild wiedergibt und keinen erwtinschten Zielzu-
stand. Hierbei ist es empfehlenswert, dass der oder die BCB kommuniziert, unter wel-
chen Bedingungen die RTA betrachtet werden soll, z. B. unter Ausschluss von héherer
Gewalt. Falls keine realistische Schatzung maoglich ist oder keine technischen und organi-
satorischen WiederanlaufmaBnahmen vorliegen, so muss die RTA als unbekannt ge-
kennzeichnet werden.

Der Soll-Ist-Vergleich kann per E-Mail, Gber ein Tool oder in Einzelgesprachen abgefragt
werden. Es sollten jeweils die vorliegenden Informationen aus der BIA sowie die benétig-
ten Informationen fur den Soll-Ist-Vergleich anhand eines einheitlichen Schemas abge-
fragt werden, um eine Auswertung Uber alle Ressourcen effektiv zu ermaéglichen. Tabelle
28 zeigt dies am Beispiel von IT-Ressourcen.
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Beispiel
E;! Ressourfen- Ressource |RTO RTA Nachweis RTA < Getestet?
kategorie RTO
<3 Tage |2 Tage |Schdtzung an- |Ja Nein
i Standard-IT- hand ausgewer-
Ausstattung teter IT-Service-
Requests
i E-Mail- < 1Tag |05:45h |Funktionstest Ja Ja
Service
. < 1Tag |unbe- nicht vorhanden | unbe- Nein
IT Fileserver
kannt kannt
RTA vertraglich
Dienstleis- zugesichert laut
tungsunter- C./OUd Ser- <1Tag |6h SLA mit dem Nein
vices ;
nehmen Cloudanbieter
overCloud

Tabelle 28: Beispiel eines Soll-Ist-Vergleichs der RTO anhand der Ressourcen-

kategorie IT

Fur die Ressourcenkategorien, fir die eine RPO festgelegt wurde, muss diese mit
dem vom IT-Betrieb festgelegten Datensicherungszyklus abgeglichen werden (siehe Ta-

belle 29).

Beispiel

E.! Datensicherungs- ] Datensicherung
Ressource RPO zyklus Nachweis <RPO
Kundschaftsdaten | Vortag 12 Stunden gf’tcrzlebshand- Ja

Tabelle 29: Beispiel eines Soll-Ist-Vergleichs der RPO

Synergiepotenzial

Falls ein ITSCM vorhanden ist, wurden die RTA und RPA voraussichtlich bereits dort
in der Gap-Analyse erhoben.
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8.3 Auswertung und Freigabe der Ergebnisse (R+AS)

Eine Ubersicht aller zeitkritischen Ressourcen, insbesondere jedoch der unzureichend ab-
gesicherten Ressourcen, muss erstellt und mit der Institutionsleitung abgestimmt wer-
den. Die Institutionsleitung sollte die folgenden Informationen zur Kenntnis nehmen und
bestatigen:

e Ubersicht der zeitkritischen Geschaftsprozesse geméaB BIA
e Ubersicht der zeitkritischen Ressourcen gemaR BIA
e Ubersicht der unzureichend abgesicherten Ressourcen geméB Soll-Ist-Vergleich

e Einschatzung moglicher Risiken aus den identifizierten Llcken gemaB Soll-Ist-
Vergleich

Der weitere Handlungsbedarf wird im Reaktiv-BCMS anhand der
Geschaftsfortfihrungsplanung abgeleitet (siehe 11.2 Erstellung der GFPs
(R+AS)).

Der weitere Handlungsbedarf wird im Aufbau- und Standard-BCMS an-
hand der BCM-Risikoanalyse abgeleitet.
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9 BCM-Risikoanalyse (AS)

Wahrend die BIA die mdglichen Auswirkungen von Geschaftsunterbrechungen auf den
Geschaftsbetrieb untersucht, betrachtet die BCM-Risikoanalyse die moéglichen Ursachen
far den Ausfall des Geschaftsbetriebs, um bei der Entwicklung von BC-Strategien und
-Losungen die Auswirkungen dieser Ursachen zu minimieren oder zu reduzieren. In der
BCM-Risikoanalyse wird dazu untersucht, gegen welche Gefahrdungen der Geschaftsbe-
trieb abgesichert werden soll, d. h. bei welchen Gefdhrdungen das Risiko einer Unter-
brechung so hoch ist, dass abgesichert werden soll. Als Zielobjekte in der BCM-Risiko-
analyse mussen alle zeitkritischen Geschaftsprozesse und Ressourcen systematisch be-
trachtet werden, die vorab in der BIA identifiziert wurden. Die Risiken, die sich auf die
zeitkritischen Geschaftsprozesse auswirken, werden aus den Risiken der benétigten zeit-
kritischen Ressourcen abgeleitet, sodass die BCM-Risikoanalyse in diesem Standard nach-
folgend nur die zeitkritischen Ressourcen betrachtet.

Die Ergebnisse der BCM-Risikoanalyse schaffen die Voraussetzung dafdr, dass in den
Folgeschritten des BCMS gezielte BC-Strategien und BC-Lésungen und hieraus wiede-
rum konkrete Vorsorge- und NotfallmaBnahmen sowie Notfallpldne unter Kosten-
Nutzen-Risiko-Gesichtspunkten abgeleitet werden kénnen.

Hinweis

H Dieses Kapitel beschreibt die BCM-spezifischen Aspekte am Beispiel des Vorgehens
nach BSI-Standard 200-3. Entsprechend werden hier auch die dort verwendeten Be-
griffe und Schritte der Risikoanalyse vorausgesetzt. So werden z. B. die zu untersu-
chenden zeitkritischen Ressourcen nachfolgend als Zielobjekte bezeichnet.

Je nachdem, welche Methodik zum Risikomanagement institutionsspezifisch zu-
grunde gelegt wird, unterscheiden sich die durchzufiihrenden Schritte hinsichtlich
ihrer Bezeichnung und Inhalte. Daher ist es wichtig, die Angaben entsprechend insti-
tutionsspezifisch anzupassen.

Abbildung 40 fasst die wesentlichen Schritte zusammen, wie eine BCM-Risikoanalyse
nach BSI-Standard 200-3 durchgefihrt wird. Abweichend davon kénnte in der Praxis
auch auf vorhandene Ergebnisse einer Risikoanalyse zurlickgegriffen werden oder die
BCM-relevanten Risiken kénnten im Rahmen einer themenubergreifen Risikoanalyse mit
erhoben werden. Beide Falle werden hier nicht néher erldutert, setzen aber ebenfalls vo-
raus, dass die zeitkritischen Ressourcen vollstandig bertcksichtigt und die spezifischen
Anforderungen an die BCM-Risikoanalyse erfillt sein mussen.

Hinweis

Um fir das BCM optimale Egebnisse aus der Risikoanalyse ableiten zu kénnen, sollte
die Risikoanalyse mdéglichst zeitnah im Anschluss an die BIA und den Soll-Ist-Ver-
gleich erfolgen. Je gréBer der Zeitraum zwischen den Analysen ist, desto eher ist da-
von auszugehen, dass Informationen veralten oder sich die Rahmenbedingungen
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9 BCM-Risikoanalyse (AS)

inzwischen verdndert haben. Zudem sollte die Risikoanalyse ebenso hdufig wie die
BIA und der Soll-Ist-Vergleich stattfinden, z. B. jahrlich. So kann sichergestellt wer-
den, dass die betrachteten Zielobjekte stets vollstdndig und aktuell analysiert wer-
den.

Schritt 1: Auswahl einer geeigneten Risikoanalyse-Methode

Alswahlder Methode BSI-Standard ISO 31000 weitere
200-3 | |
1 1
1 1
| |

Optional: Ubernahme
bestehender Ergebnisse Ubernahme der Methode oder Ubernahme der Ergebnisse = =

Schritt 2: Vorbereitung der Risikoanalyse (analog zum Vorgehen nach BSI-Standard 200-3)

Zeitkritische Ressourcen(-cluster) und deren

Betrachtungsgrundlage Wiederanlauffshigkeit geméf Soll-Ist-Vergleich

Oet Do @eo oo
o 0 °

Zielobjekte je Ressourcenkategorie

Relevante GO-Gefihrdungen
je Ressourcenkategorie

x =relevant

Schritt 4: Risikoeinschitzung (analog zum Vorgehen nach BSI-Standard 200-3)

Gefihrdung Relevanz | Schadenshohe |Eintrittshdufigkeit
G0.1 X 1- Gering 1 - Selten

Risikoeinschitzung je Zielobjekt G0.2 X 2 - Mittel 3- Haufig
G0.3 X 3-Hoch 2 - Mittel
GO...

Schritt 5: Risikobewertung (analog zum Vorgehen nach BSI-Standard 200-3)

Risikobewertung je Zielobjekt Schadenspotenzial n
(Schadenshéhe)

n Eintrittshaufigkeit

Schritt 6: Risikobehandlung (abweichend vom Vorgehen nach BSI-Standard 200-3)

1 I 1
Fitdahin -
| I 1
1 1 1
}SEntwicklung Z[or]l_ Business-Continuity- N
trategien und -Lésungen
(siehe%(apitel 6.8) ¢ E .'..
Schadenspotenzial -
(Schadenshéhe) -'i..
1
PR Eintrittshaufigkeit

Abbildung 40: BCM-Prozessschritte der BCM-Risikoanalyse
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9.1 Auswahl einer geeigneten Risikoanalyse-Methode (AS)

Eine BCM-Risikoanalyse unterscheidet sich methodisch nicht von Risikoanalysen aus an-
deren Managementdisziplinen, wie z. B. dem Informationssicherheitsmanagement, dem
(IT-)Risikomanagement oder dem Facility Management. Ublicherweise flieBen die Ergeb-
nisse aller themenspezifischen Risikoanalysen in ein institutionstibergreifendes Risikoma-
nagement ein und werden darin konsolidiert.

Der BSI-Standard 200-4 beschreibt keine eigenstandige Methodik fur eine BCM-Risiko-
analyse. Vielmehr kann hierzu auf etablierte Risikomanagement-Standards zurtickgegrif-
fen werden. Diese Methoden missen die BCM-relevanten Risiken fir alle zeitkritischen
Ressourcen, insbesondere SpoFs, sowie fur alle zeitkritischen Geschaftsprozesse systema-
tisch untersuchen. Unter BCM-relevanten Risiken werden dabei in der Regel Risiken ver-
standen, die sich unmittelbar auf die Verfugbarkeit der zeitkritischen Ressourcen auswir-
ken. Im Gegensatz hierzu betrachten Risikoanalysen in anderen Bereichen, z. B. in einem
ISMS, auch weitere Gefédhrdungen gleichwertig, beispielsweise den Verlust der Integritat
oder der Vertraulichkeit von relevanten Ressourcen. Insbesondere wenn kein ISMS vor-
liegt, kann der Verlust der Integritdt oder der Vertraulichkeit einer zeitkritischen Res-
source in seiner Konsequenz auch zu einer nicht tolerierbaren Geschaftsunterbrechung
fahren, da nicht mehr im Normalbetrieb weitergearbeitet werden kann. Sofern kein hin-
reichendes ISMS vorliegt, sollten die Grundwerte Integritat und Vertraulichkeit in einer
BCM-Risikoanalyse berlcksichtigt werden, sodass zumindest die hieraus resultierenden
Auswirkungen auf die Verfugbarkeit in den BC-Strategien behandelt werden konnen.

Die BCM-Risikoanalyse muss die folgenden Anforderungen erfullen:

e Die Risikoanalyse sollte die Risikokriterien Eintrittshaufigkeit und Schadenshohe be-
rucksichtigen.

e Die Risikoeinschatzung sollte alle vorhandenen risikoreduzierenden MaBnahmen be-
rucksichtigen. (Netto-Risikoeinschatzung)

e Der Detailgrad der betrachteten Ressourcen(cluster), der Gefdhrdungen und der re-
sultierenden Risiken sollte so gewahlt werden, dass geeignete BC-Strategien und
-Lésungen dafur identifiziert werden kénnen.

e Die Institution muss die identifizierten Risiken auf den weiteren Handlungsbedarf hin
bewerten.

e Die Institution muss sicherstellen, dass vor der Risikoakzeptanz alle anderen Risiko-
behandlungsoptionen angemessen gepruft wurden.

e Die Ergebnisse der BCM-Risikoanalyse, insbesondere bestehende Restrisiken, sollten
durch die Institutionsleitung zur Kenntnis genommen werden.

e Die bestehenden Restrisiken mussen durch die Institutionsleitung akzeptiert werden.

Unter anderem erflllen die Risikomanagement-Standards BSI-Standard 200-3 Risikoma-
nagement sowie die Norm DIN ISO 31000:2018 Risikomanagement — Grundsédtze und
Leitlinien diese Voraussetzung.
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Synergiepotenzial

Es ist empfehlenswert, in einem ersten Schritt zu priifen, inwieweit vorhandene Risi-
koanalyse-Methoden der Institution auch fir die BCM-Risikoanalyse angewendet
werden kénnen. Hierzu kénnen die Anforderungen an eine BCM-Risikoanalyse mit
den jeweiligen Zustdndigen der bestehenden Risikoanalyse-Methoden abgestimmt
werden, z. B. dem oder der Informationssicherheitsbeauftragten oder dem Risiko-
manager oder der Risikomanagerin.

Zudem kdnnen Risiken, die zu einem Ausfall zeitkritischer Ressourcen fiihren, bereits
anhand bestehender Risikoanalysen aus anderen Managementsystemen identifiziert,
analysiert und bewertet worden sein. In diesem Fall kann nicht nur auf eine eigen-
stdndige Methodik, sondern auch auf eine eigenstandige Risikoeinschdtzung ver-
zichtet werden, falls dabei die folgenden zwei Aspekte sichergestellt sind:

e Die betrachteten Zielobjekte der vorhandenen Risikoanalyse sollten die zeitkriti-
schen Ressourcen abdecken.

e Die Sortierung oder Gruppierung der Zielobjekte aus anderen Managementsys-
temen sollte dahingehend Gberpriift werden, ob sie auch zu den Ressourcen
und deren Clustern im BCMS passt.

Wéhrend im Risikomanagement hdufig sehr abstrakte Risikoszenarien strategisch
betrachtet werden, z. B. die Ausfallwahrscheinlichkeit eines Rechenzentrums, kén-
nen andere Risikoanalysen wiederum zu detailliert sein, z. B. eine IT-Risikoanalyse,
die den Ausfall eines E-Mail-Servers aufgrund von Schadsoftware analysiert. Um im
BCM angewendet werden zu kénnen, ist es gegebenenfalls notwendig, diese Infor-
mationen zu préazisieren oder zu verdichten. Das Ergebnis der Risikoanalyse sollte
somit einen Detailgrad besitzen, der es gestattet, daraus konkrete BC-Lésungen im
BCM ableiten zu kénnen.

Die nachfolgenden Unterkapitel fokussieren ausschlieBlich die Besonderheiten und spezi-
fischen Anforderungen an eine BCM-Risikoanalyse. Diese sollten fur eine BCM-
Risikoanalyse bertcksichtigt werden, um im Anschluss daraus geeignete Business-
Continuity-Strategien und -Losungen entwickeln zu kénnen.

9.2 Vorbereitung der Risikoanalyse (AS)

Durch die BIA liegt bereits die Liste der zeitkritischen Ressourcen und damit der relevan-
ten Zielobjekte fur die BCM-Risikoanalyse vor. Die Vorbereitung zur Risikoanalyse gemal3
BSI-Standard 200-3 beschrankt sich daher auf eine geeignete Gruppenbildung dieser re-
levanten Zielobjekte. In der BCM-Risikoanalyse kann auch auf die bereits definierten Res-
sourcen(cluster) gemaB BIA zurlckgegriffen werden. Aufgrund ihrer hohen Bedeutung
sollten zuséatzlich die in der BIA identifizierten SPoFs als eigenstandige Zielobjekte in der
BCM-Risikoanalyse betrachtet werden.

Analog zur BIA und dem Soll-Ist-Vergleich bieten sich fur die BCM-Risikoanalyse eben-
falls Workshops an, um die Informationen zielgerichtet zu erheben. Das Vorgehen, um

202



9.3 Erstellung einer Gefahrdungstbersicht (AS)

die Workshops vorzubereiten, kann analog zur Vorbereitung der BIA-Workshops erfol-
gen (siehe 7.1.4 Planung der BIA-Erhebung (R+AS)). Auch der Einsatz von vorgegeben
Hilfsmitteln bietet sich in der BCM-Risikoanalyse an (siehe 7.1.5 Vorbereitung der BIA-
Hilfsmittel (R+AS)). Insbesondere kann es hilfreich sein, eine Workshop-Présentation vor-
zubereiten, in der auf die spezifischen Eigenschaften der BCM-Risikoanalyse eingegan-
gen wird.

9.3 Erstellung einer Gefahrdungsiibersicht (AS)

Um eine Gefahrdungstbersicht zu erstellen, kann in der BCM-Risikoanalyse analog zum
BSI-Standard 200-3 vorgegangen werden. Die Risikoanalyse gemaB BSI-Standard 200-3
greift auf eine Liste von elementaren Gefdhrdungen zurick, die als Ausgangsbasis zur
Risikoeinstufung dient. Diese beinhalten bereits die Gblichen Kombinationen aus Bedro-
hungen und Schwachstellen.

Fur das BCM besteht die Besonderheit, dass aus dieser Liste nur jene Gefahrdungen als
relevant betrachtet werden, die sich auf das Schutzziel Verfligbarkeit beziehen. Gefahr-
dungen, die sich nur auf andere Schutzziele auswirken, wie z. B. Gefdhrdungen, die die
Vertraulichkeit oder Integritdt beeintrachtigen, werden innerhalb des BCM nicht direkt
behandelt. Das BCM wird in der Regel beispielsweise keine Vorkehrungen treffen, um
den Verlust der Vertraulichkeit oder Integritat praventiv zu verhindern. Dies gehort in der
Regel zu den Aufgabengebieten des ISMS. Demgegeniber kann aber ein Verlust der
Vertraulichkeit oder Integritat auch zu einem Verlust der Verfugbarkeit fihren, sodass
zumindest diese Form der Auswirkung auch im Rahmen der Risikoanalyse betrachtet
werden sollte, wenn noch kein ISMS erfolgreich etabliert wurde.

Tabelle 30 gibt am Beispiel ausgewdhlter, elementarer Gefahrdungen ein mogliches Bei-
spiel wieder, wie fur das BCM relevante Gefahrdungen selektiert werden kénnen, falls
ein ISMS etabliert ist.
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Beispiel

A

GO-Gefahrdung gem. BSI 200-3 Verfiigbarkeit | Vertraulichkeit | Integritat
GO.01 Feuer X X

GO.13 Abfangen kompromittierender
Strahlung

GO.14 Ausspadhen von Informatio-
nen/Spionage

GO0.24 Zerstérung von Geréten oder Da-
tentrdgern

Legende | Relevant | Nicht relevant

Tabelle 30: Ausgewdhite elementare Gefdhrdungen des BSI mit Bezug auf das
Schutzziel Verfligbarkeit (Beispiel)

Ferner ist es empfehlenswert, die Gefahrdungen vorab den Ressourcenkategorien zuzu-
ordnen. Dadurch kann der Aufwand weiter minimiert werden, da nur eine Teilmenge al-
ler Gefahrdungen je Ressourcenkategorie betrachtet werden muss. Die Relevanz der Ge-
fahrdungen kann Uber folgende Stufen beschrieben werden (siehe BSI-Standard 200-3,
Kapitel 4.1 Elementare Gefdhrdungen):

Direkt relevant bedeutet hier, dass die jeweilige Gefahrdung auf das betrachtete
Zielobjekt einwirken kann und deshalb im Rahmen der Risikoanalyse behandelt wer-
den muss.

Indirekt relevant meint hier, dass die jeweilige Gefdhrdung zwar auf das betrach-
tete Zielobjekt einwirken kann, in ihrem Schadenspotenzial aber nicht Gber andere
(allgemeinere) Gefahrdungen hinausgeht. In diesem Fall muss die jeweilige Gefahr-
dung fur dieses Zielobjekt nicht gesondert im Rahmen der Risikoanalyse behandelt
werden.

Nicht relevant heiBt hier, dass die jeweilige Gefahrdung nicht auf das betrachtete
Zielobjekt einwirken kann und deshalb fur dieses Zielobjekt im Rahmen der Risiko-
analyse nicht behandelt werden muss.

Tabelle 31 gibt einige Beispiele fur sinnvolle Zuordnungen wieder. Die Relevanz von Ge-
fahrdungen muss jedoch individuell fir die Institution festgelegt werden.
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Beispiel
Y s . .

E:! GO-Geféhrdung gem. Dienstleis- »
BSI 200-3 IT tung Gebdude Personal
G0.08 Ausfall oder St6- Direkt rele- . Direkt rele- | Nicht rele-

Nicht relevant
rung der Stromversorgung vant vant vant
GO.10 Ausfall oder St6- Indirekt re- . Direkt rele- | Nicht rele-
rung von Versorgungsnet- levant Nicht relevant ant vant
zen
GO.11 Ausfg// odgr St6- Indirekt re- . Nicht rele- | Nicht rele-
rung von Dienstleistungs- levant Direkt relevant vant vant
unternehmen
GO0.33 Personalausfall Indlirekt re- Nicht relevant L Direkt rele-
levant vant vant

Tabelle 31: Zuordnung der Gefdhrdungen zu den Ressourcenkategorien (Beispiele)

DarUber hinaus ist es empfehlenswert, dass die Risikofachleute fur die (gruppierten) Ziel-
objekte anhand der tatsachlichen Bedrohungen und Schwachstellen maogliche weitere
Gefahrdungen identifizieren, beispielsweise mit der Delphi-Methode.

9.4 Risikoeinschatzung (AS)

Die Risikoeinschatzung stellt einen der elementarsten Schritte in der Risikoanalyse dar. In
diesem BCM-Prozessschritt wird gemal3 BSI-Standard 200-3, Kapitel 5.7 Risikoeinschdt-
zung anhand der relevanten Gefahrdungen ermittelt, welches Risiko von diesen ausgeht.
Die Risikoeinschatzung in der BCM-Risikoanalyse unterscheidet sich inhaltlich nicht vom
im BSI-Standard 200-3 beschriebenen Vorgehen. In der Praxis sind die Ressourcenzu-
standigen Ublicherweise auch die Risikofachleute, die am besten Aussagen Uber die
maoglichen Risiken fur ihre Ressource treffen kénnen. Da die Ressourcenzustandigen be-
reits aus dem Soll-Ist-Vergleich bekannt sind, ist es empfehlenswert, dass diese Kontakt-
personen auch in der BCM-Risikoanalyse bertcksichtigt werden.

Fur die Risikoeinschdtzung sollte die Eintrittshaufigkeit und potenzielle Schadenshohe
bertcksichtigt werden. Wie hoch das Risiko ist, wird im BSI-Standard 200-3 und in vielen
weiteren Methoden von zwei Parametern bestimmt:

e Die Eintrittshaufigkeit bezeichnet, wie haufig sich eine Gefdhrdung auf eine zeit-
kritische Ressource schatzungsweise auswirkt.

e Die Schadenshéhe bezeichnet die zu erwartende Hohe des Schadens, der bei Ein-
tritt des Schadensereignisses entsteht.
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9 BCM-Risikoanalyse (AS)

Im Kontext des BCM kann die Eintrittshaufigkeit anhand von Realféllen sowie Statisti-
ken und Daten eingeschatzt werden. Hierzu relevante Informationen kénnen dem Hilfs-
mittel Weiterfihrende Informationen zur Risikoeintrittshdufigkeit entnommen werden.

Im Kontext des BCM kann die Schadenshoéhe zunachst aus dem Schadenspotenzial der
ressourcenabhangigen, zeitkritischen Geschéaftsprozesse abgeleitet werden. Uber das
Untragbarkeitsniveau in der BIA ist hierbei bereits festgelegt worden, dass hauptsachlich
hohe und sehr hohe Schaden relevant sind. Die BIA-Ergebnisse kénnen jedoch in der
BCM-Risikoanalyse nicht unreflektiert als Schadenshéhe Gbernommen werden. In der
BIA wird jeder Prozess ausschlieBlich einzeln dahingehend analysiert, welche potenziellen
Schaden entstehen kdnnen, falls der Prozess ausfallt. Dies umfasst z. B. keine Kumulati-
on der potenziellen Schaden Uber mehrere Geschaftsprozesse hinweg. Fur bestimmte
Ressourcen(cluster), beispielsweise ein Gebaude oder einen zentralen Server, von deren
Verfugbarkeit mehrere Geschaftsprozesse abhangig sind, wird das Schadenspotenzial in
der Risikoanalyse dementsprechend hoher eingeschatzt werden. Ferner werden, anders
als in der BIA, in der Risikoanalyse auch bereits etablierte risikoreduzierende MaBnahmen
berlcksichtigt, die auf die zeitkritischen Ressourcen wirken und die Schadenshohe redu-
zieren kénnen.

Hinweis

Um ein méglichst realistisches Bild (iber die Verfligbarkeitsrisiken zu erhalten, sollte
die Risikoeinschédtzung alle vorhandenen risikoreduzierenden MaBnahmen ber(ick-
sichtigen (Netto-Risikoeinschatzung). Die risikoreduzierenden MaBnahmen um-
fassen die vorhandenen VorsorgemalBnahmen sowie die bereits umgesetzten
BC-Lésungen und NotfallmaBnahmen. Die Netto-Risikoeinschdtzung hat gegen-
Uber einer Brutto-Risikoeinschdtzung den Vorteil, dass die Wiederanlauffdhigkeit der
zeitkritischen Ressource oder SPoF anhand der realen Gegebenheiten beriicksichtigt
wird. Ist die Wiederanlauffahigkeit der Ressource gemaBB RTO-Soll-Ist-Vergleich aus-
reichend, wird sich dies in der Praxis auch auf die Eintrittshdufigkeit oder Schadens-
hdéhe der Risiken auswirken.

Beispiel

Durch die Risikofachleute wird ein Ausfall der Verfiigbarkeit des Hauptstandortes
" bewertet. Im ersten Schritt werden anhand der elementaren Gefshrdung GO.1 Feuer
folgende konkrete Gefdhrdungen abgeleitet:

e fahrzeugbrand in der Tiefgarage
e unzureichend gesicherte HeiBarbeiten im Produktionsbereich
e Kabelbrand elektronischer Zindquellen im Kantinenbereich

Um die Eintrittshdufigkeit und Schadenshéhe zu bestimmen, werden durch Risiko-
fachleute sowohl bestehende risikoreduzierende MaBBnahmen als auch die Wieder-
anlauffdhigkeit berticksichtigt.
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Folgende risikoreduzierende MalBBnahmen werden berlicksichtigt:

e Esfinden regelméBige Brandschutz-Ubungen und -Schulungen fiir alle Mitarbei-
tenden statt.

e  Fine automatische Brandmeldeanlage und eine Brandléschanlage sind installiert.

e Das Gebédude wird regelméBig auf Brandlasten untersucht, die jeweils zeitnah
beseitigt werden.

Die Eintrittshaufigkeit wird daher durch die zustdndige Risikoexpertin als selten ein-
gestuft.

Die Wiederanlaufféhigkeit wird wie folgt bewertet:

e Es handelt sich um das einzige Gebdude der Institution, in dem alle zeitkriti-
schen Geschéftsprozesse ausgefiihrt werden (Spof). Bei einem Gebdudeausfall
wdére der gesamte Geschéftsbetrieb betroffen.

e Esliegt bereits eine BC-L6sung vor, sodass RTA < RTO gilt.

Unter Abwédgung des maximal méglichen Schadens und der hohen Wiederanlauffa-
higkeit wird das Schadenspotenzial durch die Risikoexpertin als mittel eingestuft.

9.5 Risikobewertung (AS)

Durch die Institution mussen die identifizierten Risiken hinsichtlich ihres weiteren Hand-
lungsbedarfs bewertet werden. Wie in Abbildung 41 dargestellt, kbnnen verschiedene
Risikokategorien anhand einer Risikomatrix festgelegt werden (siehe BSI-Standard 200-3,
Kapitel 5.2 Risikobewertung). In diesem Standard wurde bewusst ein vom BSI-Standard
200-3 abweichendes Beispiel gewahlt, um eine weitere Moglichkeit darzustellen. Es ist
jedoch sehr sinnvoll, beim ISMS und BCM die gleichen Kategorien zugrunde zu legen.
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Beispiel

E;! Schadenspotenzial

Sehr hoch

Hoch

Mittel Mittel

Gering

Eintrittshiufigkeit

Selten Mittel Hiufig  Sehr hiufig

Abbildung 41: Beispiel einer Risikomatrix

Tabelle 32 enthalt einen BCM-spezifischen Vorschlag zur Definition der verschiedenen
Risikokategorien aus Abbildung 41 angelehnt an den BSI-Standard 200-3.

Beispiel

E:! Risikokategorien | Erlduterung

Die Vorsorge- und NotfallmaBnahmen sowie die bereits umgesetzten
BC-Lésungen bieten einen ausreichenden Schutz. In der Praxis ist es

gerng Ublich, geringe Risiken zu akzeptieren und die Gefdhrdung dennoch
zu beobachten.
mittel Die Vorsorge- und NotfallmaBnahmen sowie die bereits umgesetzten

BC-Lésungen reichen méglicherweise nicht aus.

Die Vorsorge- und NotfallmaBnahmen sowie die bereits umgesetzten
hoch BC-Ldsungen bieten keinen ausreichenden Schutz vor der jewelili-
gen Gefdhrdung, z. B. weil die RTA nicht ausreichend ist.

Tabelle 32: Definition der Risikokategorien

Hinweis

Es ist empfehlenswert, die Risikobewertung anhand einer Risikomatrix in Kategorien
einzuteilen, z. B. in die drei Kategorien geringe, mittlere und hohe Risiken. Daraus
kann die weitere Behandlung von Risiken abgeleitet werden. In der Praxis hat es sich
bewéhrt, geringe Risiken zu akzeptieren, mittlere Risiken fallweise auf ihren
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Handlungsbedarf zu untersuchen und hohe Risiken unbedingt einer weiteren Risi-
kobehandlung zu unterziehen, z. B. durch risikoreduzierende MalBnahmen.

9.6 Risikobehandlung (AS)

Die Risikobehandlung im BCMS orientiert sich grundlegend an den vier Risikobehand-
lungsoptionen des BSI-Standard 200-3 (siehe BSI-Standard 200-3, Kapitel 6.1 Risikobe-
handlungsoptionen). Jedoch ist die Risikobehandlungsoption Transfer von Risiken im
BCM nur bedingt geeignet. Zum einen kénnen aus dieser Option keine MaBnahmen zur
Sicherstellung eines kontinuierlichen Geschéaftsbetriebs abgeleitet werden. Zum anderen
bleibt die Erfullung von gesetzlichen oder vertraglichen Vorgaben von dieser Risikobe-
handlungsoption unberthrt. Aus denselben Grinden muss auch genau geprift werden,
ob eine Risikoakzeptanz moglich ist. Insbesondere Institutionen, die eine Versorgungssi-
cherheit zu garantieren haben, z. B. im KRITIS-Umfeld, legen daher den Fokus darauf, Ri-
siken, die die kritischen Dienstleistungen betreffen, zu vermeiden oder zu reduzieren,
sofern Sicherheitsvorkehrungen nach Stand der Technik moglich und angemessen sind.

Die weitere Risikobehandlung erfolgt im BCM anhand von Business-Continuity-Strate-
gien und -Loésungen, die im nachfolgenden Kapitel naher erldutert werden. Alle Risiken,
die einer weiteren Risikobehandlung unterzogen werden sollen, mussen in der Fest-
legung der Business-Continuity-Strategien bertcksichtigt werden. Die Ergebnisse der
BCM-Risikoanalyse sollten in einem Bericht zusammengefasst und der Institutionsleitung
mitgeteilt werden. Insbesondere auf bestehende Restrisiken sollte explizit im Bericht hin-
gewiesen werden.

Hinweis

Auch nach Umsetzung angemessener Business-Continuity-Strategien und -Lésungen
kdénnen unter Kosten-Nutzen-Risikoaspekten entsprechende Restrisiken verbleiben.
Diese Restrisiken kénnen im Kontext des BCM durch die Institution toleriert werden,
wenn entsprechende Geschéftsfortfihrungspléane vorliegen, die die Folgeschdden
eingrenzen (siehe Kapitel 11 Geschéftsfortfihrungsplanung (R+AS)).
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Die BCM-Risikoanalyse liefert die relevanten Risiken, die durch die zu entwickelnden BC-
Strategien vermieden oder reduziert werden sollen. Mithilfe von BC-Strategien muss die
Institutionsleitung fur den gesamten Geltungsbereich des BCMS strategisch festlegen,
wie sie die BC-Planung der zeitkritischen Ressourcen und Geschaftsprozesse gestalten
und umsetzen lassen mochte. Die Institution muss geeignete BC-Strategien definieren,
die den Handlungsbedarf aus der BCM-Risikoanalyse und der BIA abdecken. Sie kann zu
diesem Zweck fur jede in der BIA identifizierte Ressourcenkategorie Schwerpunkte vor-
geben.

Aufgrund dieser BC-Strategien wird spater die BC-Planung der zeitkritischen Ressourcen
und Geschaftsprozesse entwickelt. Die BC-Planung kann auf unterschiedliche Art und
Weise erfolgen. Findet die BC-Planung je Organisationseinheit separat statt, sind erfah-
rungsgemadl hohere Koordinationsaufwéande, hoéhere Gesamtkosten oder gar wider-
spruchliche BC-Planungen zu erwarten. Insofern ist es wichtig, Ubergreifend nach Lo-
sungen zu suchen, die zudem zu der Ausrichtung der Institution passen.

Hinweis

Fir mégliche Beispiele von BC-Strategien kann das Hilfsmittel BC-Strategievorschldge
genutzt werden. Zusétzlich kann der oder die BCB weitere Geschdftsprozess- und
Ressourcenzustédndige der Institution hinzuziehen.

Welche BC-Strategien fur die Institution am besten geeignet sind, héngt jedoch nicht
ausschlieBlich von den Anforderungen an die BC-Planung ab. So sollte bertcksichtigt
werden, welche Ziele die Institution im Allgemeinen verfolgt, welche rechtlichen und re-
gulatorischen Vorgaben auf die Institution wirken und ob die angestrebten BC-Strate-
gien technisch, baulich, personell und organisatorisch Gberhaupt in der Institution umge-
setzt werden kénnen. BC-Strategien kénnen auch Chancen fur den Normalbetrieb gene-
rieren, die ebenfalls mitbertcksichtigt werden kénnen.

BC-Strategien zu entwickeln ist umso bedeutender, wenn bislang keine einheitliche BC-
Planung bestand oder im Rahmen eines Reaktiv-BCMS ausschlieBlich bestehende MaB-
nahmen und Lésungen des Normalbetriebs genutzt wurden. Die BC-Strategien kénnen
in diesem Fall dabei unterstttzen, die BC-Planung effektiver und effizienter zu gestalten
sowie die individuelle Risikosituation zu bericksichtigen.

210



10 Business-Continuity-Strategien und -Lésungen (AS)

Synergiepotenzial

u Falls es in der Institution bereits Verfahren oder Management-Prozesse gibt, um stra-
tegische Entscheidungen vorzubereiten und zu treffen, kann auf diese Prozesse zu-
riickgegriffen werden, sofern die in diesem Kapitel beschriebenen Anforderungen
eingehalten werden.

Die nachfolgenden Kapitel beschreiben die empfohlene Vorgehensweise, mittels derer
die BC-Strategien und -Losungen entwickelt und umgesetzt werden kénnen. In Abbil-
dung 42 sind die erforderlichen Schritte in einer Ubersicht dargestellt.

Schritt 1: Identifikation moglicher BC-Strategien

Ressourcenkategorien, SPoF, identifizierte Korrektur- und Ver-
besserungsmafnahmen vorangegangener BCMfTétigkeitjD Ressourcenkategorien (Beispiele):

o N N Informationstechnik
[ J
BC-Strategie-Optionen . @ .. -3 @ PP Personal
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Betrachtungsgrundlage

®e
je Ressourcenkategorie ® ® LN )
. ) o9 P 'Y X | Infrastruktur
—\/ —/ @ Dienstleistungen
Schritt 2: Bewertung von BC-Strategien
o - o .
I @ ® v (X ] @ Wirksam und Angemessen
& [ ] ... o o o0 oo © @ Nichtwirksam oder
e o / nicht angemessen
- FRSTEE @ @ Wirksam und Angemessen
SRR [ o ® Ausgeschlossen
Strategien durch den oder [ ] [ ® ® g
die BCB o

Schritt 3: Auswahl der BC-Strategien durch die Institutionsleitung

@ DurchInstitutionsleitung
Ausgew.z;ihlte }.3CflStrategien PY ® ® ausgewahlt
durch die Institutionsleitung ® o Ausgeschlossen

o

Schritt 4: Umsetzung der BC-Strategien
und -Lésungen * Was beinhaltet der Umsetzungsplan?

) . « Wer setzt diesen um?
Umsetzungsplan je BC-Strategie Welche Ressourcenim Sinnevon
und -Losung Mitteln werden benotigt?

+ Wann soll der Umsetzungsplan
umgesetzt werden?

Abbildung 42: BCMS-Prozessschritte zur Entwicklung von BC-Strategien und -Lésungen

Hinweis

Werden BC-Strategien explizit fir die Ressourcenkategorie Dienstleistungsunter-
nehmen entwickelt oder sollen Dienstleistungsunternehmen Teil einer BC-Strategie
sein, so mussen Besonderheiten wie etwa Vertrdge oder allgemeine \Vorgaben an
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Dienstleistungsunternehmen berticksichtigt werden. Die zu beachtenden Besonder-
heiten werden im Kapitel 14.2 Bewertung und Uberwachung von externen Dienst-
leistungsunternehmen (AS) gesondert erldutert.

Um BC-Strategien zu entwickeln und zu dokumentieren, kann die Dokumentvorlage
Bewertungstabelle fiir BC-Strategien aus den Hilfsmitteln verwendet werden. Die einzel-
nen Schritte werden nachfolgend anhand der Ressourcenkategorien Gebaude und Infra-
struktur beispielhaft erldutert.

10.1 Identifikation méglicher BC-Strategien (AS)

Die Institution muss geeignete BC-Strategien definieren, die den Handlungsbedarf aus
der BCM-Risikoanalyse abdecken. Ublicherweise Ubernimmt diese Tatigkeit der oder die
BCB.

Hierzu kann sich der oder die BCB zunachst an den in der BIA festgelegten Ressourcen-
kategorien orientieren. Fir jede Ressourcenkategorie ist es empfehlenswert, zu prifen,
welche grundsatzlichen BC-Strategien moglich waren, um die jeweilige Ressourcenkate-
gorie abzusichern. Eine BC-Strategie kann sowohl dazu geeignet sein, die Eintrittshau-
figkeit eines Ressourcen- oder Geschaftsprozessausfalls durch VorsorgemaBnahmen zu
senken, als auch einen Notbetrieb durch BC-Lésungen sowie NotfallmaBnahmen zu er-
maoglichen. Sie sollte geeignet sein, den Geschéaftsbetrieb mindestens Uber den abzusi-
chernden Zeitraum mit einem angemessenen Notbetrieb abzudecken.

Liegt bereits eine Wiederherstellungsplanung vor, z. B. aus einem ITSCM oder einem
frheren BCM-Zyklus, dann kénnen aus dieser Planung RuckschlUsse gezogen werden,
wie lange eine vollstandige Wiederherstellung der Ressource voraussichtlich zeitlich in
Anspruch nehmen wird. Diese Information kann im BCM genutzt werden, um in der
Auswahl von BC-Strategien und -Losungen die maximal mogliche Notbetriebsdauer
mit der voraussichtlich notwendigen Notbetriebsdauer vergleichen zu kénnen. Die
Wiederherstellungsplanung unterstitzt somit bei der Identifikation bedarfsgerechter und
wirtschaftlicher BC-Strategien und -Lésungen.

Hinweis

u ErfahrungsgemdaiB beschrénkt sich eine BC-Strategie nicht auf eine einzelne Vorsor-
gemaBnahme, BC-Lésung oder NotfallmaBBnahme. In der Regel setzt sich eine wirk-
same und angemessene BC-Strategie aus mehreren der genannten Komponenten
zusammen. So kénnen NotfallmalBnahmen zum Beziehen eines Ausweichstandortes
erst dann beschrieben werden, wenn ein Ausweichstandort im Rahmen einer BC-
Lésung konzipiert wurde. Gleichzeitig ist es in der Regel sinnvoll, einen Standort mit-
tels VorsorgemalBBnahmen préventiv soweit abzusichern, dass die Eintrittshdufigkeit
eines Gebdudeausfalls auf ein akzeptables Mal3 gesenkt werden kann.
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Zusatzlich kann es zweckmaBig sein, einzelne Ressourcenkategorien weiter zu untertei-
len. Dies ist etwa dann sinnvoll, wenn fir unterteilte Ressourcenkategorien durch unter-
schiedliche BC-Strategien ein besseres Gesamtergebnis der BC-Strategien mdglich wird.
Die Ressourcenkategorie Gebaude und Infrastruktur kann etwa einen gesamten Stand-
ort, ein einzelnes Gebdude oder gar einzelne Gebaudeteile umfassen. Bei einem gesam-
ten Standortausfall kdnnte die BC-Strategie lauten, samtliche Tatigkeiten oder eine vor-
handene Produktion an einen Ausweichstandort zu verlagern. Fallen hingegen nur ein-
zelne Gebdudeteile aus, dann kann eine BC-Strategie dazu lauten, die Arbeitsplatze oder
die Produktion innerhalb des Gebaudes oder Standortes zu verlagern.

Die BC-Strategien sollten die noch nicht adressierten Korrekturbedarfe und Verbesse-
rungsmaoglichkeiten aus vorangegangenen BCMS-Zyklen angemessen bertcksichtigen.
Zu den identifizierten Korrekturbedarfen und Verbesserungsmaoglichkeiten vorangegan-
gener BCMS-Zyklen zédhlen etwa Lucken, die mit den bestehenden personellen, finanziel-
len oder zeitlichen Ressourcen bislang nicht behandelt werden konnten oder bewusst
nicht behandelt wurden. Dies gilt insbesondere fur initiale Entwicklungsstufen.

Beispiel

m Bei einem Gebdude- und Infrastrukturausfall kénnte innerhalb des Reaktiv-BCMS als
" NotfallmaBnahme definiert worden sein, dass Organisationseinheiten ohne zeitkriti-
sche Téatigkeiten von noch intakten Standorten verdrdngt werden, um freie Arbeits-
plétze fir zeitkritische Organisationseinheiten zu schaffen. Als Verbesserungsmég-
lichkeit wurde im Reaktiv-BCMS jedoch bereits dokumentiert, dass langfristig ein
unabhéngiger Ausweichstandort geplant werden soll. Im Zuge der aktuellen BC-
Strategien wird diese Option mit aufgenommen.

Synergiepotenzial

u Das BCM und das ITSCM zielen darauf ab, die Kontinuitét des Geschéftsbetriebs
sicherzustellen. In der Praxis k6nnen bestimmte Schadensereignisse eintreten, die
zundchst andere Schutzziele der Institution beeintrdchtigen und sich erst in der Fol-
gewirkung neqgativ auf die Verfligbarkeit auswirken. Dies kann etwa der Fall sein,
wenn der [T-Betrieb heruntergefahren werden muss, um zu verhindern, dass sich ein
Cyberangriff weiter auswirkt oder die Organisationseinheiten die korrumpierten Da-
ten weiter nutzen kénnen.

Obwohl Cyberangriffe nicht in der BC-Planung des BCM oder ITSCM vollumféanglich ab-
gedeckt werden kénnen, kann es sinnvoll sein, diese themenubergreifenden Aspekte in
der Identifikation von BC-Strategien mit zu bertcksichtigen und dazu das ISMS mit ein-
zubinden. Sofern ein ISMS besteht, kénnen hierbei die Anforderungen an die jeweiligen
BC-Strategien sowie mdgliche VorsorgemaBnahmen, die mitunter im ISMS bereits
bestehen, gemeinsam abgestimmt und in eine BC-Strategie Gberfuhrt werden. Jedoch
kénnen RTO und RPO bei einem Cyberangriff meist nicht eingehalten werden.
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Hinweis

Fir die Ressourcenkategorie Dienstleistungsunternehmen sollten die Hinweise zu
den unterschiedlichen BC-Strategien aus dem Hilfsmittel Vorschlage zu BC-Strate-
gien berdcksichtigt werden. Insbesondere die BC-Strategie Ausreichende BC-Fahig-
keit des Dienstleistungsunternehmens geht mit einer umfangreichen Vorgehenswei-
se einher, die normalerweise Grundlage fr die Vertragsgestaltung sein sollte und
daher bereits bei der Auswahl des Dienstleistungsunternehmens beachtet werden
sollte. Dartiber hinaus gentgt es fur Zuliefernde nicht nur, dass diese selbst abgesi-
chert sind, sondern es sollte geprift werden, ob und wie die Lieferung Uber die ge-
samte Lieferkette hinweg sichergestellt werden kann. Alternativ sollte fir die BC-
Strategie ,,Redundante Zuliefernde” sichergestellt sein, dass die redundanten Zulie-
fernden ihre Leistungen aus tatsdchlich unabhédngigen Lieferketten beziehen.

Als Ergebnis dieses Abschnitts verfigt der oder die BCB je Ressourcenkategorie Uber eine
Liste moglicher BC-Strategien.

10.2 Bewertung von BC-Strategien (AS)

Nachdem der oder die BCB die grundsatzlich moglichen BC-Strategien identifiziert hat,
muss er oder sie bewerten, ob diese fur die Institution wirksam und angemessen sind.
Eine BC-Strategie ist dann wirksam, wenn durch die umgesetzte BC-Strategie die Ein-
trittshaufigkeit eines Ausfalls auf ein akzeptables MaB gesenkt werden kann oder die
zeitkritischen Geschéaftsprozesse innerhalb der RTO auf dem Notbetriebsniveau fortge-
fuhrt werden kénnen. Angemessen ist eine BC-Strategie dann, wenn sie den allgemei-
nen Zielen der Institution entspricht, die geltenden rechtlichen und regulatorischen An-
forderungen einhalt und wenn der Nutzen die Kosten Uberwiegt. Um die BC-Strategien
bewerten zu konnen, ist es empfehlenswert, dass der oder die BCB verschiedene Bewer-
tungskriterien festlegt. Anhand der Bewertungskriterien kénnen die BC-Strategien quali-
tativ und quantitativ bewertet und gegeneinander abgewogen werden. Falls sich frihzei-
tig herausstellt, dass eine BC-Strategie nicht wirksam oder angemessen ist, ist es nicht
notwendig, diese weiter zu bewerten. Im Folgenden werden einige Bewertungskriterien
benannt, die bei der Bewertung mindestens berlcksichtigt werden mussen:

Einhalten der RTO: Fir die betrachteten BC-Strategien muss gepruft werden, ob nach
deren Umsetzung der Notbetrieb der entsprechenden Ressourcen innerhalb der RTO
hergestellt werden kann.

Erreichbares Notbetriebsniveau: Es muss gepruft werden, ob die betrachteten BC-
Strategien in der Lage sind, das Notbetriebsniveau sicherzustellen. Wird durch eine MaB-
nahme zwar die RTO erreicht, jedoch nicht das Notbetriebsniveau, dann ist die betrach-
tete BC-Strategie je nach Risikobereitschaft der Institution nicht hinreichend geeignet
oder muss um weitere MaBnahmen erganzt werden.

Restrisiken: Es muss geprift werden, welches Restrisiko eines Ressourcenausfalls trotz
umgesetzter BC-Strategie bestehen bleibt. Wird etwa ein Ausweichstandort geplant, der
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gleichen regionalen Bedrohungen ausgesetzt ist wie der primare Standort, dann ver-
bleibt ein mogliches Restrisiko, dass beide Standorte durch dasselbe Ereignis betroffen
sind. Dies kann z. B. der Fall sein durch eine Bombenentscharfung bei Standorten in der-
selben Region oder durch Hochwasser eines Flusses bei Standorten im gleichen Hoch-
wassergebiet oder durch ein Erdbeben im selben Erdbebengebiet etc. Hierzu zahlt unter
anderem auch das Restrisiko bei der BC-Strategie ,,Redundante Zuliefernde”, falls z. B. in
beiden Lieferketten der gleiche Zuliefernde auftaucht oder die Lieferketten durch gleiche
Bedrohungen gefahrdet sind. Ziel der BC-Strategien ist es, die Bedrohungen nach Mog-
lichkeit auszuschlieBen und daher im Vorhinein die Tatigkeiten auf unterschiedliche
Standorte und Services zu verteilen, die ausreichend voneinander getrennt sind. So wdr-
de der Ausfall eines Standortes mitunter gar nicht erst zum Ausfall des Geschaftsprozes-
ses fuhren. Dies ware dann der Fall, wenn die Leistung der verbliebenen Standorte aus-
reicht, den Geschaftsprozess auf dem Notbetriebsniveau fortsetzen zu kénnen.

Finanzielle Aufwédnde: Es muss gepruft werden, welche finanziellen Aufwande mit
den identifizierten BC-Strategien einhergehen und ob diese in einem angemessenen
Verhaltnis zu den erwarteten Schaden der ausgefallenen Geschaftsprozesse stehen. Ent-
sprechende Aussagen kann beispielsweise das (Risiko-)Controlling treffen. Finanzielle
Aufwéande beinhalten die Anschaffungskosten, die notwendigen Kosten wahrend und
nach einem Notfall sowie die erforderlichen Kosten, um die BC-Strategien aufrechtzuer-
halten, z. B. die laufenden Kosten eines Ausweichstandortes oder zusatzliche Kontroll-
und Steuerungsaufwande.

Beispiel

E‘ Im Falle der BC-Strategie , Ausreichende BC-Fdhigkeit des Dienstleistungsunterneh-

" mens” wird das Dienstleistungsunternehmen vertraglich daran gebunden, ein fir die
Institution akzeptables Notbetriebsniveau fir vorab definierte Notfdlle sicherzustel-
len. Dies ist mit einem Aufwand auf Seiten des Dienstleistungsunternehmens ver-
bunden und wird daher in der Regel als zusétzliche Kostenposition mit in die Leis-
tung einberechnet. Als Folge erhéhen sich die Kosten fir die beauftragende Institu-
tion. Fir diese entsteht zudem ein Kontroll- und Steuerungsaufwand, um die
vertraglich festgelegte BCM-Fahigkeit des Dienstleistungsunternehmens fortlaufend
zu bewerten und zu Uberwachen.

Hinweis

Im Rahmen der Ressourcenplanung des BCMS (siehe 4.5 Ressourcenplanung (R+AS))
hat die Institutionsleitung den oder die BCB mit angemessenen finanziellen Ressour-
cen im Sinne von Mitteln flr den Aufbau, Betrieb und die kontinuierliche Verbesse-
rung des BCMS ausgestattet. Die Kosten fiir BC-Strategien kénnen jedoch héufig
erst ndher beziffert werden, wenn diese bewertet wurden. Es ist daher wichtig, BC-
Strategien, die das vorhandene Budget des BCMS Ubersteigen, nicht bereits im Vor-
hinein auszuschlieBen. Sofern der Nutzen der BC-Strategie die entsprechenden
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finanziellen Ressourcen rechtfertigt, ist es sinnvoll, diese stattdessen auch weiterhin
in der Auswahl der BC-Strategien zu berticksichtigen.

Einhaltung interner und externer Anforderungen: Es sollte geprtft werden, ob die
betrachteten BC-Strategien den Rahmenbedingungen der Institution entsprechen. So
sollten die BC-Strategien etwa dahingehend gepruft werden, ob sie mégliche rechtliche
und regulatorische Anforderungen einhalten, die Interessen interner und externer Inte-
ressengruppen einbeziehen sowie die allgemeine Risikobereitschaft der Institutionslei-
tung bertcksichtigen. Mégliche interne und externe Anforderungen wurden bereits mit
den erweiterten Rahmenbedingungen zum BCMS erfasst (siehe 4.2 Analyse der erwei-
terten Rahmenbedingungen).

Beispiel

Fir ausgewéhlte Organisationseinheiten kénnte etwa gelten, dass die durchgefihr-
ten Téatigkeiten als vertraulich eingestuft wurden. In diesem Fall kdme bei einem Ge-
bdudeaustall eine angemietete gemeinschaftlich genutzte Birofldche nicht in Be-
tracht, ein geschltzter gesonderter Ausweichstandort mitunter schon.

Maximal mogliche Notbetriebsdauer: Es sollte geprift werden, wie lange die einge-
setzten BC-Strategien einen Notbetrieb ermoglichen konnen, bis alternative Lésungen
gefunden sind oder der Normalbetrieb wiederhergestellt ist. Die maximal moégliche Not-
betriebsdauer sollte mindestens den abzusichernden Zeitraum abdecken (siehe 3.2.3 Ab-
zusichernder Zeitraum durch ein BCMS (R+AS)).

Die maximal mogliche Notbetriebsdauer ist dartber hinaus von Bedeutung, weil bei ei-
nem langfristigen Ressourcenausfall weitere Schaden entstehen kénnten. So kénnten
etwa verdrangte, im Betrachtungszeitraum der BIA nicht zeitkritische Arbeitsplatze lang-
fristig auch zeitkritisch werden und ebenfalls Ausweicharbeitsplatze benottigen. Auch
kdnnen die Kosten der aktivierten NotfallmaBnahmen ab einem bestimmten Zeitpunkt
die erwarteten Schaden der ausgefallenen Ressourcen und Geschéaftsprozesse tbertref-
fen. Dies kann etwa der Fall sein, wenn zusatzliche Buroflachen Uber einen sehr langen
Zeitraum angemietet werden mussen.

Neben den mindestens zu betrachtenden Bewertungskriterien kénnen weitere optionale
Bewertungskriterien betrachtet werden, wie etwa die folgenden:

Organisatorische Aufwande: Es wird empfohlen, zu prifen, welche organisatorischen
Aufwénde mit den identifizierten BC-Strategien einhergehen und ob diese im Verhaltnis
zu den erwarteten Schaden der ausgefallenen Ressourcen stehen.

Beispiel

Im Beispiel eines Gebadudeausfalls kénnten organisatorische Aufwénde etwa damit
verbunden sein, Tatigkeiten auf mehrere Standorte zu verteilen und infolgedessen
Nachteile in der Kommunikation im Normalbetrieb zu erzeugen.
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Die BC-Strategie ,,Mobiles Arbeiten” kann méglicherweise nur umgesetzt werden,
wenn die damit verbundenen rechtlichen Gegebenheiten mit den jeweiligen Arbeit-
nehmervertretenden abgestimmt werden.

Entstehende Risiken: Es wird empfohlen, zu prufen, ob die betrachteten BC-Strategien
zu neuen Risiken fihren kénnen. Werden etwa gleiche Tatigkeiten auf mehrere Standor-
te verteilt, so konnte dies in der Folge zu Effizienzverlusten oder einem mangelnden Wis-
sensaustausch der beteiligten Mitarbeitenden fuhren, Aber es konnen auch neue Risiken
entstehen, die unabhdngig von einem zweiten Standort sind, beispielsweise Abweichun-
gen zu Vorgaben an den Arbeitsschutz oder Verletzungen der Schutzziele der Informati-
onssicherheit. Solche Risiken werden empfehlenswerter Weise mittels einer Gbergreifen-
den Risikoanalyse gegeneinander abgewogen.

Entstehender Zusatznutzen: Es wird empfohlen, zu prifen, ob die betrachteten BC-
Strategien auch im Normalbetrieb zu Verbesserungen fuhren oder positive Seiteneffekte
auf Schnittstellen und andere Aspekte haben, z. B Einkaufsvorteile. So kann der oder die
BCB auch prufen, ob Synergien zwischen den BC-Strategien oder zu anderen Téatigkeiten
in der Institution bestehen oder geschaffen werden kdnnen.

Beispiel

Ef! Fir eine Institution stellt ,,Mobiles Arbeiten” eine grundsétzlich mégliche BC-Strate-
gie dar. Md&glicherweise kénnte ,,Mobiles Arbeiten” bereits aus anderen Interessen
der Institution heraus realisiert worden sein, z. B. um flexibel von unterschiedlichen
Standorten aus arbeiten zu kénnen. Infolgedessen kénnte die BC-Strategie mit ver-
gleichsweise geringem technischem Aufwand realisiert werden.

Sollte ,,Mobiles Arbeiten” bislang nicht méglich sein, kénnte die umgesetzte BC-
Strategie zu Synergien in anderen Bereichen der Institution fiihren. So kénnte der
Austausch der Hardware dazu genutzt werden, die bestehende Hardwarelandschaft
zu modernisieren oder zu vereinheitlichen. Auch kénnte sich die Mé&glichkeit, zu-
kinftig flexibel arbeiten zu kénnen, positiv auf das jeweilige Geschaftsmodell aus-
wirken. Die BC-Strategie wére somit nicht nur im Rahmen der BC-Planung sinnvoll-
erweise weiter zu betrachten, sondern kénnte auch in weiteren Themenbereichen
der Institution zu strategischen Vorteilen fihren.

Einschdtzung Verhéltnis Kosten-Nutzen-Risiko: Die Entscheidung fur oder gegen ei-
ne BC-Strategie ergibt sich aus der Abwdgung der entstehenden Kosten im Verhaltnis
dazu, wie sehr die Eintrittshaufigkeit oder das Schadenspotenzial des Risikos einer Ge-
schaftsunterbrechung reduziert werden kénnen. Eine BC-Strategie kann dann als sinnvoll
betrachtet werden, wenn die Kosten fur ihre Umsetzung und ihren Betrieb gerechtfertigt
sind, um das Risiko zu minimieren. Ferner ist es empfehlenswert, einen moéglichen zu-
satzlichen Nutzen in der Kosten-Nutzen-Risiko Abwagung zu bertcksichtigen.

Um die notwendigen Informationen zu erheben, kann der oder die BCB beispielsweise
auf die Ressourcen- und Prozesszustandigen zugehen, in deren Zustandigkeitsbereich die
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10 Business-Continuity-Strategien und -Lésungen (AS)

BC-Strategien umgesetzt werden. Auch kann er oder sie mit Anbietern entsprechender
Lésungen in Kontakt treten.

Die Bewertung der BC-Strategien kann in der Dokumentvorlage Bewertungstabelle BC-
Strategien aus den Hilfsmitteln dokumentiert werden. Tabelle 33 zeigt beispielhaft die
bewertete BC-Strategie fur ,,Mobiles Arbeiten”:

Beispiel

A

218

Bewertungskriteri-
um

Bewertung der BC-Strategie ,,Mobiles Arbeiten”

Einhalten der RTO

Mitarbeitende kénnen ihre Arbeit selbststdndig an ihren Heimar-
beitsplatz verlagern und das Equipment starten (RTA [2 Stunden] <
RTO [24 Stunden]).

Erreichbares Notbe-
triebsniveau

Das notwendige Notbetriebsniveau wird erreicht.

Restrisiken

Diese BC-Strategie greift nicht bei Feuer. Fillt der Standort etwa
durch Feuer tagstiber aus, so stehen Ressourcen, die aktuell im
Gebéude verwendet werden, im Notfall nicht zur Verfigung und
werden gegebenenfalls zerstért.

Falls Mitarbeitende ihre Laptops nicht immer (ber Nacht oder am
Wochenende mit nach Hause nehmen, dann werden diese auch
bei einem Feuer in der Nacht oder am Wochenende zerstért wer-
den.

Siehe BC-Strategie ,Feuer” fir den Umgang mit diesem Risiko.

Finanzielle Aufwén-
de

Alle in zeitkritische Geschéftsprozesse eingebundenen Mitarbei-
tenden benétigen entsprechendes Equipment. Fir die Arbeit au-
Berhalb der Organisation missen die technischen Voraussetzungen
geschaffen werden. Schatzung:

Erstbeschaffung: 100.000€

Aufrechterhaltung der Infrastruktur: 10.000€ pro Jahr

Einhaltung interner

Arbeitszeiten mUssen auch bei temporérer Heimarbeit erfasst wer-

und externer Anfor- | den. Mittels digitaler Zeiterfassung wird dieser Anforderung ent-
derungen sprochen.

Maximal mégliche Bei regelméBigen physischen Arbeitstreffen in angemieteten Kon-
Notbetriebsdauer ferenzrdumen zeitlich nicht begrenzt.

Organisatorische Es muss eine allgemeine Heimarbeitsplatz-Richtlinie mit den Ar-
Aufwénde beitnehmendenvertretungen abgestimmt werden, die auch die ge-

setzlichen Anforderungen beriicksichtigt.

Entstehende Risiken

Bei falscher Dimensionierung des VVPN-Netzes und im Notfall hoher
Nutzerzahlen kénnte das interne Netz (iberlastet werden. Es be-
steht ein erh6htes Risiko einer Informationssicherheitslicke durch
méglicherweise nicht ausreichende SicherheitsmaBBnahmen an
Heimarbeitsplatzen.




10.2 Bewertung von BC-Strategien (AS)

Bewertungskriteri- | Bewertung der BC-Strategie ,,Mobiles Arbeiten”

um

Entstehender Zu- Mitarbeitenden kénnte es ermdéglicht werden, auch im Normalbe-

satznutzen trieb ,,Mobiles Arbeiten” zu nutzen. So wiirden die vorhandenen
Arbeitsfldchen des Unternehmens selbst bei einer wachsenden Zahl
an Mitarbeitenden ausreichend bleiben.

Einschédtzung Ver- Die Auswirkungen auf den Geschéftsbetrieb bei Ausfall des Biiro-

héltnis Kosten- gebdudes sinken auf nahezu null. Gleichzeitig erhéht sich die Ar-

Nutzen-Risiko beitsflexibilitit. Die Kosten der L6sung zum mobilen Arbeiten fallen
gering aus, da parallel Kosten zum Betrieb des Blirogebédudes re-
duziert werden, u. a. geringere Strom-, Heiz- und Wasserkosten.
Feste Arbeitspldtze kénnen teilweise eingespart werden.

Tabelle 33: Beispiel fiir die Bewertung der BC-Strategie ,, Mobiles Arbeiten”

Als Ergebnis erhéalt der oder die BCB eine Ubersicht prinzipiell sinnvoller BC-Strategien
und kann ersehen, inwieweit diese sowohl wirksam als auch angemessen sind. Es ist
empfehlenswert, dass die Rolle BCB die aus ihrer Sicht passendsten BC-Strategien vor-
auswahlt. Dies erleichtert es der Institutionsleitung, die bestmoglich geeignete BC-
Strategie festzulegen. Dazu ist es hilfreich, dass der oder die BCB pruft, welche der BC-
Strategien die Anforderungen an die BC-Planung sowie die Rahmenbedingungen der In-
stitution bestmoglich vereinen.

Nachdem der oder die BCB die BC-Strategien geprift hat, kann er oder sie je Ressour-
cenkategorie eine oder mehrere BC-Strategien vorauswahlen. Insbesondere wenn die
BC-Strategien nicht von allen Organisationseinheiten gleichermaBen genutzt werden
kénnen, kann es sinnvoll sein, mehrere prinzipiell mégliche BC-Strategien vorzuschlagen.

Beispiel

E:! Innerhalb einer Institution werden fir das Szenario eines Gebdudeausfalls mehrere
parallele BC-Strategien entwickelt, die gleichermaBen als wirksam und angemessen
bewertet wurden. Die méglichen BC-Strategien umfassen gleiche Tatigkeiten auf
mehrere Standorte zu verteilen, ,,Mobiles Arbeiten” vorzubereiten sowie einen Aus-
weichstandort bereitzustellen. Eine Organisationseinheit kénnte sich dazu entschei-
den, ihre Tatigkeiten prédventiv auf mehrere Standorte aufzuteilen und somit die Ein-
trittshdufigkeit zu senken, dass eine kritische Menge an Mitarbeitenden gleichzeitig
ausfallt.

Eine weitere Organisationseinheit hat in der BIA angegeben, keine dedizierten Ar-
beitsplétze zu benétigen, sondern flexibel arbeiten zu kénnen. Fir diese Organisati-
onseinheit bietet sich folglich die BC-Strategie ,,Mobiles Arbeiten” an. Eine letzte
Organisationseinheit hat in der BIA angegeben, aufgrund spezieller Anforderungen
an den Arbeitsplatz, z. B. Maschinen-Arbeitspldtze, einen dedizierten Ausweichar-
beitsplatz zu benétigen. Flr diese Organisationseinheit bietet sich folglich die BC-
Strategie eines vorbereiteten Ausweichstandortes an.
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Als Ergebnis dieser Phase verfugt der oder die BCB fiir jede Ressourcenkategorie Gber
mindestens eine mogliche BC-Strategie, die der Institutionsleitung im folgenden Schritt
vorgestellt werden muss.

10.3 Auswahl der BC-Strategien durch die
Institutionsleitung (AS)

Nachdem der oder die BCB mogliche BC-Strategien vorausgewahlt hat, muss die Institu-
tionsleitung in ihrer Rolle als Gesamtverantwortliche fir das BCM sowie aufgrund der
Reichweite der BC-Strategien Uber die letztlich umzusetzenden BC-Strategien entschei-
den. Die Institutionsleitung muss hierzu die Wirksamkeit beziehungsweise den Nutzen
der BC-Strategien sowie die erwarteten Kosten und die eigene Risikobereitschaft gegen-
einander abwagen.

Es ist empfehlenswert, die BC-Strategien im Rahmen einer Entscheidungsprasentation
vorzustellen und abzustimmen. Die Entscheidungsprasentation ermdglicht es dem oder
der BCB, die BC-Strategien, die relevanten Inhalte sowie Vor- und Nachteile strukturiert
und visuell gegenlberzustellen sowie seine jeweiligen Favoriten zu empfehlen. Es ist
empfehlenswert, folgende Inhalte in der Entscheidungsprésentation zu bertcksichtigen:

Die allgemeinen Ziele von BC-Strategien vorstellen: Da die Institutionsleitung erfah-
rungsgemal nur an bestimmten Stellen zum Thema BC-Strategien mit einbezogen wird,
ist es empfehlenswert, dass der oder die BCB zu Beginn der Entscheidungsprasentation
auf die Ziele der BC-Strategien eingeht. Er oder sie kann hierzu erldutern, was unter BC-
Strategien zu verstehen ist, welche Aufgabe die Institutionsleitung hierbei hat und wel-
che Schritte auf die Entscheidung der Institutionsleitung folgen.

Betrachtungsgrundlage der BC-Strategien vorstellen: Um der Institutionsleitung zu
verdeutlichen, was in der BC-Planung durch die BC-Strategien abgesichert werden muss,
kann der oder die BCB die betrachteten Ressourcenkategorien und Teilkategorien vor-
stellen. Er oder sie kann hierbei auch auf identifizierte Single-Points-of-Failure und Ver-
besserungsbedarfe vorangegangener BCMS-Tatigkeiten eingehen, die durch die BC-
Strategien bertcksichtigt werden sollten.

Empfohlene BC-Strategien sowie deren Vor- und Nachteile erldutern: Je vorge-
stellter Ressourcenkategorie kann der oder die BCB die empfohlenen BC-Strategien vor-
stellen sowie die jeweiligen Vor- und Nachteile erlautern. Hierbei kann er oder sie auch
auf mogliche Synergien, Abhdngigkeiten und Konflikte eingehen, die mit den jeweiligen
BC-Strategien einhergehen.

Umzusetzende BC-Strategien auswahlen: Auf Basis der empfohlenen BC-Strategien
ist die Institutionsleitung in der Lage, sich eine fachliche Ubersicht tiber die méglichen
BC-Strategien zu verschaffen und zu entscheiden, wie sie die BC-Planung ausrichten
mochte. Auch kann die Institutionsleitung Uber die BC-Strategien steuern, wie weit die
Ressourcenkategorien mit entsprechenden Aufwanden abgesichert werden sollen, wie
Vorteile genutzt werden kénnen und welches Restrisiko sie zu Ubernehmen bereit ist.
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Sofern zeitkritische Prozesse durch Dienstleistungsunternehmen oder in Lieferketten er-
bracht werden, missen BC-Strategien ausgewahlt werden, die eine angemessene Leis-
tungserbringung im Notfall sicherstellen. Hierzu ist es empfehlenswert, die weitreichen-
den Erlduterungen in dem Hilfsmittel Vorschldge zu BC-Strategien zu bertcksichtigen.
Dort wird naher erlautert, welche Auswirkungen je nach gewahlter BC-Strategie auf un-
terschiedliche Phasen des PDCA-Zyklus im BCMS bestehen.

Die Institutionsleitung kann sich entscheiden, je Ressourcenkategorie eine oder mehrere
BC-Strategien auszuwahlen, verschiedene BC-Strategien zu kombinieren oder eine eige-
ne BC-Strategie auszuwahlen.

Beispiel

Die Ressourcenkategorie ,, Gebdude und Infrastrukturen” wird in die beiden Teilkate-
" gorien Biirogebaude und Produktionsgebéude unterteilt. Die Institutionsleitung ent-
scheidet sich, die Blrogebdude durch folgende BC-Strategien abzusichern:

e Mitarbeitende, die mobil arbeiten kénnen, sollen mit entsprechender Technik
ausgestattet werden, um im Falle eines Gebdudeausfalls zu Hause arbeiten zu
kdénnen.

e Falls kein ,,Mobiles Arbeiten” méglich ist, verdrdngen Mitarbeitende mit zeitkriti-
schen Aufgaben andere Mitarbeitende ohne zeitkritische Aufgaben von ihrem
Arbeitsplatz.

Die Produktion innerhalb der Produktionsgebdude kann im Falle eines Gebdudeaus-
falls nicht verlagert werden. Auch kénnen die eingesetzten Maschinen aufgrund der
hohen Investitionskosten nicht redundant vorgehalten werden. Die Institutionslei-
tung entscheidet sich, die Produktionsgebdude soweit durch VorsorgemaBBnahmen
abzusichern, dass die Eintrittshdufigkeit eines Ausfalls auf ein akzeptables Niveau
gesenkt und das verbleibende Restrisiko durch die Institutionsleitung ibernommen
wird. Als VVorsorgemalBmalBBnahmen werden zusétzlich zu den rechtlich verbindlichen
MaBnahmen, z. B. Brandschutz, weitere MalBnahmen, z. B. eine Netzersatzanlage,
installiert.

Nachdem die BC-Strategien durch die Institutionsleitung ausgewahlt und freigegeben
wurden, sollte diese Entscheidung dokumentiert werden. Die dokumentierte Entschei-
dung ist der Auftrag an den oder die BCB, einen Umsetzungsplan zu erstellen. Sollte aus
Sicht der Institutionsleitung keine der vorgeschlagenen BC-Strategien ausreichend wirk-
sam oder angemessen erscheinen, kann sie den oder die BCB auch damit beauftragen,
neue BC-Strategien zu entwickeln. Sind auch die neu entwickelten BC-Strategien aus ih-
rer Sicht unwirksam oder unangemessen, kann sich die Institutionsleitung auch dazu
entscheiden, keine BC-Strategie umzusetzen. Dies kann etwa der Fall sein, wenn das Ri-
siko oder der mogliche Schaden ausgefallener Ressourcen oder Geschéaftsprozesse die
Aufwéande der BC-Strategien aus Sicht der Institutionsleitung nicht rechtfertigen wirden.
In diesem Fall muss die Institutionsleitung das Restrisiko Ubernehmen, solange es keine
reqgulatorischen oder gesetzlichen Verpflichtungen gibt, die dies verbieten. Das jeweilige
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Risiko muss im Rahmen der Risikobeurteilung dokumentiert, regelmaBig neu bewertet
und daraufhin gepruft werden, ob das Risiko durch neue BC-Strategien gesenkt werden
kann (siehe Kapitel 9 BCM-Risikoanalyse (AS)).

10.4 Umsetzung der BC-Strategien und -Losungen (AS)

Nachdem die Institutionsleitung die BC-Strategien freigegeben hat, muss festgelegt wer-
den, wer fur die Umsetzung zustandig ist und wer das hierzu notwendige Fachwissen
beisteuern kann. Gemeinsam mit dem oder der BCB kdnnen diese Personen abstimmen,
wie die BC-Strategien umgesetzt werden. Hierzu ist es empfehlenswert, zunachst zu pru-
fen, aus welchen VorsorgemaBnahmen, BC-Losungen und NotfallmaBnahmen sich die
ausgewahlten BC-Strategien zusammensetzen. VorsorgemaBnahmen und BC-L&sungen
kénnen im Rahmen von Projekten oder innerhalb der AAO umgesetzt werden, da diese
in der Regel umfassender sind und oft verschiedene Organisationseinheiten, Stellen und
Kontaktpersonen betreffen. Falls im Falle von Outsourcing die BC-Strategie Ausreichende
BC-Fahigkeit des Dienstleistungsunternehmens gewahlt wird, muss die Institution zusatz-
lich die erwarteten BC-Fahigkeiten der relevanten, zeitkritischen Dienstleistungsunter-
nehmen anhand von BC-Anforderungen definieren und bewerten (siehe Hilfsmittel BC-
Strategievorschlage).

Beispiel

Eine Institution mdchte die BC-Strategie eines Ausweichstandortes im Rahmen eines
" Projektes umsetzen. Als beteiligte Projektkontaktpersonen sind vorgesehen

e die Gebdudeverwaltung fur alle gebdudespezifischen und infrastrukturellen Fra-
gestellungen,

e die [T fdr alle Fragestellungen hinsichtlich der Anbindung und IT-spezifischen
Ausstattung des Standortes,

e das Controlling fir alle finanziellen Fragestellungen sowie

e das Projektmanagement-Blro, um das Projekt mit dem oder der BCB (bergrei-
fend zu steuern.

Nachdem der oder die BCB die jeweiligen Ressourcenzustéandigen ermittelt hat, muss ein
Umsetzungsplan erstellt werden. Erfahrungsgemal wird dieser von den Ressourcenzu-
standigen erstellt. Der Umsetzungsplan muss die konkret benétigten Ressourcen und Ta-
tigkeiten dokumentieren, die benétigt werden, um die ausgewahlten BC-Strategien um-
zusetzen. Zu diesem Plan gehoren mindestens die folgenden Inhalte:

e die konkreten Handlungsschritte, die notwendig sind, um die jeweilige BC-L6sung
umsetzen zu kénnen

e die finanziellen, personellen und zeitlichen Ressourcen, die benotigt werden, um die
Handlungsschritte umsetzen zu kénnen inklusive der bendétigten Dienstleistungsun-
ternehmen
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e die Personen, die die Handlungsschritte des Umsetzungsplans umsetzen sollen
e die Zeitraume, in denen die Handlungsschritte umgesetzt werden sollen

Waéhrend der Umsetzungsplan erstellt wird, kénnen sich mitunter zusatzlich notwendige
Ressourcen im Sinne von Mitteln oder MaBnahmen ergeben, die bisher noch nicht be-
dacht wurden. Die erstellten Umsetzungspléane mussen folglich dahingehend tberprift
werden, ob das erwartete Gesamtergebnis im Hinblick auf die ausgewahlten BC-Strate-
gien weiterhin wirksam und angemessen ist.

Nachdem die Umsetzungsplane und bendtigten Ressourcen im Sinne von Mitteln von
der Institutionsleitung freigegeben wurden, mussen die beschlossenen MaBnahmen
durch die Zustédndigen umgesetzt werden. Sie sollten im festgelegten Zeitraum umge-
setzt werden.

Der oder die BCB sollte die Umsetzung dieser MaBnahmen steuern und kontrollieren.
Hierzu ist der MaBnahmenplan ein sehr geeignetes Mittel (siehe 15.1 Vorbereitung eines
BCM-MaBnahmenplans (R+AS)). Die NotfallmaBnahmen werden im Rahmen der Ge-
schaftsfortfihrungsplanung sowie Wiederanlaufplanung behandelt (siehe Kapitel 11 Ge-
schéftsfortfiihrungsplanung (R+AS) und Kapitel 12 Wiederanlauf- und Wiederherstel-
lungsplanung (AS)).

Innerhalb von Geschaftsfortfiihrungsplanen (GFP) wird dokumentiert, wie eine Insti-
tution auf der Prozessebene auf eine Geschaftsunterbrechung nach einem Ressourcen-
ausfall reagiert. Hierzu werden konkrete NotfallmaBnahmen und Verfahren aus den BC-
Strategien und -Losungen abgeleitet, wie zeitkritische Geschaftsprozesse bis zur Wieder-
herstellung der ausgefallenen Ressourcen im erforderlichen Umfang aufrechterhalten
werden kénnen.

Innerhalb von Wiederanlaufpldnen (WAP) wird dokumentiert, wie die Institution aus-
gefallene Ressourcen auf einem abgestimmten Notbetriebsniveau wieder in Betrieb
nimmt, beispielsweise durch umgesetzte BC-Lésungen oder Ersatzlésungen.

Innerhalb von Wiederherstellungsplanen (WHP) wird dokumentiert, wie bei Ressour-
cenausfall der Normalzustand auf Ressourcenebene wieder erreicht werden kann.

Die beschriebenen Dokumente bilden zusammen mit den Informationen aus dem Auf-
bau und der Befdhigung der BAO die Inhalte des Notfallhandbuchs. Das Notfallhand-
buch ist die zentrale Dokumentensammlung zur erfolgreichen Notfallbewaltigung.

Abbildung 43 verdeutlich die Beziehung der Dokumente untereinander.
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Aufbau und Einsatz der Notfalldokumentation

Zentrale Steuerung der
Notfallhandbuch Notfallbewaltigung durch die BAO

Abbildung 43: Aufbau und Einsatz des Notfallhandbuchs

Aufrechterhaltung zeitkritischer
Geschaftsprozesse im Notbetrieb

Wiederanlauf von Ressourcenin den
Notbetrieb (WAP) und Wiederherstellung
von Ressourcen in den Normalbetrieb (WHP)

Hinweis

Die verschiedenen Notfallpldne kénnen sowohl nacheinander als auch parallel er-
stellt werden. Es ist hilfreich, die GFP und WAP parallel zu erarbeiten, da bestehende
Abhdngigkeiten so besser aufeinander abgestimmt werden kénnen. Es ist wichtig,
dabei zu beachten, dass dies kurzfristig zu einem héheren Bedarf an benétigten per-
sonellen und organisatorischen Ressourcen flihren kann.
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Innerhalb der Geschaftsfortfihrungsplane (GFPs) wird dokumentiert, wie, d. h. mit wel-
chen NotfallmaBnahmen, die Institution auf der Prozessebene auf eine Geschaftsunter-
brechung reagiert. Fur alle zeitkritischen Geschaftsprozesse muss eine Geschaftsfortfiih-
rungsplanung dokumentiert werden.

Die Geschéftsfortfihrungsplanung im Reaktiv-BCMS strebt an, konkrete
NotfallmaBnahmen zu beschreiben, mit denen zeitkritische Geschaftspro-
zesse innerhalb der jeweiligen RTO auf dem in der BIA definierten Notbe-
triebsniveau wiederaufgenommen oder fortgeftihrt werden kénnen. Das
Reaktiv-BCMS beschrankt sich jedoch auf NotfallmaBnahmen, die mit den
vorhandenen Mitteln und Ressourcen der Institution méglich sind oder
durch kurzfristig umsetzbare Investitionen realisiert werden kénnen.

Im Rahmen der Geschaftsfortfuhrungsplanung im Aufbau- und Standard-
BCMS beschreibt die Institution, wie sie im Notfall die festgelegten BC-
Strategien und -Lésungen auf Prozessebene anwenden wird. Dies gilt auch
unabhangig davon, ob gemaB der Risikoanalyse nur ein geringes Risiko be-
steht, dass der Geschaftsprozess oder auch die zugrundeliegenden Ressour-
cen ausfallen kénnten.

Sofern die Institution bereits Gber GFPs verflgt, die etwa im Rahmen des
Reaktiv-BCMS erstellt wurden, mussen die bestehenden NotfallmaBnahmen
Uberpruft werden. Die NotfallmaBnahmen missen den im Aufbau- oder
Standard-BCMS festgelegten BC-Strategien und -Lésungen entsprechen
und angepasst werden, falls dies erforderlich ist.

Da die GFPs Ublicherweise von den Organisationseinheiten selbst erstellt werden, ist es
sinnvoll, diesen Schritt zentral innerhalb der BC-Vorsorgeorganisation vorzubereiten. Die
Geschaftsfortfihrungsplanung ist abgeschlossen, sobald alle GFPs zentral abgelegt sind
und die Institutionsleitung Uber den Abschluss der Geschaftsfortfiihrungsplanung infor-
miert wurde.

Um die GFPs zu dokumentieren, kann die Dokumentvorlage Geschéftsfortfiihrungsplan
aus den Hilfsmitteln verwendet werden. Anhand dieser Dokumentvorlage werden einige
in diesem Kapitel aufgefthrten Beispiele und Hinweise dargestellt.
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Schritt 1: Vorbereitung der GFPs

* Wie sollen die GFPs dokumentiert werden?
Vorlage und Terminplanung » Welche Informationen sind bereits vorab bekannt?
der GFPs » Wer erstellt die GFPs?
4 .

Wann und in welchem Modus sollen die GFPs erstellt werden?

Schritt2: Erstellung der GFPs « Aktivierung des GEP

« Ubersicht zeitkritischer Geschdftsprozesse
* Besondere Befugnisse von Mitarbeitenden
* Besondere Meldepflichten und -wege
» Ubergreifende Notfallmafinahmen der OF
y * Notfallmafinahmenje Ressource
* Notfallrelevante Dokumente
* Notfallrelevante interne und externe Kontakte

Notfallmainahmen

Schritt 3: Qualititssicherungund Freigabe der GFPs

* Priifung, ob die GFPs volistdndig,
Qualitatsgesicherte und plausibel und aktuell sind
freigegebene GFPs » Formale Freigabe, um die GFPs in einem
J Notfall nutzen zu diirfen

Abbildung 44: BCM-Prozessschritte zur Geschéftsfortfiihrungsplanung

Die Abbildung 44 gibt einen Uberblick tber die notwendigen Schritte zur Vorbereitung,
Erstellung sowie Qualitatssicherung und Freigabe der GFPs. Diese werden in den folgen-
den Kapiteln naher beschrieben.

11.1 Vorbereitung der GFPs (R+AS)

Eine effektive Vorbereitung der GFPs ist die Voraussetzung dafur, dass

e die GFPs effizient, vergleichbar und valide erstellt werden kénnen,

e die Teilnehmenden optimal auf die Fragestellungen vorbereitet werden,
e die Verfugbarkeit der Plane im Notfall gewahrleistet ist sowie

e im Notfall die Leser die GFPs gut lesen und schnell anwenden kénnen.

Es ist empfehlenswert, dass die Vorbereitung durch die Rolle BCB erfolgt, da diese Uber
das notwendige Fachwissen zum BCM-Prozess verfigt und diesen zeitlich steuert. Der
oder die BCB kann vorbereitende Tatigkeiten ganz oder teilweise an weitere Rollen im
BCM delegieren, z. B. an lokale BCBs, BCKs oder ein BC-Vorsorgeteam (siehe 4.3 Defini-
tion der BC-Aufbauorganisation (R+AS)). Die Aufgaben in der Vorbereitung der GFPs
werden in den nachfolgenden Unterkapiteln naher erlautert.

11.1.1 Aufteilung der GFPs

Es ist wichtig, dass der oder die BCB festlegt, wie die GFPs im Hinblick auf die zugrunde-
liegende Struktur der Institution aufgeteilt werden sollen. Es gibt viele Moglichkeiten,
wie Geschaftsfortfuhrungsplane organisatorisch aufgeteilt werden kénnten. So kénnte
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ein GFP je Geschaftsprozess oder Organisationseinheit erstellt werden. Ferner kénnten
GFPs auch weiter anhand von Ausfallszenarien aufgeteilt werden. Entscheidend fir eine
schnelle Reaktion ist jedoch, dass

e eine anschauliche Ubersicht Uber die zeitkritischen Geschaftsprozesse und Ressour-
cen ermoglicht wird sowie

e die Zustandigkeiten der im GFP beschriebenen MaBnahmen maglichst klar geregelt
sind.

Hierbei hat es sich in der Praxis bewahrt, einen GFP je Organisationseinheit zu erstellen.
Dieses Vorgehen bietet viele Vorteile. Die zustandigen Kontaktpersonen, die den GFP er-
stellen und aktualisieren, kénnen eindeutig der Organisationseinheit zugeordnet werden.
Zudem wird eine Uberschaubare Anzahl an Dokumenten erzeugt und die GFPs spiegeln
die vertraute Organisationsstruktur wider. Die GFPs lassen sich so leichter voneinander
abgrenzen.

Im Einzelfall kann es sinnvoll sein, von dieser Struktur abzuweichen. Dies ist etwa der
Fall, wenn

e Verantwortungs- und Tatigkeitsbereiche nicht klar voneinander abgrenzbar sind,
z. B. in einer Matrix-Organisation, oder

e Organisationseinheiten standortibergreifend agieren und auf unterschiedliche Res-
sourcen zugreifen.

Zusatzlich kénnen landerspezifische Anforderungen und Gegebenheiten unter Umstan-
den dazu fuhren, dass fur gleiche Geschaftsprozesse und Ressourcen im GFP unter-
schiedliche NotfallmaBnahmen an unterschiedlichen Standorten beschrieben werden
mussen.

Hinweis

H Ob die GFPs sinnvoll aufgeteilt und voneinander abgegrenzt wurden, kann mitunter
erst im Rahmen der Erstellung der GFPs fundiert bewertet werden. Der oder die BCB
sollte daher die Aufteilung der GFPs im Rahmen der Erstellung der GFPs mit den ent-
sprechenden Kontaktpersonen diskutieren und gegebenenfalls den Geltungsbereich
des GFP anpassen oder in mehrere GFPs aufteilen.

Um die Erlduterungen in den folgenden Kapiteln zu vereinfachen, wird davon ausgegan-
gen, dass die GFPs entsprechend den Organisationseinheiten aufgeteilt wurden. Werden
die GFPs in der Institution anderweitig aufgeteilt, so sollten die Inhalte dieses Standards
angepasst auf die eigene Vorgehensweise angewendet werden.

11.1.2 Erstellung einer GFP-Dokumentvorlage

Um die Geschaftsfortfuhrung im Notfall zu erleichtern, sollte der oder die BCB sicherstel-
len, dass die GFPs einheitlich aufgebaut und nachvollziehbar dokumentiert sind. Hierzu
sollte eine GFP-Dokumentvorlage erstellt werden. Die nachfolgenden Aspekte mussen
darin berlcksichtigt werden:
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Der Geltungsbereich beschreibt den organisatorischen und raumlichen Bereich, in wel-
chem die MaBnahmen und Verfahren eines GFP gelten. Die Beschreibung des Geltungs-
bereichs stellt sicher, dass der GFP sowie die darin beschriebenen MaBnahmen aus-
schlieBlich in dem fir ihn vorgesehenen Umfeld eingesetzt werden. Es konnte z. B. vor-
kommen, dass die beschriebenen MaBnahmen nicht in anderen Organisationseinheiten
oder Standorten eingesetzt werden kénnen oder den dort notwendigen MaBnahmen
widersprechen.

In der Zielstellung des GFP muss beschrieben werden, was durch den GFP erreicht
werden soll und was explizit nicht durch den GFP forciert wird. Die Beschreibung der
Zielstellung stellt sicher, dass der GFP nur zu seinem gedachten Zweck eingesetzt wird
und nicht etwa im Rahmen des Normalbetriebs zweckentfremdet oder mit anderen
Themen vermischt wird.

Der Aktivierungsprozess, die gesonderten Rechte und Pflichten der Mitarbeiten-
den sowie die besonderen Melde- und Berichtspflichten werden in Kapitel 11.2.1
Festlequng Ubergreifender MaBBnahmen (R+AS) ndher erlautert.

Innerhalb des GFP mussen alle zeitkritischen Geschaftsprozesse einer Organisations-
einheit sowie deren MTPD und RTO dokumentiert werden. Die Dokumentation hat zum
Ziel, dem Stab im Notfall eine Ubersicht tiber die zeitkritischen Geschaftsprozesse im Gel-
tungsbereich sowie deren MTPD und RTO zu verschaffen. Die Auflistung schafft Transpa-
renz Uber die bestehenden zeitkritischen Geschaftsprozesse sowie Uber die zeitliche Rei-
henfolge, in welcher diese wieder in einem Notbetrieb anlaufen missen.

Zusatzlich mussen die identifizierten Abhangigkeiten zwischen zeitkritischen Ge-
schaftsprozessen dokumentiert werden. Hierunter fallen auch prozessuale Abhéngig-
keiten, die etwa zwischen Organisationseinheiten bestehen. Dadurch ist es méglich, im
Notfall schnell festzustellen, welche Geschaftsprozesse durch einen vor- oder nachgela-
gerten oder parallelen Prozessausfall betroffen sind. Die Tatigkeiten im Notbetrieb kén-
nen so leichter institutionsweit priorisiert werden.

Alle zeitkritischen Ressourcen der betrachteten Organisationseinheit sowie die identi-
fizierten RTAs und RTOs sowie die RPOs und RPAs mussen innerhalb des GFP dokumen-
tiert werden. Aufgeteilt nach mdglichem Ressourcenausfall mussen innerhalb des GFP
NotfallmaBnahmen abgeleitet werden, wie die Organisationseinheit mit den im Rahmen
der Wiederanlaufplanung bereitgestellten Ressourcen arbeitet. Die NotfallmaBnahmen
zielen darauf ab, die Geschaftsprozesse bei Ausfall der Ressourcen innerhalb der RTO auf
dem vorgegebenen Notbetriebsniveau fortzufihren.

Innerhalb des GFP mussen samtliche internen sowie externen Kontakte dokumentiert
werden, die im Rahmen der Geschaftsfortfihrung relevant sind, vor allem im Notfall er-
reichbare Telefonnummern. Dies sind z. B. die Kontaktdaten von Mitarbeitenden aus an-
deren Fachbereichen, von internen oder externen Fachleuten sowie von innerhalb der
Organisationseinheit benotigten Dienstleistungsunternehmen. Die Dokumentation der
relevanten Kontakte ermoglicht einen schnellen Zugriff auf die entsprechenden Stellen
sowie eine Unabhangigkeit von anderen, maoglicherweise nicht verfligbaren Kontakt-
Quellen wie digitalen Telefonbilchern. Sofern die Kontakt-Informationen bereits ausfall-
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sicher an anderer Stelle dokumentiert sind, gentigt es, im GFP die Kontakt-Informationen
zu referenzieren und im Notfall verfligbar zu machen.

Innerhalb des GFP sollten alle zur Geschaftsfortfiihrung relevanten Dokumente sowie
ihre jeweiligen Ablageorte notiert werden. Mdgliche Dokumente sind etwa Prozessbe-
schreibungen oder Handlungsanweisungen. In einem Notfall kann durch die zielgerichte-
ten Verweise schnell auf die relevante Information in den jeweiligen Dokumenten zuge-
griffen werden. Voraussetzung ist, dass die fur die Notfallbewaltigung benotigten Do-
kumente schnell zu erfassen sind und konkrete NotfallmaBnahmen leicht daraus
abgeleitet werden konnen. Es muss sichergestellt werden, dass die Ablageorte entspre-
chend dem Schutzbedarf abgesichert und auch im Notfall zuganglich sind.

Hinweis

u Sofern fir die Geschéftsfortfiihrung auf Informationen in anderen Dokumenten zu-
riickgegriffen werden soll, ist es empfehlenswert, dass alle im GFP aufgefiihrten Do-
kumente am Ende des GFP noch einmal in einer Gesamtliste der benétigten Doku-
mente namentlich aufgefiihrt werden. Zusétzlich sollte dann je Dokument der jewei-
lige Ablageort referenziert werden.

11.1.3 Vorausfillen der GFPs

Es ist empfehlenswert, dass die erstellte GFP-Vorlage mit den bereits bekannten Informa-
tionen aus BIA und Soll-Ist-Vergleich je Geltungsbereich vorausgefullt wird. Zu den be-
reits bekannten Informationen gehéren

e der Geltungsbereich des GFP,
o die zeitkritischen Geschaftsprozesse in diesem Geltungsbereich,
e die Abhadngigkeiten zu diesen zeitkritischen Geschaftsprozessen,

e die MTPD, die RTO und das Notbetriebsniveau jedes gelisteten Geschaftsprozesses
sowie

o die zeitkritischen Ressourcen mit ihrer jeweiligen RTA, RTO sowie RPA und RPO.

Um ursachenbasiert konkrete NotfallmaBnahmen zu beschreiben, bietet es sich in einem
GFP an, die relevanten Informationen den Ressourcenkategorien zuzuordnen. Dies er-
laubt einen schnellen Zugriff auf die Informationen im Notfall.

11.1.4 Planung der GFP-Erstellung

Die Geschaftsfortfihrungsplanung kann weitestgehend analog zum Vorgehen in der BIA
organisiert werden (siehe 7.1.4 Planung der BIA-Erhebung (R+AS)). Insbesondere, wenn
GFPs erstmalig erstellt werden, ist es empfehlenswert, dass der oder die BCB dies im
Rahmen von Workshops durchfuhrt. Er oder sie kann hierbei die Methodik und die Inhal-
te des GFP erldutern und den Workshop moderieren.

Es ist empfehlenswert, dass die gleichen Personen wie in den vorangegangenen Schrit-
ten zur BIA am Workshop teilnehmen. Dieser Personenkreis verfigt in der Regel Uber
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umfangreiches Wissen Uber die Geschaftsprozesse und die dafir benotigten Ressourcen
und kann entsprechend qualitative Aussagen zur Geschaftsfortfuhrung tatigen. Der Teil-
nehmendenkreis bleibt so Uberschaubar, kann jedoch bei Bedarf durch weitere Prozess-
und Ressourcenfachleute erganzt werden.

11.2 Erstellung der GFPs (R+AS)

In diesem Kapitel wird beschrieben, wie die Inhalte der GFPs erarbeitet werden. Insbe-
sondere mussen folgende Inhalte im GFP dokumentiert werden:

e Geltungsbereich des GFP
e Zweck und Zielsetzung des GFP
e  Aktivierungsprozess des GFP

e die gesonderten Rechte, Berechtigungen und Pflichten der Mitarbeitenden im Gel-
tungsbereich des GFP im Notfall

e alle zeitkritischen Geschaftsprozesse und deren RTO im Geltungsbereich des GFP
e die identifizierten Abhangigkeiten zu den zeitkritischen Geschéaftsprozessen des GFP

e die fur die zeitkritischen Geschaftsprozesse des GFP benétigten Ressourcen und de-
ren RTO/RPO

e organisatorische NotfallmaBnahmen zur Geschaftsfortfihrung
e die im Notfall relevanten Kontakte oder Referenzen auf diese

Zuséatzlich ist es empfehlenswert, die Melde- und Berichtspflichten im Notfall im GFP zu
dokumentieren:

Falls auf Informationen in anderen Dokumenten verwiesen wird, missen diese Doku-
mente im GFP nachvollziehbar referenziert werden. Im GFP muss beschrieben werden,
wie die relevanten Mitarbeitenden im Notfall alarmiert und informiert werden.

11.2.1 Festlegung libergreifender MaBnahmen (R+AS)

Die Festlegung Ubergreifender MaBnahmen beinhaltet alle Gbergreifenden Aspekte, die
nicht dazu dienen, die Geschéftsfortfiihrung einzelner Geschéftsprozesse zu regeln. Die-
se werden im Nachfolgenden beschrieben.

In einem ersten Schritt muss die Organisationseinheit beschreiben, wie die relevanten
Mitarbeitenden im Falle eines Notfalls alarmiert und informiert werden, nachdem
der GFP durch den Stab formal aktiviert wurde. Die Organisationseinheit kann sich hierzu
an den Erlduterungen des Kapitels 5.2.3 Alarmierung der BAO (R+AS) ausrichten und
den festgelegten Alarmierungs- und Eskalationspfad fur die Organisationseinheit fort-
schreiben. Hierzu wird empfohlen, fur die Organisationseinheit intern festzulegen,

e welche Personen bzw. Funktionen in Kenntnis gesetzt werden sollen,
e (Uber welche Kommunikationsmittel die Alarmierung im Notfall erfolgen soll sowie

e welche weiteren Schritte sich aus der Alarmierung ergeben.
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Zu alarmierende Kontaktpersonen kénnen Mitglieder des Bewadltigungsteams, weitere
Mitarbeitende, externe Fachleute oder externe Stellen sein. Die Kontaktlisten kénnen als
Anhang zum GFP hinterlegt werden, um personenbezogene oder vertrauliche Kontakt-
daten ihrem Schutzbedarf entsprechend ablegen zu kénnen.

Innerhalb des Kapitels 5.5.1 Konstituierung und Auflésung der BAO (AS) ist beschrieben,
nach welchen Kriterien GFPs durch den Stab aktiviert werden. Innerhalb dieses Ab-
schnitts im GFP werden diese Kriterien aufgegriffen und konkretisiert.

Fur die Dauer des Notfalls kann es notwendig sein, allen oder einzelnen Mitarbeitenden
im Geltungsbereich des GFP besondere Rechte und Pflichten zuzuteilen. Diese be-
schreiben etwa, welche gesonderten Zustandigkeiten und Zugangs-, Zutritts- und Zu-
griffs-Rechte Mitarbeitenden im Notfall zugeteilt werden. Gesonderte Rechte umfassen
auch solche im Rahmen von Freigabeprozessen oder Fihrungsaufgaben. Die gesonder-
ten Rechte gelten von dem Zeitpunkt an, ab dem der GFP aktiviert wurde bis zu dem
Zeitpunkt, an dem der Notfall deeskaliert wird.

Fallen Geschaftsprozesse innerhalb des Geltungsbereichs des GFPs aus, koénnen beson-
dere Melde- und Berichtspflichten an interne und externe Stellen bestehen. Diese
Meldepflichten sollten innerhalb des GFP dokumentiert werden, sofern sie von denen
des Normalbetriebs abweichen und nur fur die Dauer des Notfalls gelten. Die besonde-
ren Melde- und Berichtspflichten richten sich sowohl an interne als auch externe Inte-
ressengruppen. Hierunter fallen etwa andere Organisationseinheiten der Institution,
Aufsichtsbehérden, Kunden und Kundinnen sowie dienstleistende und zuliefernde Insti-
tutionen, die fur die Dauer des Notfalls gesondert informiert werden. Dies kann bei-
spielsweise haufigere Meldungen oder Berichte umfassen oder gesonderte Inhalte der
Meldungen. Es ist empfehlenswert, folgende Informationen zu beschreiben:

e Stelle, an die gemeldet oder berichtet werden soll

e Rolle, die melden oder berichten soll

e  Medium, Uber das gemeldet oder berichtet werden soll
¢ Inhalt, der gemeldet oder berichtet werden soll

e Zeitpunkt oder Haufigkeit, zu dem oder in der gemeldet oder berichtet werden soll

Anhand der BIA wurden im Aufbau- und Standard-BCMS bereits zeitkriti-
sche Prozessabhangigkeiten identifiziert. Falls es wichtig ist, zeitliche Rei-
henfolgen einzuhalten, in denen voneinander abhangige Geschaftsprozesse
in einem Notbetrieb anlaufen, sollten diese im GFP dokumentiert oder refe-
renziert werden.

11.2.2 Entwicklung von NotfallmaBnahmen im Reaktiv-BCMS (R)

Innerhalb der GFP-Workshops muss die Organisationseinheit NotfallmaBnahmen entwi-
ckeln und dokumentieren. Diese sollten den Wiederanlauf sowie den Notbetrieb ausge-
fallener Geschaftsprozesse ermdglichen, soweit dies im Reaktiv-BCMS mit bereits vor-
handenen oder einfach umsetzbaren BC-Lésungen moglich ist. Einfache BC-Losungen,
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die im Rahmen des Reaktiv-BCMS umgesetzt werden, sollten als MaBnahmen im MaB-
nahmenplan dokumentiert werden und im Rahmen des Reaktiv-BCMS umgesetzt wer-
den. Sie sollten dort entsprechend der Vorlage mit einer Umsetzungsfrist aufgenommen
und innerhalb dieses Zeitrahmens umgesetzt werden (siehe 11.3 Qualitatssicherung und
Freigabe der GFPs (R+AS)). Ferner sollte in den GFPs selbst beschrieben werden, wie die
BC-Losungen im Notfall konkret angewendet werden. Folgende Leitfragen kdnnen dabei
helfen, die erforderlichen NotfallmaBnahmen zu ermitteln:

e Welche Informationen sollen an wen auf welche Weise weitergegeben werden?

e Welche NotfallmaBnahmen mussen eingeleitet werden, um den gewlnschten Zu-
stand zu erreichen (z. B. Notbetriebsniveau)?

e Wie lange wird die Durchfuhrung der NotfallmaBnahmen dauern?

e Welche Voraussetzungen mussten gegeben sein, um die NotfallmaBnahmen durch-
fuhren zu kénnen?

e Welche Reaktionen werden von anderen erwartet?

Hinweis

Obwohl im Reaktiv-BCMS keine BC-Strategien als solche entwickelt werden, kann es
hilfreich sein, sich im Hilfsmittel Vorschldge zu BC-Strategien einen Uberblick tiber
mégliche BC-Lésungen und MaBnahmen zu verschaffen. Dort sind einige Beispiele
flr BC-Strategien und Lésungen, die méglicherweise keine Investitionen erfordern.

Die BC-Losungen und NotfallmaBnahmen sollten nach Maglichkeit geeignet sein, das
definierte Notbetriebsniveau und die RTO zu erreichen. Hierbei handelt es sich um
zwei Dimensionen, die innerhalb einer idealen BC-Planung beide gleichzeitig erfullt wer-
den sollten.

In der Bandbreite sind hinsichtlich des definierten Notbetriebsniveaus zwei Extreme

maoglich:

e In manchen Fallen kann maoglicherweise durch Ausweich- oder Ersatzressourcen die-
selbe Funktionalitat und Leistungsfahigkeit wie im Normalbetrieb erreicht werden,
z. B. anhand von Redundanzkonzepten fur die IT.

e In anderen Fallen kann moglicherweise das Notbetriebsniveau nicht sichergestellt
werden, da ein Reaktiv-BCMS ausschlieBlich auf bereits vorhandene Ressourcen und
Maoglichkeiten der Institution aufbaut.

Ahnlich verhalt es sich mit der RTO. Hier sind in der Bandbreite auch zwei Extreme mog-

lich:

e In manchen Fallen kénnen moglicherweise Ausweich- oder Ersatzressourcen inner-
halb der geforderten RTO tatsachlich zur Verfligung gestellt werden.

e In anderen Fallen kénnen aufgrund unzureichender oder fehlender BC-Lésungen
maoglicherweise Ausweich- oder Ersatzressourcen erst in einem deutlich langeren
Zeitraum als die RTO zur Verfligung gestellt werden.
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Aus dem Endergebnis des Soll-Ist-Vergleichs lassen sich zwei Falle ableiten, auf die im
Nachfolgenden weiter eingegangen wird.

Fall 1: RTO wird auf Notbetriebsniveau erreicht

Die zugesicherte Wiederanlaufzeit der Ressource ist klrzer oder gleich der geforderten
Wiederanlaufzeit (RTA < RTO). Zusatzlich erreicht die wieder angelaufene Ressource in
dieser Zeit das Notbetriebsniveau.

Schadensereignis

Geschiftsbetrieb :
|
100% p=======3 =
, * P
rd

RTA RTO P
|

Notbetriebs- [ Y =

= e

0% =
Normalbetrieb  Herstellung Durchfithrung
des Notbetriebs des Notbetriebs

Zeit

Abbildung 45: Fall 1: RTA < RTO und das Notbetriebsniveau wird erreicht

Grundsatzlich besteht in diesem Fall kein weiterer Handlungsbedarf seitens der Organisa-
tionseinheit, um den Wiederanlauf in den Notbetrieb sicherzustellen. Es muss jedoch do-
kumentiert werden, dass die vorhandenen MaBnahmen geeignet sind, um die Ressour-
cen innerhalb der geforderten Zeit zur Verfugung stellen zu kénnen. Falls dazu weitere
Schritte im Notfall durch die Organisationseinheit erforderlich sind, mussen diese im GFP
dokumentiert werden. Wird im Notbetrieb eine Ersatzressource bereitgestellt, z. B. durch
das Facility Management oder das ITSCM, dann muss die Organisationseinheit zusatzlich
beschreiben, wie diese aus Sicht der Organisationseinheit eingebunden und genutzt
werden kann. Sie muss beschreiben, welche MaBnahmen relevant sind, um den Notbe-
trieb zu erreichen, aufrechtzuerhalten sowie zurlick in den Normalbetrieb zu Gberfihren.

Da infolge der Einschrankungen des Notbetriebs mit Arbeitsrickstanden zu rechnen ist,
ist es empfehlenswert, dass die Organisationseinheit zusatzlich MaBnahmen beschreibt,
die diese Nacharbeiten identifizieren und behandeln.

Beispiel 1: Ausfall eines IT-Systems

m Im GFP wird durch die Organisationseinheit festgelegt, dass der Wiederanlauf eines
" ausgefallenen IT-Systems ohne weitere organisatorische MaBnahmen abgewartet
wird. Da die RTA zum Wiederanlauf des IT-Systems kleiner als die RTO ist und keine
Einschrénkungen der Leistung oder des Umfangs zu erwarten sind, kénnte der Ge-
schéftsprozess auch in einem Notbetrieb vollumfdnglich ausqgefiihrt werden. Da die
RTA jedoch nur geschatzt wurde und ein Funktionstest des [T-Systems erst zu einem
spdteren Zeitpunkt geplant ist, beruhen die NotfallmaBBnahmen der Organisations-
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einheit auf einer Annahme. Beides wird dokumentiert und die Annahme wird (iber-
priift, sobald die Erkenntnisse aus dem durchgefiihrten Funktionstest vorliegen.

Beispiel 2: Ausfall eines Gebédudes

A

Fir einen Gebdudeausfall wird der Organisationseinheit eine gleichwertige Aus-
weichlokation zur Verfliqung gestellt. Fiir alle Mitarbeitenden mit zeitkritischen Auf-
gaben stehen ausreichend Arbeitsplédtze mit den benétigten Arbeitsmaterialien zur
Verfligung. Die Organisationseinheit definiert dazu innerhalb ihrer NotfallmaBnah-
men, wie sie diese Mitarbeitenden an die Ausweichlokation entsendet und dort die
Arbeit wiederaufnimmt. Dies entspricht der ,,Herstellung des Notbetriebs” und um-
fasst z. B. Transportmdglichkeiten abzustimmen, notwendige Zutrittsberechtigungen
zu erhalten oder die Mitarbeitenden auf die vorhandenen Arbeitsplatze zu verteilen.
Dariber hinaus legt die Organisationseinheit fest, welche MalBnahmen fiir die Dauer
des Notbetriebs an der Ausweichlokation gelten.

Dies umfasst Regelungen,
e wie mit vertraulichen Dokumenten an der Ausweichlokation umgegangen wird,

e wie Informationen auf Papier, z. B. Postsendungen, nachgesendet werden kén-
nen und

e wie alternative, vor Ort befindliche Geradte, Maschinen oder Anlagen eingesetzt
werden kénnen.

AbschlieBend beschreibt die Organisationseinheit, wie sie vom Notbetrieb wieder in
den Normalbetrieb zurlickkehren kann. Dies umfasst beispielsweise Mitarbeitende
wieder auf die requldren Arbeitspldtze zu verteilen, den gesicherten und vertrauli-
chen Transport von im Notbetrieb erstellten Dokumenten zu beauftragen oder tem-
pordre Zutrittsberechtigungen abzugeben.

Fall 2: Die vorgegebenen Parameter werden nicht erreicht

In diesem Fall ist die zugesicherte Wiederanlaufzeit langer als die RTO oder das geforder-
te Notbetriebsniveau wird nicht erreicht. Im ungunstigsten Fall werden beide Parameter
gleichzeitig nicht erfallt.

Abbildung 46 zeigt den Fall, dass zwar die RTA erreicht wird, jedoch nicht das gefor-
derte Notbetriebsniveau. Dies tritt bei Ersatzressourcen auf, die gegeniber der ausge-
fallenen Originalressource Uber einen stark eingeschrankten Funktions- und Leistungs-
umfang verfugen, der auch nicht im zeitlichen Verlauf auf das geforderte Notbetriebs-
niveau gesteigert werden kann:
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Abbildung 46: Fall 2a: RTA < RTO, jedoch wird das Notbetriebsniveau nicht erreicht

Beispiel: Nichterreichen des Notbetriebsniveaus

Im Falle eines Gebdudeausfalls wurde der Organisationseinheit zugesichert, inner-

" halb der RTO eine Ausweichlokation zu erhalten. In der Ausweichlokation stehen je-
doch nicht genligend Arbeitsplatze fir alle Mitarbeitenden mit zeitkritischen Aufga-
ben zur Verfigung.

Abbildung 47 zeigt den Fall, dass zwar das Notbetriebsniveau erreicht wird, jedoch
die zugesicherte Wiederanlaufzeit langer ist als die RTO. Dies tritt bei Ersatzressourcen
ein, die zwar grundsatzlich Uber das n&tige Notbetriebsniveau verfiigen, die jedoch lan-
ger fur den Wiederanlauf benétigen als gefordert.

Beispiel: RTA > RTO

Im Falle eines Gebdudeausfalls wurde der Organisationseinheit eine Ausweichlokati-
on zugesichert. Die Ausweichlokation steht jedoch erst einen Tag nach Ablauf der
RTO zur Verfligung.
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Abbildung 47: Fall 2b: RTA > RTO
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DarUber hinaus existieren auch Mischformen, wie die folgende Abbildung 48 darstellt:
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Abbildung 48: Fall 2c: Mischform: Unzureichende RTA + Notbetriebsniveau.

Beispiel: RTA > RTO und Nichterreichen des Notbetriebsniveaus

Im Falle eines Produktionsausfalls wurde der Organisationseinheit zugesichert, dass
eine der beiden fir das Notbetriebsniveau erforderlichen ProduktionsstraBen nach
einem Zeitraum, der ldnger als die RTO ist, zur Verfiigung steht.

In allen Auspragungen des Falls 2 existiert ein erhéhter Schaden, falls die betrachtete
Ressource und damit der Geschaftsprozess ausfallt. Die Anforderungen des BCMS wer-
den an dieser Stelle nicht erfullt. Grundsatzlich gibt es folgende Moglichkeiten, mit die-
ser Situation umzugehen:

1. Behebung durch Workarounds und Quickfixes
2. Risikoakzeptanz mit Behebung im Aufbau- oder Standard-BCMS

Behebung durch Workarounds und Quickfixes

In vielen Fallen lassen sich das Notbetriebsniveau und die geforderte Wiederanlaufzeit
durch tberschaubare Investitionen oder schnelle Workarounds erreichen, die nicht voll-
standig auf den vorhandenen Mitteln aufbauen, jedoch auch nicht einen solchen Um-
fang wie vollumfangliche BC-Strategien umfassen:

Beispiele

m Nichterreichen des Notbetriebsniveaus

Der Ausfall eines Gebdudes wird durch eine Verlagerung der Blrotatigkeiten der
Organisationseinheit ins Homeoffice kompensiert. Hierbei wird auch die RTA er-
reicht. Jedoch wird nicht das geforderte Notbetriebsniveau erreicht, da nicht fir alle
Mitarbeitenden gentigend Lizenzen fir die benétigte Webkontferenzplattform zur
Verfliigung stehen. Diese werden fir eine (iberschaubare Summe zusétzlich erwor-
ben, sodass alle Mitarbeitenden im Notbetrieb die Webkonferenzplattform benutzen
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11.2 Erstellung der GFPs (R+AS)

kénnen. Diese zuséatzliche MaBnahme erméglicht es, das Notbetriebsniveau zu errei-
chen.

RTA > RTO

Der Ausfall einer Werkstatt wird durch die Organisationseinheit kompensiert, indem
von einem etablierten Dienstleistungsunternehmen eine entsprechende Ausstattung
geleast und mit firmeneigenen Werkzeugen an einen firmeneigenen Ausweich-
standort transportiert wird. AnschlieBend wird dort die Ersatzwerkstatt in Betrieb
genommen. Hierbei wird die RTA nicht erreicht, weil nicht gentigend Transporter zur
Verfligung stehen. Diese Liicke wird kompensiert, indem der Vertrag mit dem
Dienstleistungsunternehmen um die fehlenden Transporter erweitert wird. Diese
MaBnahme ermdéglicht es, die RTO zu erreichen.

Hierbei ist es grundsatzlich empfehlenswert, Typ-2-Falle moglichst durch Workarounds
und Quickfixes zu behandeln und somit zu Typ-1-Féllen zu transformieren, die die An-
forderungen des BCMS erfullen. Die dazu erforderlichen VorsorgemaBnahmen sollten im
BCM-MaBnahmenplan (siehe 15.2 Ableitung von Korrektur- und Verbesserungs-
maBnahmen (R+AS)) beschrieben werden.

Risikoakzeptanz mit Behebung im Aufbau- oder Standard-BCMS

In der Praxis werden in der Regel im Reaktiv-BCMS eine Reihe von Fallen bestehen, in
denen die Anforderungen nicht in der geforderten Zeit oder auf dem geforderten Niveau
erreicht werden kénnen und gleichzeitig auch keine einfachen Mdaglichkeiten fir Work-
arounds bestehen. Alternativ kann die Situation eintreten, dass zwar Workarounds mdég-
lich sind und auch angewendet werden, aber die die Anforderungen dennoch nicht voll-
standig erfullt werden konnen.

Beispiel

E:! Wie in Abbildung 46: Fall 2a: RTA < RTO, jedoch wird das Notbetriebsniveau nicht
erreicht dargestellt und im dazugehdrigen Beispiel beschrieben, wurde bei Gebéu-
deausfall der Organisationseinheit zugesichert, innerhalb der RTO eine Ausweichlo-
kation bereitzustellen. In der Ausweichlokation stehen jedoch nicht gendigend Ar-
beitspldtze fir alle Mitarbeitenden mit zeitkritischen Aufgaben zur Verfiigung.

Um dies zu kompensieren, entscheidet sich die Organisationseinheit dafr, die vor-
handenen Arbeitspldtze in mehreren Schichten zu nutzen. Darlber hinaus werden
bestimmte Tatigkeiten fir die Dauer des Notbetriebs ausgelassen. Es wird dokumen-
tiert, dass das geforderte Notbetriebsniveau nicht erreicht werden kann. Die not-
wendigen Nacharbeiten werden durch temporédre Mehrarbeit der Mitarbeitenden
kompensiert.

237



11 Geschaftsfortfiihrungsplanung (R+AS)

Hinweis

Unter Umstdnden kénnen mit den vorhandenen Mitteln sowie den Md&glichkeiten
des Reaktiv-BCMS keine NotfallmaBnahmen konzipiert werden, die ausreichen, um
die zeitliche Liicke zwischen RTA und RTO zu (berbriicken oder das Notbetriebsni-
veau sicherzustellen. Aufgrund der Tragweite eines méglichen Prozessausfalls Giber
die MTPD hinaus muss der Umgang mit den entsprechenden Ressourcen mit der In-
stitutionsleitung als oberste Entscheidungsinstanz abgestimmt werden. Hierzu muss
eine Gesamtuibersicht erstellt werden, die alle Liicken des Reaktiv-BCMS und die da-
rin betroffenen Geschéftsprozesse und Ressourcen umfasst. Die Institutionsleitung
muss entscheiden, ob sie das Risiko eines potenziellen Prozessausfalls (ber die MTPD
hinaus zum gegenwadrtigen Zeitounkt akzeptiert oder Ad-hoc-MaBnahmen ergreift.

Die Defizite solften je Ressource als Verbesserungsbedarf im MalBnahmenplan do-
kumentiert werden (siehe 15.2 Ableitung von Korrektur- und Verbesserungs-
maBnahmen (R+AS)). Zusétzlich sollte im GFP selbst dokumentiert werden, dass in
diesem Fall die fachlichen Anforderungen nicht erflillt werden, sodass in einem Not-
fall die BAO dieses Defizit direkt erfasst.

Fallunterscheidung fiir unterschiedlich schwere Ausfille

Es kann hilfreich sein, die zeitkritischen Ressourcen gemaB BIA innerhalb eines GFP an-
hand unterschiedlich schwerer Ausfallszenarien zu betrachten.

Beispiel

E! Ein Gebdudeaustall kann den Ausfall eines gesamten Standortes, eines einzelnen
" Gebéudes oder lediglich einzelner Gebéudeteile bedeuten.

Je nach Schweregrad des Ereignisses kann es sinnvoll sein, unterschiedliche Notfall-
mafBnahmen zu treffen. Bei dem gesamten Ausfall eines Standortes kénnte es z. B.
notwendig sein, sémtliche Tétigkeiten oder eine vorhandene Produktion an eine
Ausweichlokation zu verlagern. Fallen hingegen nur einzelne Gebadudeteile aus,

kann die Verlagerung der Arbeitsplatze oder der Produktion innerhalb des Gebdudes
oder Standortes ausreichen.

Nicht alle NotfallmaBnahmen missen neu dokumentiert werden, falls diese bereits leicht
verstandlich in anderen Dokumenten beschrieben sind. Wenn bereits zutreffende Pro-
zessbeschreibungen oder Arbeitsanweisungen der AAQO existieren, kann auf die entspre-
chenden Textstellen in den bestehenden Dokumenten verwiesen werden. Um schnell auf
diese Textstellen zugreifen zu kénnen, sollten alle im GFP aufgefihrten Dokumente am
Ende des GFP noch einmal in einer Gesamtliste namentlich aufgefthrt werden. Zusatz-
lich sollten je Dokument der jeweils relevante Abschnitt sowie der Ablageort referenziert
werden. Es muss auch sichergestellt werden, dass die Ablageorte dem Schutzbedarf der
Dokumente entsprechen und die Dokumente gleichzeitig im Notfall zugénglich sind.
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Schwachstellen und Verbesserungsbedarfe, die innerhalb der Geschaftsfortfihrungspla-
nung identifiziert werden, sowie getroffene Annahmen und Licken, die sich aus der Na-
tur des Reaktiv-BCMS ergeben, mussen an die Rolle BCB gemeldet werden. Diese muss
die identifizierten Ltcken und Schwachstellen sowie Annahmen und Verbesserungsbe-
darfe in einem MaBnahmenplan vorhalten (siehe 15.2 Ableitung von Korrektur- und
VerbesserungsmalBBnahmen (R+AS)). Dadurch kann sichergestellt werden, dass keine As-
pekte verloren gehen und alle in einem Aufbau- oder Standard-BCMS wieder aufgegrif-
fen und behandelt werden.

11.2.3 Entwicklung von NotfallmaBnahmen im Standard-BCMS (AS)

Innerhalb der Erstellung der GFPs mussen NotfallmaBnahmen entwickelt und dokumen-
tiert werden, um ausgefallene Geschéaftsprozesse in einem definierten Notbetrieb wie-
deraufzunehmen. Diese werden Ublicherweise von den zustandigen Kontaktpersonen
der GFPs erstellt. Hierzu muss beschrieben werden, wie auf Basis der festgelegten BC-
Strategien und -Losungen die Geschaftsprozesse innerhalb der erforderlichen Zeit und
auf dem Notbetriebsniveau wiederaufgenommen werden sollen. Im GFP sollten der Ab-
lauf und die konkreten Téatigkeiten zur Wiederaufnahme der relevanten Geschéaftspro-
zesse sowie die entsprechenden Zustandigkeiten dokumentiert werden. Die NotfallmaB-
nahmen sollten geeignet sein, die Geschaftsprozesse auf Notbetriebsniveau fur die Dau-
er fortfihren zu kénnen, die in den BC-Strategien definiert ist.

Folgende Leitfragen kénnen dabei helfen, die erforderlichen NotfallmaBnahmen zu er-
mitteln:

e Welche Informationen sollen an wen auf welche Weise weitergegeben werden?

e Welche NotfallmaBnahmen mussen eingeleitet werden, um den gewlnschten Zu-
stand zu erreichen (z. B. Notbetriebsniveau)?

e Wie lange wurde die Durchfihrung der NotfallmaBnahmen dauern?

e Welche Voraussetzungen mussten gegeben sein, um die NotfallmaBnahmen durch-
fihren zu kénnen?

e Welche Reaktionen wulrden von anderen erwartet?

DarUber hinaus sollten die NotfallmaBnahmen mit der aktuellen Wiederanlaufplanung
der Ressourcen abgestimmt werden. AbschlieBend sollte beschrieben werden, wie die
Geschaftsprozesse vom Notbetrieb in den Normalbetrieb Uberfuhrt werden sollen und
wie mit notwendigen Nacharbeiten, beispielsweise Arbeitsrickstanden, verfahren wer-
den soll.

Es wird empfohlen, die NotfallmaBnahmen am Ablauf der Notfallbewaltigung auszurich-
ten:

e MaBnahmen, um den Notbetrieb zu erreichen (Wiederanlauf in den Notbetrieb)
e MaBnahmen fur die Geschaftsfortfiihrung (Arbeiten im Notbetrieb)

e MaBnahmen zur Ruckfuhrung in den Normalbetrieb (inklusive Nacharbeiten)
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11 Geschaftsfortfiihrungsplanung (R+AS)

Beispiel

Fiir einen Gebdudeausfall wird den Organisationseinheiten im Rahmen der festge-

" legten BC-Strategie und -L6sung ein gleichwertiger Ausweichstandort zur Verfigung
gestellt. Innerhalb des Wiederanlaufplans werden die MaBnahmen beschrieben, um
den Ausweichstandort mit den benétigten Arbeitsmaterialien bereitzustellen. Inner-
halb der GFPs wird beschrieben, wie die Organisationseinheiten die zeitkritischen
Mitarbeitenden an den Ausweichstandort entsenden und diese dort die Arbeit wie-
deraufnehmen. Die Erstellung der GFPs umfasst z. B. Transportmdglichkeiten abzu-
stimmen, notwendige Zutrittsberechtigungen zu erteilen oder zu planen, wie die
Mitarbeitenden auf die vorhandenen Notfallarbeitspldtze im Notfall verteilt werden.
Dariber hinaus wird festgelegt, welche MaBnahmen fiir die Dauer des Notbetriebs
am Ausweichstandort wichtig sind, z. B. Regelungen dazu,

e wie mit vertraulichen Dokumenten am Ausweichstandort umgegangen wird,
e wie Informationen auf Papier, z. B. Postsendungen, nachgesendet werden und

e wie alternative, vor Ort befindliche Geréte, Maschinen oder Anlagen eingesetzt
werden.

AbschlieBend wird beschrieben, wie die Organisationseinheiten vom Notbetrieb
wieder in den Normalbetrieb zuriickkehren kénnen. Dies umfasst z. B. Mitarbeitende
wieder auf die requldren Arbeitspldtze zu verteilen, den vertraulichen Transport von
im Notbetrieb erstellten Dokumenten zu beauftragen oder tempordare Zutrittsberech-
tigungen zu léschen.

Sofern aus Sicht der Organisationseinheit der Geschaftsbetrieb durch zusatzliche Not-
fallmaBnahmen noch weiter abgesichert werden kann und die MaBnahmen leicht um-
setzbar sind, ist es empfehlenswert, diese mit in den GFP zu Ubernehmen. So kénnen
neben den hauptsachlich anzuwenden MaBBnahmen auch alternative Varianten aufge-
fahrt werden.

Der Detailgrad der beschriebenen MaBnahmen sollte so gewdhlt sein, dass eine fach-
kundige dritte Person in der Lage ware, die Geschaftsfortfihrung anhand des GFP um-
zusetzen.

Hinweis

Um die NotfallmalBnahmen strukturiert abarbeiten zu kénnen, ist es empfehlens-
wert, diese anhand von Checklisten zu dokumentieren.

Werden NotfallmaBnahmen definiert, so kann es hilfreich sein, innerhalb eines GFP die
zeitkritischen Ressourcen anhand unterschiedlich schwerer Ausfallszenarien zu betrach-
ten. Ein Gebaudeausfall kann den Ausfall eines gesamten Standortes, eines einzelnen
Gebaudes oder lediglich einzelner Gebadudeteile bedeuten. Bei einem gesamten Stand-
ortausfall kénnte es notwendig sein, samtliche Tatigkeiten oder eine vorhandene Pro-
duktion an einen Ausweichstandort zu verlagern. Fallen hingegen nur einzelne Gebaude-
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teile aus, kann die Verlagerung der Arbeitsplatze oder der Produktion innerhalb des Ge-
baudes oder Standortes ausreichend sein.

Beispiel

E‘ Fiir die Ressource Gebdude besteht in einer Institution die BC-Strategie, Mitarbei-

" tende an eine Aufweichlokation oder in das Home-Offices zu verlagern. Um die Not-
fallmaBBnahme flir das Szenario eines Gebdudeausfalls besser umsetzen zu kénnen,
entscheidet sich die Organisationseinheit, das Szenario eines Gebdudeausfalls aufzu-
teilen. Fir den Fall, dass nur einzelne Gebdudeteile ausfallen, verlagert sie die ent-
sprechenden Mitarbeitenden an den Ausweichstandort. Fir den Fall, dass das ge-
samte Gebdude ausfillt, verlagert sie Mitarbeitende, die mobil arbeiten kénnen, in
Home-Offices, da die Kapazitit des Ausweichstandorts begrenzt ist. Mitarbeitende,
die nicht mobil arbeiten kénnen, werden an den festgelegten Ausweichstandort ver-
lagert.

Nicht alle NotfallmaBnahmen mussen neu dokumentiert werden, falls diese bereits leicht
verstandlich in anderen Dokumenten beschrieben sind. Wenn bereits zutreffende Pro-
zessbeschreibungen oder Arbeitsanweisungen der AAO existieren, kann auf die jeweili-
gen Textstellen in den bestehenden Dokumenten verwiesen werden. Um schnell auf die
entsprechenden Textstellen zugreifen zu kénnen, sollten alle im GFP aufgefihrten Do-
kumente am Ende des GFP noch einmal in einer Gesamtliste namentlich aufgefthrt wer-
den. Zusatzlich sollten je Dokument der jeweils relevante Abschnitt sowie der Ablageort
referenziert werden. Es muss auch sichergestellt werden, dass die Ablageorte dem
Schutzbedarf der Dokumente entsprechen und gleichzeitig die Dokumente auch im Not-
fall zuganglich sind.

11.3 Qualitatssicherung und Freigabe der GFPs (R+AS)

Um sicherzustellen, dass alle Vorgaben zur Geschéaftsfortfihrungsplanung eingehalten
wurden, sollten die erstellten GFPs formal qualitatsgesichert werden. Dabei sollten die
folgenden Aspekte berticksichtigt werden:

¢ Vollstandigkeit: Wurde die GFP-Dokumentvorlage verwendet und bilden die Inhal-
te alle vorgegebenen Punkte ab? Wurden alle relevanten Inhalte der BIA innerhalb
des GFP erfasst und sind NotfallmaBnahmen dazu beschrieben? Sind die Inhalte des
GFP aktuell? Unvollstandige oder nicht aktuelle GFPs kénnen dazu fuhren, dass diese
im Notfall nicht oder nur begrenzt einsetzbar sind.

e Plausibilitat: Sind die beschriebenen MaBnahmen widerspruchsfrei und die ge-
troffenen Annahmen fur die Institution realistisch? Sind sowohl die Angaben inner-
halb des GFP als auch die beschriebenen Abhangigkeiten zu anderen GFPs oder
WAPs plausibel dargestellt?

e Aktualitat: Sind die referenzierten Dokumente in der jeweils aktuellen Version hin-
terlegt? Wurden die relevanten Kontaktpersonen auf Basis einer aktuellen Kontakt-
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liste dokumentiert? Veraltete Informationen kénnen dazu fuhren, dass die beschrie-
benen MaBnahmen wirkungslos sind oder nicht umgesetzt werden kénnen und der
GFP in Ganze nicht oder nur begrenzt einsetzbar ist.

Ferner kénnen durch die Qualitatssicherung der Detailgrad und die sprachliche Verstand-
lichkeit der GFPs Uberpriift und aufeinander abgestimmt werden.

Hinweis

Die Qualitdtssicherung dient zu diesem Zeitpunkt lediglich dazu, sicherzustellen, dass
die Vorgaben eingehalten wurden. Ob die in den GFPs beschriebenen NotfallmaB-
nahmen angemessen, vollstandig und wirksam sind, kann erst anhand von Ubungen
und Tests ermittelt werden (siehe Kapitel 13 Uben und Testen (R+AS)).

Nachdem die GFPs qualitatsgesichert wurden, mussen diese offiziell freigegeben werden.
Dies kann beispielsweise durch die Leitungen der Organisationseinheiten erfolgen. Dieser
Schritt signalisiert, dass die MaBnahmen und Verfahren bestatigt wurden und der Plan
offiziell in einem Notfall verwendet werden kann.

Nachdem die GFPs sowie die im folgenden Kapitel beschriebenen WAPs erstellt, quali-
tatsgesichert und freigegeben sind, ist es wesentlich transparenter, in welchem Male die
BC-Strategien und -Losungen durch die Organisationseinheiten anwendbar sind und
welcher tatsachliche Ressourcenbedarf fir die NotfallmaBnahmen erforderlich ist. Es ist
daher empfehlenswert, dass der oder die BCB die aktualisierten Informationen der Insti-
tutionsleitung und dem Risikomanagement mitteilt. Hierdurch kann der Institutionslei-
tung ein realistischeres Bild Uber die Risikosituation vermittelt werden als es zu einem
friheren Zeitpunkt moglich war.
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12 Wiederanlauf- und Wiederherstellungsplanung
(AS)

Die Wiederanlaufplanung konkretisiert anhand der festgelegten BC-Strategien und
-Lésungen, wie ausgefallene Ressourcen in einen Notbetrieb gebracht werden kénnen.
Die Wiederanlaufplanung muss far alle zeitkritischen Ressourcen erstellt und dokumen-
tiert werden. Gegebenenfalls wird dies durch ITSCM, Facility Management etc. bereits
abgedeckt.

Die Wiederherstellungsplanung hat zum Ziel, einen Zustand zu erreichen, in dem der
Normalbetrieb wieder maglich ist. Ausgefallene Ressourcen kénnen unter anderem neu
beschafft, Ersatzteile eingesetzt oder Komponenten neu installiert und konfiguriert wer-
den. Die Bedingungen und MaBnahmen zur Wiederherstellung sind von vielen Faktoren
abhangig, z. B. von der Art der Ressource, welche Schaden an den Ressourcen entstan-
den sind und welche Mittel zu ihrer Wiederherstellung zur Verfigung stehen.

Abbildung 49 stellt den Wiederanlauf und die Wiederherstellung anhand einer stark ver-
einfachten, schematischen Darstellung der Notfallbewaltigung gegenuber. Die Wieder-
herstellung kann prinzipiell parallel oder nach dem Wiederanlauf starten. In der Praxis ist
es auch moglich, dass die vollstandige Wiederherstellung aus dem Wiederanlauf heraus
erfolgt, z. B. wenn eine Ersatzressource die Hauptressource vollstandig ersetzt und an-
schlieBend im Normalbetrieb weiter eingesetzt wird.

Eintritt eines Erreichen eines definierten Erreichendes
Schadensereignisses Notbetriebsniveaus Normalbetriebsniveaus

100% *

‘ ¢
\ 4

Wiederherstellung

Wiederanlauf

Betriebsniveau

0% Zeit

Abbildung 49: Darstellung der Phasen fiir den Wiederanlauf und die Wiederherstellung
Hinweis

Der englische Begriff ,Recovery” wird im deutschsprachigen Raum héaufig mit ,, Wie-
derherstellung” und im technischen Umfeld gelegentlich mit ,, Wiederanlauf” Giber-
setzt. Je nach Informationsquelle definiert der festgelegte Begriff die Wiederauf-
nahme unterbrochener Tatigkeiten entweder mit einer festgelegten Mindestkapazi-
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Um

tat oder mit den vereinbarten Minimalanforderungen, wobei letzten Endes immer
der Normalbetriebszustand zurlickerlangt werden soll. Um sprachlich préziser zwi-
schen einer vollstandigen Wiederherstellung des urspriinglichen oder verbesserten
Normalbetriebs-Zustands und einem eingeschrankten Notbetrieb unterscheiden zu
kénnen, wird im gesamten Standard konsequent zwischen den Begriffen Wiederan-
lauf und Wiederherstellung unterschieden. Der Wiederanlauf umfasst das Erreichen
eines definierten Notbetriebsniveaus. Die Wiederherstellung umfasst das Erreichen
des Normalbetriebsniveaus.

die Wiederanlaufplanung zu erstellen, kann die Dokumentvorlage Wiederanlaufplan

aus den Hilfsmitteln verwendet werden. Anhand dieser Dokumentvorlage werden einige
der in diesem Kapitel aufgeftihrten Beispiele und Hinweise dargestellt.

Beispiel

A

Bei Ausfall eines Birogebaudes wird der Wiederanlauf durch eine ErsatzIésung in
Form mobilen Arbeitens ermdqlicht. Grundséatzlich kann jeder und jede Mitarbeiten-
de jederzeit mobil arbeiten. Im Falle eines Notbetriebs wiirden jedoch sehr viele
gleichzeitig auf die Ersatzlbsung zugreifen. Die Wiederanlaufplanung fokussiert da-
her darauf, wie die zusétzlich erforderlichen Kapazitdten im geforderten Zeitraum
zur Verfligung gestellt werden sollen.

Parallel zum Wiederanlauf kann das ausgefallene Blirogebdude wiederhergestellt
werden. Wenn das komplette Blrogebadude so stark zerstért wurde, dass eine In-
standsetzung nicht mehr sinnvoll ist, kann die Wiederherstellung statt des Wieder-
aufbaus auch die Suche nach einem neuen Gebdude sowie alle MaBnahmen zu des-
sen Inbetriebnahme beinhalten.

Analog zum Vorgehen in der Geschaftsfortfihrungsplanung gibt die folgende Abbildung
50 einen Uberblick tber die notwendigen Schritte zur Vorbereitung, Erstellung sowie
Qualitatssicherung und Freigabe der Wiederanlaufplane (WAPs) sowie Hilfestellung fur
die optionale Wiederherstellungsplanung durch Wiederherstellungsplane (WHPs).
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12.1 Vorbereitung der WAPs (AS)

Schritt 1: Vorbereitung der WAPs

Wie sollen die WAPs dokumentiert werden?

Welche Informationen sind bereits vorab bekannt?

Wer erstellt die WAPs?

Wann und in welchem Modus sollen die WAPs erstellt werden?

Vorlage und Terminplanung
der WAPs

Schritt 2: Erstellung der WAPs

Allgemeine Informationen zur Ressource
Technische Abhédngigkeiten der Ressource
Voraussetzungen fiir den Wiederanlauf
Beschreibung der Wiederanlaufschritte
Notfallrelevante Dokumente

Notfallrelevante interne und externe Kontakte

Notfallmafinahmen

Schritt 3: Qualititssicherung und Freigabe der WAPs

* Priifung, ob die WAPs volistdndig,
Qualitatsgesicherte und plausibel und aktuell sind
freigegebene WAPs « Formale Freigabe, um die WAPs in

einem Notfall nutzen zu diirfen

Abbildung 50: BCM-Prozessschritte zur Wiederanlauf- und Wiederherstellungsplanung

12.1 Vorbereitung der WAPs (AS)

Die Vorbereitungsphase ist von groBer Bedeutung, um die WAPs effektiv und effizient
erstellen zu kénnen. Es ist empfehlenswert, dass die Vorbereitung durch den oder die
BCB in Abstimmung mit den Ressourcenzustandigen erfolgt. Falls die Ressourcenzustén-
digen bereits Vorlagen oder Plane haben, wie z. B. im ITSCM, kénnen diese Gbernom-
men werden, solange die Anforderungen aus dem BCM erfullt sind. Die Aufgaben in der
Vorbereitung der WAPs werden in den nachfolgenden Unterkapiteln néher erldutert. Die
Kapitel folgen einer logischen Reihenfolge, jedoch kénnen sich verschiedene darin be-
schriebene Aufgaben in der Praxis zeitlich Uberlagern.

12.1.1 Aufteilung der WAPs (AS)

Es ist wichtig, dass der oder die BCB festlegt, wie die WAPs im Hinblick auf die zugrun-
deliegende Struktur der Ressourcen aufgeteilt werden sollen. Es gibt viele Maglichkeiten,
wie WAPs organisatorisch aufgeteilt werden konnten. So kénnte ein Plan je einzelner
Ressource erstellt werden oder ein Plan kann umfangreichere Ressourcencluster umfas-
sen. Entscheidend fur eine schnelle Reaktion ist jedoch, dass

e die zustandigen Stellen die jeweils fur ihren Bereich relevanten Informationen erhal-
ten,

e die Verfugbarkeit der Plane im Notfall gewahrleistet ist sowie

e die Ubergabepunkte zwischen den Planen klar geregelt sind.
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Hierbei hat es sich in der Praxis bewahrt, zunachst einen Plan je Ressource zu erstellen,
die von einer zustandigen Stelle bearbeitet wird. Dieses Vorgehen bietet folgende Vortei-
le:

e Die zustandigen Kontaktpersonen, die den Plan erstellen und aktualisieren, kénnen
eindeutig einer abgegrenzten Ressource zugeordnet werden.

e Die Plane spiegeln die vertraute Umgebung und die eigenen Zustandigkeitsbereiche
des Normalbetriebs wider und lassen sich so leichter voneinander abgrenzen.

Hinweis

H Ob die Pldne sinnvoll aufgeteilt und voneinander abgegrenzt wurden, kann mitunter
erst im Rahmen der Planerstellung fundiert bewertet werden. Es ist daher empfeh-
lenswert, die Aufteilung der Pldne im Rahmen der Erstellung mit den entsprechen-
den Kontaktpersonen zu diskutieren und gegebenenfalls anzupassen, in mehrere
Pldne aufzuteilen oder in verschiedene Pldne zusammenzufassen.

12.1.2 Erstellung einer WAP -Dokumentvorlage (AS)

Um den Wiederanlauf im Notfall zu erleichtern, sollte der oder die BCB sicherstellen,
dass die WAPs einheitlich aufgebaut und nachvollziehbar dokumentiert sind. Hierzu
kann es hilfreich sein, eine WAP-Dokumentvorlage zu erstellen. Die nachfolgenden As-
pekte mussen darin berUcksichtigt werden:

Der Zweck des WAP beschreibt, was durch den WAP erreicht werden soll und was ex-
plizit nicht durch den WAP forciert wird. Die Beschreibung der Zielstellung stellt sicher,
dass der WAP nur zu seinem gedachten Zweck eingesetzt wird und nicht etwa im Rah-
men des Normalbetriebs zweckentfremdet oder mit anderen Themen vermischt wird
(siehe auch ,Aktivierungsprozess”).

Zusatzlich mussen auch der Geltungsbereich und die betrachteten Ressourcen klar
dokumentiert werden, sodass der WAP eindeutig gegenuber den weiteren WAPs abge-
grenzt werden kann.

Der Aktivierungsprozess des WAP muss dokumentiert werden. Dieser beschreibt, wie
der WAP offiziell aktiviert wird. Die Definition eines eindeutigen Aktivierungsprozesses ist
notwendig, da die MaBnahmen des WAP haufig nicht ohne Weiteres riickgangig ge-
macht werden kénnen und ein frihzeitiges Ausldésen des WAP verhindert werden soll.

Innerhalb des WAP werden alle zum Wiederanlauf relevanten Dokumente sowie ihre
jeweiligen Ablageorte notiert. Mégliche Dokumente sind etwa Betriebshandblcher oder
Handlungsanweisungen. Fur den Fall eines Notfalls kann durch die Verweise schnell auf
die relevante Information in den jeweiligen Dokumenten zugegriffen werden. Vorausset-
zung ist, dass die fur die Notfallbewaltigung benétigten Dokumente schnell zu erfassen
sind und konkrete NotfallmaBnahmen leicht daraus abgeleitet werden kénnen. Auch far
referenzierte Dokumente muss sichergestellt werden, dass diese im Notfall verfligbar
sind.
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Die Voraussetzungen zum Wiederanlauf der Ressource fuhren die organisatori-
schen sowie technischen Bedingungen auf, um die beschriebenen NotfallmaBnahmen
initileren zu kénnen.

Die NotfallmaBnahmen stellen den Hauptteil des WAP dar und beschreiben konkreter
die notwendigen Schritte, um die spezifische Ressource wiederanlaufen zu lassen und im
Notbetrieb fortzuftihren.

Hinweis

Damit der Aufwand fiir die Autoren und Autorinnen méglichst geringgehalten wird,
kénnen die Pldne bereits im Vorfeld mit allgemeinen Informationen versehen wer-
den. Dazu zéhlen insbesondere eine kurze Beschreibung der fir die Ressource rele-
vanten BIA-Informationen, z. B. RTO und Notbetriebsniveau, sowie méglicherweise
bendétigte Dokumente, auf die in der Wiederanlaufplanung referenziert wird.

12.1.3 Planung der WAP-Erstellung (AS)

Fur die Erstellung der WAPs wird ein hoher Grad an technischem Detailwissen benotigt.
Idealerweise wird der WAP daher durch die gleichen Mitarbeitenden erstellt, die im
Rahmen eines Notfalls auch die beschriebenen MaBnahmen durchfuhren.

Abhéngig von dem notwendigen Fachwissen kann es erforderlich sein, weitere Fachleute
unterstiitzend hinzuziehen. Dies ist dann erforderlich, wenn fur den Wiederanlauf oder
die Wiederherstellung der Ressource weitere (Infrastruktur-)Ressourcen oder -Kompo-
nenten bendtigt werden, die nicht in den Zusténdigkeitsbereich des Ressourcenzustandi-
gen fallen oder durch dessen Fachwissen abgedeckt sind.

Ferner sollte gewahrleistet werden, dass die verschiedenen WAPs einheitlich strukturiert
sind, damit sich im Notfall auch andere Mitarbeitende mit gleichem Fachwissen schnell
zurechtfinden und die MaBnahmen durchfiihren kénnen, auch in der Stresssituation ei-
nes Notfalls. Dies kann beispielsweise durch zentrale Leitfragen oder Checklisten ge-
schehen, die innerhalb einer geeigneten Dokumentvorlage hinterlegt werden. Alternativ
kann der Erstellungsprozess auch im Rahmen eines Workshops durch einen BCM-
Experten oder eine BCM-Expertin und die Ressourcenfachleute gemeinsam erarbeitet
werden.

Dartber hinaus ist es empfehlenswert, dass bereits an anderer Stelle dokumentierte In-
halte, z. B. in Betriebsdokumentationen, nicht wiederholt, sondern stattdessen referen-
ziert werden. Dies setzt eine Kenntnis dieser Dokumentationen voraus. Wichtig ist, dass
die referenzierten Stellen leicht gefunden werden und auch im Notfall fir einen sach-
kundigen Dritten verstandlich sind. Auch fur referenzierte Dokumente sollte sicherge-
stellt werden, dass diese im Notfall verfugbar und zugénglich und entsprechend des
Schutzbedarfs abgelegt sind (siehe 4.4 Dokumentation (R+AS)).
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12.2 Erstellung der WAPs (AS)

Es ist wichtig, innerhalb der Wiederanlaufplanung alle erforderlichen Rollen und Rollen-
inhabenden, ihre jeweiligen Vertretenden sowie die bendtigten Dienstleistungsunter-
nehmen zu benennen. Dieser Personenkreis kann auch in der Alarmierung und Eskalati-
on berucksichtigt werden, z. B. als definiertes Bewaltigungsteam.

Folgende Aspekte mussen in einem WAP oder in aus dem WAP heraus referenzierten
Dokumenten maglichst detailliert und konkret beschrieben sein:

e Geltungsbereich des WAP (abgedeckte Ressourcen)
e Zweck und Zielsetzung des WAP
e Aktivierungsprozess des WAP

e die zustandigen Rollen, Rolleninhabende und deren Stellvertretende sowie alternati-
ve Wissenstragende jeweils mit ihren aktuellen Kontaktdaten im Geltungsbereich
des WAP

e alle fur den Wiederanlauf benétigten Ressourcen und deren RTO sowie die benoétig-
ten Dokumentationen

e Ablauf und konkrete Tatigkeiten zum Wiederanlauf der Ressource oder relevante Re-
ferenzen

Falls auf Informationen in anderen Dokumenten verwiesen wird, MUSSEN diese Doku-
mente im WAP nachvollziehbar referenziert werden.

Folgende Aspekte sollten in einem WAP auch mdglichst detailliert und konkret beschrie-

ben sein:

e Voraussetzungen zum Wiederanlauf der Ressource (insbesondere die benétigten
Rechte und Berechtigungen)

e Weitere Abhdngigkeiten zu anderen Ressourcen

e Liste der erforderlichen Dienstleistungsunternehmen

e Funktionstest, ob der Wiederanlauf erfolgreich war und Ubergabe in den Notbetrieb

Der Detailgrad der beschriebenen MaBnahmen sollte so gewdhlt sein, dass eine fach-
kundige dritte Person in der Lage ware, den Wiederanlauf anhand des WAP umzusetzen.
Die NotfallmaBnahmen mussen geeignet sein, ausgefallene Ressourcen innerhalb der er-
forderlichen Zeit und auf dem definierten Notbetriebsniveau wiederanlaufen zu lassen.
Um die erforderlichen NotfallmaBnahmen zu ermitteln, kénnen die Leitfragen aus Kapi-
tel 11.2.3 Entwicklung von NotfallmaBBnahmen im Standard-BCMS (AS) als Grundlage
verwendet werden.

Synergiepotenzial

Nicht in jedem Fall missen die MaBnahmen zum Wiederanlauf in einem WAP be-
schrieben sein. Haufig sind solche Angaben bereits in vorhandenen Dokumentatio-
nen zu finden, z. B.

248
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e [TSCM-Pléne oder IT-Betriebskonzepte (IT-Recovery, Datenwiederherstellung,
Failover-Konzept),

e eine Pandemieplanung (MaBnahmen zum Umgang mit massivem Personalaus-
fall) sowie

e Notfallpldne von Dienstleistungsunternehmen oder Exit-Strategien.

In diesem Fall kbnnen die vorhandenen Dokumente weiter genutzt werden, sofern

diese im Notfallhandbuch referenziert und im Notfall verflgbar sind. Es ist wichtig,

dabei sicherzustellen, dass alle beschriebenen Anforderungen an WAPs auch in den
bestehenden Dokumenten erfiillt werden.

Voraussetzungen zum Wiederanlauf der Ressource

Bevor der Wiederanlauf einer Ressource initiiert werden kann, ist es notwendig, dass die
erforderlichen Voraussetzungen und Abhéangigkeiten technischer oder organisatorischer
Art von anderen Ressourcen erfullt sind. Damit diese nicht erst wahrend eines Notfalls
identifiziert und gepruft werden mussen, missen die Abhangigkeiten bereits dokumen-
tiert werden, wenn die Plane erstellt werden. Es werden zwei Gruppen von Vorausset-
zungen unterschieden:

e Unter organisatorische Voraussetzungen fallen die zum Wiederanlauf benétigten
Befugnisse und das benétigte Wissen verschiedener institutionsinterner oder exter-
ner Rollen.

e Unter technische Voraussetzungen fallen alle Abhangigkeiten von anderen Res-
sourcen sowie eventuelle zeitliche Reihenfolgen, in denen voneinander abhéngige
Ressourcen in einem Notbetrieb anlaufen mussen.

Ablauf und konkrete Tatigkeiten zum Wiederanlauf

Es ist empfehlenswert, die fur den Wiederanlauf der Ressource durchzufthrenden Schrit-
te in Form von Handlungsanweisungen zu beschreiben. Es ist auch empfehlenswert, zu-
satzlich die Schritte mit Abhangigkeiten untereinander sowie parallel ausfuhrbare Schrit-
te zu kennzeichnen, z. B. anhand nummerierter Eintrage innerhalb einer Checkliste. Um
die WAPs leicht anwenden zu kdnnen, ist es dartber hinaus hilfreich, wenn die Be-
schreibung moglichst eindeutig und nur so ausfuhrlich wie unbedingt notwendig gestal-
tet ist. Auch Screenshots kdnnen dort eingesetzt werden, wo sie einen Mehrwert bieten.

Pro Schritt sollte dokumentiert werden, welche Rolle diesen Schritt durchfthrt und wie
lange es in der Regel dauert, bis dieser abgeschlossen ist. Falls es Abhangigkeiten zu ei-
ner anderen MaBnahme oder zu einem anderen Dokument gibt, sollten diese Informati-
onen ebenfalls aufgefuhrt oder genau referenziert werden, sodass die Information auch
leicht in einer Stresssituation wie einem Notfall auffindbar und erfassbar ist.

Alle fur den Wiederanlauf benotigten Ressourcen, Dokumentationen und Abldufe sollten
in den Pldnen aufgefuhrt werden.
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Dartber hinaus sollten die aus dem Notbetrieb der Ressource resultierenden Einschran-
kungen dokumentiert werden. Dies kann etwa eine eingeschrankte Kapazitat der Res-
source oder einen reduzierten Funktionsumfang bedeuten.

Erstellung der iibergeordneten Wiederanlaufplanung

Uber die Abhangigkeiten und Reihenfolgen der WAPs kann sichergestellt werden, dass
die jeweiligen Voraussetzungen fur den Wiederanlauf jeder Ressource erflllt sind.
Anhand dessen sollten die Abhdngigkeiten der verschiedenen WAPs in einer Ubergeord-
neten Wiederanlaufplanung dokumentiert werden, z. B. innerhalb des Notfallhandbuchs.
An dieser Stelle werden zudem die durchzufuhrenden MaBnahmen fir den Wiederan-
lauf priorisiert. Die Priorisierung richtet sich Ublicherweise an der logischen Abhangigkeit
von Ressourcen aus. Falls der Wiederanlauf von Ressourcen vom Wiederanlauf weiterer
Ressourcen abhangig ist, sollte eine Ubergeordnete Wiederanlaufplanung dokumentiert
werden, die eine geeignete Wiederanlaufreihenfolge festlegt.

Abbildung 51 gibt hierzu ein schematisches Beispiel anhand einer IT-Wiederanlauf-
planung fur den IT-Service E-Mail wieder, der seinerseits auf Services oder Infrastruktur-
komponenten zurlckgreift. Der Wiederanlauf einer Ebene ist jeweils erst dann moglich,
wenn alle beschriebenen Komponenten der darunterliegenden Ebene zur Verflgung
stehen. Aus Grinden der Vereinfachung wird im Beispiel auf Abhdngigkeiten zwischen
Komponenten innerhalb einer Ebene verzichtet.

Beispiel (aus dem ITSCM)

A

-

Information und Kommunikation

Applikationen und Services

Gesamt-Wiederanlaufzeit (RTA)

Infrastruktur
L Netze

Abbildung 51: Beispiel einer ibergeordneten IT-Wiederanlaufplanung
Die Ubergeordnete Wiederanlaufplanung muss sicherstellen, dass die Gesamt-RTA fur

eine zeitkritische Ressource auch unter Berlcksichtigung der abhéngigen Ressourcen die
RTO nicht Ubersteigt.
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12.3 Qualitatssicherung und Freigabe der WAPs (AS)

Um sicherzustellen, dass alle Vorgaben zur Wiederanlaufplanung eingehalten wurden,
sollten die erstellten WAPs formal qualitdtsgesichert werden. Dabei sollten die folgenden
Aspekte bertcksichtigt werden:

e Vollstéandigkeit: Bilden die Inhalte der erstellten WAPs alle vorgegebenen Punkte
ab? Wurden alle relevanten Inhalte der BIA innerhalb der WAPs erfasst und sind die-
se aktuell? Wurden MaBnahmen (ber alle Phasen beschrieben? Unvollstandige
WAPs kénnen dazu fuhren, dass diese im Notfall nicht oder nur begrenzt einsetzbar
sind.

e Plausibilitat: Sind die beschriebenen MaBnahmen widerspruchsfrei und die ge-
troffenen Annahmen fur die Institution realistisch?

e Aktualitat: Sind die referenzierten Dokumente in der jeweils aktuellen Version hin-
terlegt? Wurden die relevanten Kontaktpersonen auf Basis einer aktuellen Kontakt-
liste dokumentiert?

Hinweis

Die Qualitdtssicherung dient zu diesem Zeitpunkt lediglich dazu, sicherzustellen, dass
die Vorgaben eingehalten wurden. Ob die in den WAPs beschriebenen Notfallmal3-
nahmen angemessen, vollstandig und wirksam sind, kann erst anhand von Ubungen
und Tests ermittelt werden (siehe Kapitel 13 Uben und Testen (R+AS)).

Nachdem die WAPs qualitatsgesichert wurden, mussen diese offiziell freigegeben wer-
den. Dies kann beispielsweise durch die Leitungen der flr die Ressourcen zustandigen
Organisationseinheiten erfolgen. Dieser Schritt signalisiert, dass der Plan offiziell in einem
Notfall verwendet werden kann.

Nachdem die WAPs erstellt, qualitdtsgesichert und freigegeben sind, ist wesentlich
transparenter, in welchem MaBe die BC-Strategien und -Lésungen anwendbar sind und
welcher tatsachliche Ressourcenbedarf fur die NotfallmaBnahmen erforderlich ist. Es ist
daher empfehlenswert, dass der oder die BCB die aktualisierten Informationen der Insti-
tutionsleitung und dem Risikomanagement mitteilt. Hierdurch kann der Institutionslei-
tung ein realistischeres Bild Uber die Risikosituation vermittelt werden, als es zu einem
friheren Zeitpunkt moglich war. Kénnen die identifizierten Probleme mit einfachen Mit-
teln gelost werden, dann ist es empfehlenswert, diese im MaBnahmenplan aufzuneh-
men und zeitnah umzusetzen.

12.4 Wiederherstellungsplanung im Rahmen des BCM (AS)

Abweichend zur Wiederanlaufplanung besteht fur die vollstandige Wiederherstellung
der meisten Ressourcen eine andere, meistens deutlich langere Zeitvorgabe, die maximal
mogliche Notbetriebsdauer aus der BC-Strategie. Gleichzeitig ist es in vielen Situationen
nur sehr eingeschrankt sinnvoll maglich, eine vollstandige, belastbare Wiederherstel-
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lungsplanung bereits vorab zu erstellen, z. B. den Neubau eines Firmensitzes fur den Fall
eines Totalverlustes des alten. Daher hat die Wiederherstellungsplanung eine unterge-
ordnete Rolle und wird in diesem Standard nicht zwingend gefordert. Infolgedessen wird
hier der mogliche Inhalt auch nur grob beschrieben, denn die Inhalte kénnen sehr unter-
schiedlich sinnvoll dokumentiert werden.

Um das Normalbetriebsniveau zu erreichen, muss nicht zwangsldufig exakt die Ressource
wiederhergestellt werden, die ausgefallen ist. Mitunter kann eine Wiederherstellung
auch bedeuten, dass ein verbesserter Zustand erreicht wird, weil z. B. eine Maschine neu
beschafft statt repariert wird oder ein IT-System in einer aktuelleren Version neu aufge-
setzt wird. Aus diesen Griinden ist es sinnvoll, die notwendigen konkreten Schritte zur
Wiederherstellung der ausgefallenen Ressource erst bei deren Ausfall zu planen.

Es ist jedoch in den meisten Féllen hilfreich, sinnvolle Vortiberlegungen zu treffen, um in
der stressigen Notfallsituation alle nétigen Informationen auch fur die Wiederherstellung
zur Verfigung zu haben. Diese kénnen in Wiederherstellungspldnen selbst oder dort als
Referenz dokumentiert werden. Dazu kénnen folgende Punkte gehdéren, die im Detail-
grad stark variieren kénnen, je nachdem, wie konkret die Wiederherstellungsplanung
vorbereitet wird:

e Ubersicht zu Maglichkeiten der Beschaffung neuer Ressourcen, inklusive einer ge-
wahlten Praferenz und gegebenenfalls schon im Vorfeld geregelter Aspekte wie
Vorvertrage etc.

e Anleitung zur Inbetriebnahme, Integration der Ressource und entsprechende Funkti-
onstests vor Inbetriebnahme (Haufig bereits in Betriebshandbichern abgedeckt, wo-
rauf referenziert werden kann)

e Technischer Wechsel von der Ersatzlésung auf die neue Losung

e Abgleich wiederhergestellter Datenstande mit dem im Notbetrieb abweichend er-
stellten Datenbestand oder Migration

e Erganzende organisatorische MaBnahmen (z. B. Erstellung von Migrationshilfen,
notwendige Schulungen oder Trainings, Anpassung von Prozessaktivitaten und Pro-
zessdokumentation)

In Einzelfallen kann es auch sinnvoll sein, die Wiederherstellungsplanung auf dem Wie-
deranlauf aufzubauen. Folglich ist es sinnvoll, dies dann im Wiederherstellungsplan zu
dokumentieren.
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Wenn die BAO aufgebaut und befahigt wurde und die zeitkritischen Geschaftsprozesse
angemessen abgesichert wurden, ist die Institution theoretisch fir den Notfall gut gerts-
tet. Um jedoch sicher zu sein, dass dies auch tatsachlich der Fall ist, mUssen die umge-
setzten BC-Losungen, die Rollen der BAO und die erstellten Plane kontinuierlich anhand
von Ubungen tberprift werden. Die Bewdltigung von Notféllen erfordert von den Betei-
ligten Hochstleistungen sowie eine schnelle und angemessene Reaktion, um Schaden so
weit wie moéglich abzuwenden. Unvollstandige oder nicht funktionierende Pldne kénnen
schwerwiegende Folgen haben und wertvolle Zeit kosten. RegelméaBige Ubungen und
Tests helfen, Verbesserungsbedarfe im BCM zu identifizieren und die Reaktionsfahigkeit
zu erhodhen. Durch ein abgestimmtes Programm von Ubungen und Tests sollte erreicht
werden, dass

e alle fur die Notfallbewaltigung relevanten Informationen aktuell, plausibel und voll-
standig sind (insbesondere Notfallhandbuch, Geschaftsfortfihrungspldne, Kontakt-
listen zur Alarmierung),

e die fur die Notfallbewaltigung bendétigten Raumlichkeiten, die IT und alle weiteren
Ressourcen einsatzbereit sind,

e die Ablaufe im Notfall wie geplant funktionieren und sowohl angemessen als auch
effizient sind sowie

e die Mitarbeitenden auf den Notfall vorbereitet sind, indem sie eigene Erfahrungen
sammeln und so im Notfall Gberlegt handeln kénnen.

Hinweis

H Eine scharfe Trennung der Begriffe Ubung und Test ist nicht immer méglich und
sinnvoll. Im internationalen Standard ISO 22398 ist der Begriff Test definiert als eine
besondere Art von Ubung, bei der ein objektiv gemessenes , Pass or Fail“-Ergebnis
(Bestehen oder Nichtbestehen) erwartet und entsprechend als Ziel definiert wird. Bei
Ubungen sind die Ziele allgemeiner formuliert und dienen Gblicherweise dazu, prak-
tische Erfahrungen im Umgang mit den Notfallpldnen und NotfallmaBnahmen zu
sammeln sowie Korrektur- und VerbesserungsmalBnahmen zu identifizieren. Der BSI-
Standard 200-4 folgt der Begriffsdefinition aus den ISO-Normen der 22300-Reihe.
Der Begriff Ubung wird daher als Oberbegriff verwendet. Tests stellen eine spezielle
Form von Ubungen dar. Aus Griinden der besseren Lesbarkeit wird nachfolgend
primér der Begriff Ubungen verwendet, die Tests miteinschlieBen.

Ubungsarten

In unterschiedlichen Standards und Publikationen zu den Themen BCM und Krisenma-
nagement werden verschiedene Ubungsarten mit jeweils individuellen Definitionen be-
schrieben. Dieser Standard verwendet die in Tabelle 34 aufgefiihrten Ubungsarten. Die
Bezeichnungen und Definitionen der jeweiligen Ubungsarten kénnen institutionsspezi-
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fisch angepasst werden, sofern sichergestellt wird, dass der jeweilige Inhalt der Ubungs-
art bertcksichtigt wird.

beit, um ein vorgegebenes Not-
fallszenario zu bewaltigen

Ziel: Die Zusammenarbeit der
Mitglieder des Stabs und die
Grundelemente der Stabsarbeit
Uben, z. B. Fihrungszyklus, La-
gebesprechungen, Protokollie-
rung, Visualisierung etc.

Wenn flr das Szenario bestimm-
te stabsnahe Unterstutzungsrol-
len benotigt werden, sind diese
Teil der Stabstbung.

raum zusammenkommen. An-
schlieBend die simulierte Bewal-
tigung eines realitatsnahen Not-
fallszenarios durch den Stab
durchfthren.

Ubungsart |Inhalt und Ziel Beispiele ?;rlevant
Planbespre- | Moderierte Besprechung eines Ein BCM-relevantes Dokument | Aufbau-
chung Notfallplans mit darin vorgesehenen Rollen- | und Stan-
(., Schreib- Ziel: Planinhalte hinsichtlich ihrer | inhabenden durchsprechen, oh- | dard-BCMS
tischtest”) realistischen Anwendbarkeit pru- | ne dass Handlungsschritte real

fen. In der Regel wird dazu fach- | ausgefiihrt werden (GFP, Alar-

lich iberpruft, ob die Plane plau- | mierungsplan, Rechenzent-

sibel, vollstandig korrekt und ak- | rumsumschaltung, Vertragsklau-

tuell sind. Dartiber hinaus kann | seln in SLAs etc.).

gepruft werden, ob die unter-

suchten Plane untereinander

widerspruchsfrei sind.
Stabstibung | Praktisches Uben der Stabsar- Stab aktivieren und im Stabs- Alle Stufen
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Ziel: Einsatzbereitschaft und
Funktionsfahigkeit von einzelnen
oder mehreren baulichen, tech-
nischen oder organisatorischen
MaBnahmen oder Ressourcen
prifen, die fur die Notfallbewal-
tigung benotigt werden.

Ubungsart |Inhalt und Ziel Beispiele ;(;rlevant
Stabsrah- Erweiterte Form der Stabstbung, | Notfallstab aktivieren und im Aufbau-
menlbung | bei der weitere Stellen der Insti- | Stabsraum zusammenkommen, | und Stan-

tution eingebunden werden um anschlieBend die simulierte [ dard-BCMS

Ziel: Die tibergreifende Kommu- Bewiltigung des Notfallszenarios

nikation und Zusammenarbeit | ~Ausfall Gebadude” durch den

zwischen dem Stab und ausge- | Stab durchzufdhren.

wahlten Stellen der Notfallbe- Zeitgleich simulieren ausgewahl-

waltigung Uben. te Organisationseinheiten mit

Neben dem Stab und seinen Un- | zeitkritischen Prozessen das Ver-

terstitzungsrollen sind auch lagern zum und Arbeiten am

operative Teams an der Ubung | Ausweichstandort anhand ihrer

beteiligt, z. B. das Kommunikati- Notfallpldne und kommunizieren

onsteam oder Organisationsein- | Mit dem Stab.

heiten mit zeitkritischen Ge-

schaftsprozessen.

Eine besondere Form der Stabs-

rahmentbung ist eine Voll-

Ubung, die sich an der Wirklich-

keit orientiert und alle Hierar-

chieebenen von der

Leitungsebene bis zu den einzel-

nen Mitarbeitenden mit einbe-

zieht.
Alarmie- Aktivieren und Durchlaufen der | Alarmierungskette durch einen [ Alle Stufen
rungstbung | Alarmierungskette Anruf bei der zustandigen Mel-

Ziel: Technische Kommunikati- destelle ausldésen und systema-

OnsmitteL organisatorische Ab- tisch die Erreichbarkeits- und

laufe sowie vorhandene Doku- | Ruckrufquote innerhalb eines

mentationen zur Alarmierung Zeitfensters nachverfolgen.

und Eskalation prifen.
Funktions- | Reale Ausfiihrung eines Notfall- | Test eines Notfallarbeitsplatzes | Aufbau-
test plans durch Mitarbeitende, und Stan-

Test eines IT-Administrations- dard-BCMS

Arbeitsplatzes (Berechtigungen
im Notfall etc.),

Umschalttest zwischen redun-
dant ausgelegten Systemen,
Wiederanlauftest von Systemen
oder Komponenten,
Restorationstest von Datenbank-
Servern inklusive Datenbanken,
Lesbarkeitstest von Backups,
Notfallausristung im Stabsraum
Uberprufen, ob diese vorhanden
und einsatzbereit ist.

Tabelle 34: Ubungsarten gemaB BSI-Standard 200-4
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13 Uben und Testen (R+AS)

Die folgende Abbildung zeigt die Schritte, die zum Uben notwendig sind:

Schritt 1: Festlegung der Rahmenbedingungen zum Uben
(im Reaktiv-BCMS vereinfacht)

Rahmenbedingungen

zum Uben

»  Welche Arten von Ubungen werden in der Institution

Schritt 2: Jahresiibungsplanung

Jahrestibungsplan

unterschieden?

*  Welche und wie viele Ubungen sollen in welchen
Zeitraumen durchgefiihrt werden?

+  Wie sollen die Ubungen vorbereitet, durchgefiihrt und
auswertet werden?

»  Welche Ubungen mit welchen Szenarien sollen konkret
im kommenden Jahr durchgefiihrt werden?

» In welchen Zeitriumen sollen die Ubungen
durchgefithrt werden (z.B. aufgrund bereits bekannter
temporirer Ressourcenengpisse)?

»  Wer ist fiir die jeweilige Ubung zustindig?

Schritt 3: Vorbereitung und Durchfiihrung einer Ubung

Vorbereitung  *

Durchfiihrung

dad

Welcher Zweck und welches Ziel soll
mit der Ubung erreicht werden?

Was ist das konkrete Ubungsszenario
und was muss dafiir vorbereitet
werden?

Wer ist an der Ubung beteiligt?

Welche organisatorischen, értlichen
und technischen Rahmenbedingungen
miissen geschaffen werden?

Einsatzbereitschaft und
Funktionsfiahigkeit von Mafinahmen
und Verfahren priifen

Dokumentieren von relevanten
Ereignissen und Erkenntnissen

Je nach Ubungsart auch

.

Besprechen der definierten
Notfallmafinahmen

Praktisches Anwenden der geplanten
Methoden und Verfahren

Abbildung 52: BCM-Prozessschritte zum Uben
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Schritt 4: Auswertung und
Nachbereitung von Ubungen

Ergebnisse der
Ubungen

gl
=4

*  Waurden die Ubungsziele
erreicht?

*  Welche Korrekturbedarfe und
Verbesserungsmoglichkeiten
bestehen?

*  Was sollte in zukiinftigen
Ubungen beriicksichtigt werden?

+ Ubergabe der Erkenntnissein die
Vorbereitung der Folgeiibungen



13.1 Rahmenbedingungen zum Uben im Reaktiv-BCMS (R)

Synergiepotenzial

u Wenn in anderen Themenfeldern wie dem ITSCM oder dem Krisenmanagement be-
reits Ubungen durchgefihrt werden und eigensténdige Ubungsarten definiert sind,
sollte dies bei der Jahresibungsplanung und den Rahmenbedingungen berlicksich-
tigt werden. Es wird empfohlen, die Begriffe einheitlich zu definieren, z. B. zwischen
dem BCM, dem Krisenmanagement, dem ITSCM sowie weiteren Stellen, die Ubun-
gen durchfiihren. Werden diese Begriffe nicht einheitlich definiert, wird empfohlen,
die Begriffe namentlich klar voneinander abzugrenzen.

13.1 Rahmenbedingungen zum Uben im Reaktiv-BCMS (R)

Fur das Reaktiv-BCMS mussen die Ubungsarten Stabsiibung und Alarmierungsiibung
regelmaBig durchgefiihrt werden. Ferner ist es empfehlenswert, auch die Ubungsarten
Planbesprechung (,Schreibtischtest”) sowie Funktionstest regelmaBig im Reaktiv-
BCMS durchzufthren.

Hinweis

H Die zuvor erstellten GFPs wurden voraussichtlich auf theoretischer Basis und anhand
von Annahmen erstellt. Erst gelibte und getestete Pldne lassen jedoch einen Rick-
schluss auf die tatsdchliche Funktionsfahigkeit der GFPs zu. Aus diesem Grund ist es
empfehlenswert, friihzeitig Planbesprechungen fiir GFPs einzuplanen, auch wenn
diese noch nicht im ersten BCMS-Zyklus vollstdndig umgesetzt werden kénnen.

13.2 Festlegung der Rahmenbedingungen zum Uben (AS)

Alle Ubungen des BCM sollten geplant und vorbereitet werden. Um dies zu erreichen
und um stérende Auswirkungen auf den Geschaftsbetrieb so gering wie moéglich zu hal-
ten, muss der oder die BCB die Rahmenbedingungen zum systematischen Uben festle-
gen und dokumentieren. Diese bilden die Grundlage fur die Jahrestibungsplanung und
die Schritte zur Vorbereitung, Durchfiihrung und Nachbereitung der einzelnen Ubungen.
Um die Rahmenbedingungen zum Uben festzulegen, sollten die folgenden Fragen kon-
kret beantwortet und dokumentiert werden, z. B. in einem Ubungshandbuch oder An-
weisungen:

e Welche Arten von Ubungen werden in der Institution unterschieden?
o Wie sind diese Ubungen definiert?

e Welche Ubergreifenden, Ubungsziele sollen mit welchen Ubungsarten erreicht wer-
den?

o Sind diese messbar?

e Welche regulatorischen, rechtlichen und vertraglichen Anforderungen bestehen an
das Uben?

e Wie viele Ubungen sollten in welchen Zeitraumen durchgefiihrt werden?
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13 Uben und Testen (R+AS)

e Welche Zielgruppen sollen mit welcher Ubungsart adressiert werden? An wie vielen
Ubungen sollen Mitglieder jeder Zielgruppe jahrlich oder in einem mehrjahrigen Zeit-
raum mindestens und maximal teilnehmen?

e Welche Ausfallszenarien sollten wie oft getibt werden?

e Welche Anforderungen an die Realitdtsndhe und Komplexitdt mussen die Ubungen
erfullen?

e Wie erfolgt die Risikoeinschatzung, ob und wie sich Ubungen auf den Geschéftsbe-
trieb auswirken kénnen?

e Wie sollen die verschiedenen Ubungsarten vorbereitet, durchgefihrt und auswertet
werden? Wie sollen diese Schritte jeweils dokumentiert werden?

e Welche Rollen werden bei der Planung und Durchfithrung von Ubungen unterschie-
den? Welche Aufgaben, Rechte und Zustandigkeiten haben diese Rollen?

Ferner ist es empfehlenswert, die mit den Ubungsarten verbundenen Aufwande vorab zu
schatzen.

Die Institution sollte sicherstellen, dass die Rahmenbedingungen zum Uben geeignet
sind, um die Ziele des BCMS zu erreichen. Da Ubungen mit Aufwand und Kosten ver-
bunden sind, sollte der oder die BCB die festgelegten und dokumentierten Rahmenbe-
dingungen mit der Institutionsleitung abstimmen und durch diese freigeben lassen.

Im Folgenden werden die wichtigsten Rahmenbedingungen zum Uben anhand von Bei-
spielen nadher erlautert. Wie die Dokumentation dieser Rahmenbedingungen im Detail
gestaltet wird, muss jede Institution fr sich entscheiden, abhangig von ihren individuel-
len Rahmenbedingungen und ihrer BCMS-Reife.

Zunachst ist es empfehlenswert, die wesentlichen Merkmale der einzelnen Ubungsarten
zu benennen, z. B. Zielgruppe (Ubende), Voraussetzungen und Zustandigkeiten. Ein Bei-
spiel zeigt Tabelle 35:

Beispiel
E'! Ubungsart Ubungs- | gipende Voraussetzung B IEIG T
ziel bereitung
Planbespre- Rollen im Notfall- | Plan liegt vor Dokumenteigentu-
chung plan mer
Funktionstest . Bewidltigungs- Planbesprechung | Ressourcenzustandi-
team wurde durchge- | ge
fuhrt
Stabsibung .. Stabsmitglieder | Geschéftsord- BCB
nung des Stabs
liegt vor

Tabelle 35: Ubungsarten und wesentliche Merkmale
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13.2 Festlegung der Rahmenbedingungen zum Uben (AS)

Synergiepotenzial

u Ubungsarten, die in anderen Managementsystemen wie z. B. dem Krisenmanage-
ment, ITSCM oder dem Facility Management bereits definiert sind, sollten bei den
Rahmenbedingungen berlicksichtigt werden, damit ein konsistentes Gesamtbild ent-
steht. Vorhandene Bezeichnungen von Ubungsarten sowie ihre jeweiligen Ziele und
Inhalte kénnen so weitergenutzt oder mit den in diesem Standard definierten
Ubungsarten abgestimmt werden.

Vorgaben zu Ausfallszenarien

Grundsatzlich wird empfohlen, dass tGber einen Mehrjahreszeitraum alle fir die Instituti-
on relevanten Ausfallszenarien bericksichtigt werden. Typische Szenarien sind Ausfalle
bestimmter Ressourcenkategorien oder die Bewadltigung eines Cyberangriffs, z. B. mit
Datenverlust oder -manipulation. Hierzu sollte festgelegt und dokumentiert werden,
welche Ausfallszenarien in welchem Zeitraum anhand von Ubungen beriicksichtigt wer-
den sollen.

Bei Ausfallszenarien wird zwischen Ursachen- und Wirkungsszenarien unterschieden:

e Ein Wirkungsszenario geht von definierten Ausfallen oder Beeintrachtigungen aus,
ohne die Ursachen zu bertcksichtigen (z. B. Ausfall eines Rechenzentrums).

e FEin Ursachenszenario beinhaltet zusatzlich die zugrundeliegenden Ursachen
(Stromausfall, Viren-Befall, Hacker-Einbruch etc.).

Wirkungsszenarien werden verwendet, wenn ursachenunabhangige Reaktionsprozesse
im Fokus stehen oder interne und externe Abhangigkeiten ermittelt werden sollen. Dies
wird auf die meisten Stabstbungen zutreffen.

Ursachenszenarien dagegen bieten sich an, wenn Ursachenerforschung, Problembehe-
bungsvorgange oder ursachenabhéngige Schadensbegrenzungsprozesse gelbt werden
sollen. Es ist wichtig, dass der Ubungsautor oder die -autorin je nach Ubungsziel ent-
scheidet, welche der beiden Szenarioarten besser geeignet ist.

Hinweis

u Die Bewadltigung eines Cyberangriffs hat inhaltlich groBe Uberschneidungen mit dem
Szenario ,IT-Ausfall”, da teilweise die gleichen NotfallmaBnahmen eingeleitet wer-
den. Jedoch gibt es immer dann Besonderheiten zu beachten, wenn ein Teil der Not-
fallmaBnahmen aufgrund des Cyberangriffs nicht wie vorgesehen funktioniert, z. B.
weil die Datenbestdnde und die Datensicherungen der letzten vier Wochen kom-
promittiert wurden. In diesem Fall wird meist die Krise ausgerufen (siehe Hilfsmittel
Weiterfihrende Aspekte zur Bewéltigung) und die RTOs der betroffenen Geschéfts-
prozesse sowie Ressourcen werden in der Regel nicht erreicht. Beim Szenario Cy-
berangriff steht daher eher die Zusammenarbeit der einzelnen Themenfelder, wie
z. B. Informationssicherheit, ITSCM und (IT-)Krisenmanagement im Vordergrund. Fir
das Uben der Zusammenarbeit bieten sich Ubungsarten wie eine Planbesprechung,
Stabstibung oder Stabsrahmentbung an.
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13 Uben und Testen (R+AS)

Vorgaben zur Vollstindigkeit und kontinuierlichen Verbesserung des Ubens

Es muss sichergestellt werden, dass anhand des Jahrestibungsplans Gber einen festgeleg-
ten Zeitraum alle BC-Strategien und -Lésungen und die damit verbundenen BC-Plane
durch Ubungen validiert werden (siehe 13.3 Erstellung einer Jahresiibungsplanung
(R+AS)). Alle in Tabelle 34 genannten Ubungsarten missen berticksichtigt und regelmé-
Big durchgefthrt werden. Nur so kénnen alle MaBnahmen, organisatorischen Strukturen
und Pldne anhand von Ubungen Uberpriift werden. Zusatzlich kann durch wechselnde
Szenarien eine Fehlsteuerung vermieden werden. Wenn die Teilnehmenden ihre Aufga-
ben nur noch routinemé&Big in derselben Ubungssituation bearbeiten, steigt die Gefahr
von ,Betriebsblindheit”. Diese kann zu Fehlhandlungen fthren, aber auch dazu, dass
Korrekturbedarfe und Verbesserungsmoglichkeiten nicht mehr erkannt werden.

Erganzend zu den regelmaBigen Ubungen miissen auch anlassbezogene Ubungen be-
rucksichtigt werden. Diese konnen sich beispielsweise daraus ergeben, dass Notfallplédne
aufgrund hinzugekommener Geschéaftsprozesse oder Ressourcen aktualisiert und erneut
gelbt werden sollen.

Die Komplexitat und die Herausforderung der Ubungen missen kontinuierlich gesteigert
werden. Hierzu sollte die Institution risikoorientiert vorgehen, d. h. die Ubungen missen
realistischer und handlungsorientierter werden, ohne jedoch unzumutbare Auswirkun-
gen auf den Geschaftsbetrieb auszultsen. Zudem genlgt es nicht, Uber Jahre hinweg
nur einseitig entweder technisch oder organisatorisch zu Gben. Es ist empfehlenswert,
die technischen sowie organisatorischen Aspekte der Notfallbewaltigung schrittweise im
Zusammenspiel zu Uben. Dies kann z. B. dadurch erreicht werden, dass korrespondie-
rende Wiederanlaufplane und Geschaftsfortfihrungsplane kombiniert getestet werden.
Auch sollte sichergestellt werden, dass nicht nur die Erstbesetzungen der BAO an Ubun-
gen eingesetzt werden, sondern auch die Stellvertretenden Gben.

Ankiindigung von Ubungen

Fur jede Ubung muss entschieden werden, ob diese in der Institution angekindigt wird
oder nicht. Wenn Ubungen im Voraus angekiindigt werden, kénnen sich alle Teilneh-
menden besser darauf vorbereiten. So kénnen Terminkonflikte vermieden werden. Auf
der anderen Seite kann dies auch Nachteile mit sich bringen, wie z. B. einen niedriger
wahrgenommenen Realitdtsgrad oder eine kinstliche Vorbereitung. Fur Institutionen
ohne Ubungserfahrung ist es sinnvoll, zu Beginn alle Ubungen anzukiindigen, um den
Beteiligten die Moglichkeit zu geben, sich darauf vorzubereiten, die noétige Erfahrung zu
sammeln und Hemmschwellen abzubauen. Mit steigender Ubungserfahrung ist es emp-
fehlenswert, zu nicht angekundigten Ubungen tberzugehen, da diese einer realen Situa-
tion mehr entsprechen und die Ubenden mehr fordern.

Vorgaben zur Dokumentation

Der oder die BCB sollte anhand von Mindestanforderungen sowie Uber entsprechende
Vorlagen und Anweisungen sicherstellen, dass die Dokumentation der Ubungen inner-
halb einer Ubungsart méglichst einheitlich erfolgt und méglichst zielfihrend ausgerichtet
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13.2 Festlegung der Rahmenbedingungen zum Uben (AS)

ist. Je einfacher eine Ubungsart ist, desto einfacher kann die Dokumentation ausgestaltet
sein.

Die folgende Abbildung zeigt eine Ubersicht tiber die Dokumentation bei Ubungen:

Dokumentation bei Ubungen
Ubergeordnete Ubungshandbuch oder . -
Dokumentationen Jahrestibungsplan (detailliert)

Vorbereitung Durchfithrung Nachbereitung

Phasenspezifische Ubungskonzept Ubungsprotokoll Ubungsbericht [ Legende
Dokumentationen ;
je Ubung [l Fest

i ! ptiona

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Abbildung 53: Dokumentation bei Ubungen

Die Jahrestbungsplanung sollte Gbergreifend durch den oder die BCB erstellt werden, da
sie zusammen mit den Rahmenbedingungen den notwendigen Rahmen fur alle Ubun-
gen bildet.

Fur jede Ubung muss in der Vorbereitungsphase ein Ubungskonzept (siehe 13.4 Vorbe-
reitung und Durchfiihrung einer Ubung (R+AS)) erstellt werden, das die Rahmendaten
aus der Jahrestibungsplanung prézisiert und weiter detailliert. Im Ubungskonzept sollte
auch die weitere Dokumentation festgelegt werden. Fur bestimmte, umfangreichere
Ubungsarten ist es empfehlenswert, zusatzliche Dokumente in der Vorbereitungsphase
zu erstellen. Fur ausgewdhlte Ubungsarten bestehen dariiber hinaus weitere Dokumen-
tationsanforderungen, wie Ubungsdrehbiicher bei Stabs- und Stabsrahmentibungen.

Die Durchfiihrung einzelner Ubungen muss anhand von Ubungsprotokollen dokumen-
tiert werden. Das Ubungsprotokoll sollte die Ergebnisse, Korrekturbedarfe und Verbesse-
rungsmoglichkeiten dokumentieren. Die Inhalte des Protokolls sollten pragnant und fur
sachverstandige Dritte verstandlich formuliert sein. Bei komplexeren Ubungen, z.B.
Stabstbungen, mit einer umfangreicheren Zielgruppe sollten direkt im Anschluss der
Durchfuhrung die unmittelbaren Eindrticke und Verbesserungsvorschlage der Teilneh-
menden gesammelt und dokumentiert werden. Diese Tatigkeit wird auch Mandéverkri-
tik oder ,hot wash up” genannt. Fir jede Ubung muss ein Ubungsbericht erstellt
werden, der die wesentlichen Ergebnisse der Ubung, wie Zielerreichungsgrad, Ande-
rungsbedarfe und Verbesserungspotenziale, zusammenfasst.

Die vorgestellten phasenspezifischen Dokumente kénnen auch in einem einzigen Doku-
ment je Ubung gesammelt werden. Welche Informationen in diesen Dokumenten erfasst
werden sollen, wird in den nachfolgenden Kapiteln je Ubungsart individuell beschrieben.
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13 Uben und Testen (R+AS)

Rollen bei Ubungen

Neben der Rolle BCB, die die Ubergreifenden Aufgaben im Uben wahrnimmt, gibt es
weitere Rollen zu beriicksichtigen, die je nach Ubungsart obligatorisch oder optional
. Dies wird in den Unterkapiteln zu den einzelnen Ubungsarten in Kapitel 13.4 Vor-

sind

bereitung und Durchfiihrung einer Ubung (R+AS) erlautert.

Sofern erforderlich oder sinnvoll kénnen Personen auch mehrere Rollen einnehmen. So
ware es etwa maoglich, dass der oder die Ubungsleitende auch die Tatigkeiten der
Ubungsautorenschaft Gbernimmt oder eine Person gleichzeitig die Rolle Ubungsproto-
kollierung tbernimmt. Das folgende Beispiel zeigt typische Rollen und deren Aufgaben

bei Ubungen.

Beispiel

A
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Rollen bei Ubungen

Vorbereitung Durchfithrung Nachbereitung

Phasenspezifische

Rollen Ubungsleitung

Ubungs- Ubungs-
Protokollierung Protokollierung

Wissenstragende und Beobachtende

Unterstiitzungskrifte

Legende

Ubungsautor, - W Fest
autorin

Abbildung 54: Beispiele verschiedener Rollen bei Ubungen

I Optional

Rolle Typische Aufgaben

Ubungsleitung | Vorbereitung:

e Mit dem Ubungsautor oder der -autorin zusammenarbeiten
o (Ubungskonzept freigeben

Durchfiihrung:

offiziellen Ende

chen Planung abgewichen werden kann
e Abbruchkriterien fortlaufend priifen
Nachbereitung:
e Protokolle auswerten
o Ubungsbericht erstellen
e Beobachtungen in die Auswertung einbringen

o Ubung insgesamt steuern, von der Eréffnung und Einleitung bis zum

e Situative Entscheidungen treffen, z. B. ob und wie von der urspringli-




13.2 Festlegung der Rahmenbedingungen zum Uben (AS)

Rolle Typische Aufgaben

Ubungsautor, | Vorbereitung:

-autorin o Ubungskonzept erstellen inklusive Ubungsziele, organisatorischer Ab-
lauf, Zielgruppen, VorbereitungsmalBnahmen, Abbruchkriterien etc.

o Weitere Ubungsdokumente und -materialien erstellen und vorbereiten,
wie z. B. das Ubungsdrehbuch, die Szenario-Einlagen oder die
Ubungsumgebung (abhéngig von Ubungsart)

e Ubende auswdhlen

e Unterstltzungskréfte koordinieren

Ubungsproto- | Durchfiihrung:
kollierung o Ubungsablauf detailliert im Protokoll erfassen
Nachbereitung:
e Beobachtungen in die Auswertung einbringen
Ubende Vorbereitung:

e Finlesen in Materialien, die zur Vorbereitung bereitgestellt oder als
Ubungsvoraussetzung genannt wurden

Durchfiihrung:

o Ubende Personen reagieren entsprechend ihrer vorgesehenen Funkti-
onen oder Rollen auf die Szenarien, Einlagen und Anforderungen ge-
méB dem geplanten Ubungsverlauf

Nachbereitung:

* An Nachbesprechung oder Debriefing teilnehmen, fragebogen be-
antworten, Rlickmeldung zur Ubung geben

Beobachtende | Vorbereitung:

e Sich vertraut machen mit der Ubung gemaB Ubungskonzept und wei-
teren Dokumenten

Durchfiihrung:

o Ubung aus neutraler Sicht beobachten

Nachbereitung:

e Beobachtungen in die Auswertung einbringen

Wissens- In allen Phasen:
tragende e Andere Ubungsrollen fachlich beraten

Durchfiihrung:
e Anfragen der Teilnehmenden aus fachlicher Sicht beantworten
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13 Uben und Testen (R+AS)

Rolle Typische Aufgaben
Unterstit- Vorbereitung:
zungskrafte o Ubungsautor oder -autorin unterstiitzen, z. B. das Drehbuch erstellen

oder logistische Aufgaben erledigen

o Aufbau der Ubungsumgebung

Durchfiihrung:

o Ubungsleitung unterstiitzen, wie z. B. die Einlagen gemaB3 Drehbuch
einspielen

Nachbereitung:

e Beobachtungen in die Auswertung einbringen

o Abbau der Ubungsumgebung inklusive Herrichtung des Ursprungszu-
standes

Tabelle 36: Aufgaben der Rollen bei Ubungen

Hinweis

In anderen Publikationen, z. B. im LUKEX Glossar des BBK (siehe [BBK2]), werden
bestimmte Rollen ebenfalls verwendet, aber abweichend definiert.

Ubungsumfang

Das Uben ist mit zeitlichen, technischen und personellen Aufwanden verbunden. Es ist
daher wichtig, dass jede Institution genau abwagt, welche Arten von Ubungen fur wel-
chen Zweck und in welchem Umfang sinnvoll sind. Pro Ubungsart sollte vorgegeben
werden, wie hdufig und mit welcher Detailtiefe die Ubungen durchgefuhrt werden sol-
len. Dabei kann ein risikoorientierter Ansatz verfolgt werden, d. h. der Ubungsumfang
kann z. B. abhangig von den in der BIA ermittelten RTO differenziert festgelegt werden
(siehe Tabelle 37).

Beispiel
E:! Geschétzter
Ubungsart Ubungs- Haufigkeit Detailtiefe
umfang
Planbesprechung | niedrig e zeitnah nach Plan- | alle Kapitel (méglicherweise
erstellung verteilt iber mehrere Planbe-
o zeitnah nach we- | sprechungen)

sentlichen Ande-
rungen betroffener
Pléne
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13.3 Erstellung einer Jahrestibungsplanung (R+AS)

Geschatzter
Ubungsart Ubungs- Haufigkeit Detailtiefe
umfang
Funktionstest mittel — hoch e mindestens jahrlich |einzelne Komponente
far Prozesse Uﬁd einzelne Ressource
Ressourcen mit RTO | rassoyrcentibergreifend
<24 h
* mindestens alle 3
Jahre fiir Prozesse
und Ressourcen mit
RTO < 5 Tage
Stabstibung niedrig — mittel |e mindestens jdhrlich |alle Stabsmitglieder (Kern-
team) und stabsnahe Unter-
stitzungsfunktionen sowie
alle Stellvertretenden

Tabelle 37: Beispiel fur differenzierte Angaben zum Ubungsumfang

13.3 Erstellung einer Jahresiibungsplanung (R+AS)

Die Institution muss eine Jahrestibungsplanung erstellen, die gewahrleistet, dass die de-
finierten Prozesse, Ressourcen, Verfahren und Ablaufe der Notfallbewdltigung Gber ei-
nen langeren Zeitraum, gegebenenfalls Gber mehrere Jahre, vollstandig gelbt werden.
Die Jahrestbungsplanung sollte einen Zeitraum von mindestens zwolf Monaten umfas-
sen. Dabei sollten die folgenden Aspekte berlcksichtigt werden:

e die Rahmenbedingungen (z. B. der Ubungsarten und deren Umfang)
e regulatorische, rechtliche und vertragliche Anforderungen
e die zeitlichen und personellen Ressourcen der beteiligten Rollen
e aktuelle Ergebnisse der anderen BCMS-Prozessschritte, insbesondere der Folgenden:
o Ergebnisse der BIA
o Ergebnisse des Soll-Ist-Vergleichs
o Geschéaftsfortfihrungsplanung
o Rollen der BAO

e die vorherigen Jahresiibungsplane sowie die Ubungserfahrung der Ubenden (sofern
vorhanden)

¢ die gewonnenen Erkenntnisse aus den letzten Jahren (sofern vorhanden)

Zusatzliche Aspekte sollten im Aufbau- und Standard-BCMS berticksich-
tigt werden:

e die Erwartungen von Interessengruppen gemdaB3 4.2.1 Identifizierung
von Anforderungen und Einflussfaktoren an das BCMS

e die Reife des BCMS
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13 Uben und Testen (R+AS)

Pro Ubung sollten mindestens folgende Punkte festgelegt und im Jahrestibungsplan do-
kumentiert werden:

e konkretes Datum oder geplanter Zeitraum der Ubung
e Ubungsart

e Ubergreifendes Ubungsziel und Umfang (gegebenenfalls inklusive Ausfallszenario
und zu Ubenden Geschaftsprozessen oder Ressourcen)

e zustandige Personen, welche die Ubung vorbereiten

e zustandige Personen, welche die Ubung durchfiihren

e Zielgruppe oder -gruppen und geplante Ubende

e Abschatzung der erforderlichen personellen, materiellen und finanziellen Ressourcen
e Abschatzung des zu erwartenden Einflusses der Ubung auf den Normalbetrieb

Es ist sinnvoll, das festgelegte Datum bzw. den geplanten Zeitraum der Ubung mit
den zustandigen Personen abzustimmen, die die Ubung vorbereiten und durchfiihren.
Zusatzlich ist es empfehlenswert, die Verflugbarkeit aller Ubungsteilnehmenden zu be-
rtcksichtigen. Bei der Terminplanung ist es daher wichtig zu beachten, dass Stabs- und
Stabsrahmenibungen und manche Funktionstests eine ldngere Vorbereitungsphase be-
natigen, weil z. B. zuvor Ubungsunterlagen erstellt und organisatorische oder technische
Voraussetzungen geschaffen werden missen.

Das Ubungsziel beschreibt konkret, was mit dieser Ubung erreicht werden soll. Es rich-
tet sich an der Reife des BCMS aus, bestimmt das allgemeinere Ubungsziel der Ubungs-
art naher und berticksichtigt die Ubungserfahrung der Institution. Ubungen sollten so
geplant werden, dass sie einerseits herausfordernd fiir die Ubenden sind, andererseits
aber auch Erfolgserlebnisse und einen Erkenntnisgewinn fir die Teilnehmenden bieten.
Entsprechend sollten in der Jahresibungsplanung reale Ereignisse aus der Vergangenheit
oder realistisch denkbare Schadensereignisse fur die Institution bertcksichtigt werden. Es
reicht fur die Jahrestibungsplanung aus, das Ubergeordnete Ubungsziel jeder Ubung
festzulegen. Dieses Ubungsziel kann anschlieBend in der Vorbereitung der einzelnen
Ubungen konkretisiert und in Teilziele unterteilt werden, anhand derer die Ergebnisse
der Ubung bewertet werden kénnen.

Ubungsziele sollten idealerweise messbar sein. Da die Messbarkeit erheblich zwischen
Ubungsarten variieren kann, sollte im Vorfeld je Ubung und Ubungsart grob definiert
werden, wie gemessen werden kann, ob oder in welchem Grad das Ubungsziel erreicht
wurde. Bei Funktionstests oder Alarmierungstibungen sind haufig quantitative Auswer-
tungen maoglich, z. B. in Form einer Bewertung (,bestanden” oder ,nicht bestanden*”)
oder als Abgleich mit einer zeitlichen Vorgabe (RTO). Demgegentber sind fur eine Stab-
stbung eher qualitative Ziele angemessen, die sich auf die Qualitat der Zusammenarbeit
im Stab beziehen.
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Beispiel

E! Folgende Ubungsziele sind typisch fiir eine Stabsiibung:
e Finliben der effektiven und effizienten Zusammenarbeit,
o innerhalb des Kernteams des Stabs selbst sowie
o mit den unterstltzenden Funktionen wie Protokollierung und Visualisierung

e Uberpriifung der Angemessenheit und Funktionsfahigkeit der Dokumente und
Methoden des Stabs

e Uberpriifung der Angemessenheit und Funktionsfahigkeit des Stabsraums

DarUber hinaus ist es empfehlenswert, Ubungen so zu gestalten, dass diese aufeinander
aufbauen. Eine Planbesprechung fur einen GFP kann z. B. eine sinnvolle Vorbereitungs-
mafBnahme flr einen spateren Funktionstest einer MaBnahme aus dem GFP sein, und in
einem weiteren Schritt kann die Kombination aus beiden getbt werden kann.

Beispiel

In einer Planbesprechung wird lberprtift, ob die beschriebenen Aktivitdten, um ei-

" nen Ausweicharbeitsplatz in Betrieb zu nehmen, schliissig beschrieben sind. Basie-
rend auf diesen Aktivitdten wird anschlieBend in einem Funktionstest Uberpriift, ob
der beschriebene Arbeitsplatz auch technisch einsatzfahig ist.

Ankiindigung von Ubungen

Fir jede Ubung muss entschieden werden, ob diese in der Institution angekiindigt wird
oder nicht. Wenn Ubungen im Voraus angekindigt werden, kénnen sich alle Teilneh-
menden besser darauf vorbereiten. So kénnen Terminkonflikte vermieden werden. Auf
der anderen Seite kann dies auch Nachteile mit sich bringen, beispielsweise einen niedri-
ger wahrgenommenen Realitatsgrad oder eine kinstliche Vorbereitung. Fir Institutionen
ohne Ubungserfahrung ist es sinnvoll, zu Beginn alle Ubungen anzukiindigen, z. B. im
Reaktiv-BCMS. Die Beteiligten haben dann die Méglichkeit, sich auf die Ubungen vorzu-
bereiten, die notige Erfahrung zu sammeln und Hemmschwellen abzubauen. Mit stei-
gender Ubungserfahrung ist es empfehlenswert, zu nicht angekiindigten Ubungen tber-
zugehen, da diese einer realen Situation mehr entsprechen und die Ubenden mehr for-
dern.

Hinweis

u Nicht angekindigte Stabstibungen und Stabsrahmenibungen kénnen qut mit Alar-
mierungstbungen kombiniert werden (siehe 13.6 Stabsibung, 13.7 Stabsrahmen-
tibung, 13.8 Alarmierungsiibung). Die Alarmierungsiibung wird dabei der Stabs-
oder Stabsrahmeniibung vorangestellt. In der Alarmmeldung wird den Ubenden
mitgeteilt, dass sie sich schnellstmdglich oder zu einem bestimmten Zeitpunkt im
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vorgesehenen Stabsraum einfinden sollen. AnschlieBend beginnt die eigentliche
Stabs- oder Stabsrahmentibung.

Der erstellte Jahrestbungsplan sollte mit der Institutionsleitung abgestimmt und durch
diese freigegeben werden. Einer der Grinde hierfur ist, dass die Institutionsleitung in der
Praxis haufig die notwendigen personellen, materiellen und finanziellen Ressourcen frei-
gibt. Dartber hinaus kann die Institutionsleitung so die Termine von Ubungen steuern,
an denen sie selbst beteiligt ist. Dies kann z. B. der Fall sein, wenn Stdbe, die auf strate-
gischer Ebene arbeiten, Uben. In Tabelle 38 wird ein vereinfachtes Beispiel fur einen Jah-

restibungsplan dargestellt.

Beispiel
E.! Ubungs- | Datum/ Ziel und Umfang i
Nr. art Zeitraum der Ubung Zustédndig | Ressourcen
Planbe 14.04.2023 /Ci/?;c/'f;r gei\vgtr% Hr Meier |25 2 TMIE
- ) R . : beitend
s sprechung |09 — 11 Uhr |,Standortausfall” | (IT) arber er.: &
priifen ca. 2 h je Person
Arbeitsfahigkeit
‘ au_sgewqh/ter IT- ' 2 3 IT-Mit-
2023-02 Funktions- |22.09.2023, |Mitarbeitender an | Hr. Meier arbeitende. ca
test 13 — 16 Uhr | den definierten (IT) 1 Tag je Pe/rsoh
Notfallarbeitsplét- 9/
zen (berprifen
Meldewege und .y
Alarmie- | 13.11.2023, | Alarmierung der Mitgliecier des
2023-03 I BCB Stabs,
rungstest | 08:30 Uhr | Stabsmitglieder .
prifen ca. 1 h je Person
Mitglieder des
Krisenstabs,
Drehbuch und
Einlagen,
Abldufe des Sze- ’
. 13.11.2023
2023-04 %gabs " | narios ,Brand im | BCB ca. 15 que zur
ubung 09-11 Uhr RZ" im Stab (iben Vorbereitung,
Durchfiihrung,
Nachbereitung
+ 0,5 Tage je Per-
son

Tabelle 38: Beispiel fir einen Jahresiibungsplan

Der oder die BCB sollte tiberwachen, dass alle geplanten Ubungen stattfinden. Fur aus-
gefallene, verschobene oder abgebrochene Ubungen sollte zeitnah ein Ersatztermin ge-
funden werden. Treten technische oder organisatorische Probleme auf, sollte der oder
die BCB prufen, ob eine Wiederholung der Ubung erforderlich ist, nachdem die Méangel
behoben wurden.

268




13.4 Vorbereitung und Durchfiihrung einer Ubung (R+AS)

Synergiepotenzial

u Vielfach werden bereits zu anderen Sicherheitsthemen Ubungen geplant und durch-

gefihrt. So finden aufgrund gesetzlicher Vorgaben regelméBig Brandschutz- und
Rdumungsiibungen statt, fir deren Planung der oder die Brandschutz- oder Arbeits-
schutz-Beauftragte zustandiq ist. Im Rahmen des ITSCM werden unter anderem
Recovery-Tests von IT-Systemen, Schwenktests bei redundanten Rechenzentren so-
wie Datenwiederherstellungstests durchgefihrt. Auch das Krisenmanagement oder
Vorfallsmanagement im Rahmen des ISMS fiihrt eigene Ubungen durch. Daher emp-
fiehlt es sich, die Jahrestibungsplanung im BCM mit der Ubungsplanung der anderen
Managementsysteme abzustimmen, um Terminkollisionen und Ressourcenengpdsse
zu verhindern und doppelte Ubungen zu vermeiden. Zusétzlich kénnen bestimmte
Ubungen bewusst miteinander verbunden werden. So kann eine Ré&umungsiibung

z. B. mit einer Alarmierungsiibung oder einem Funktionstest verbunden werden,

was den Realitdtsgrad fir die (ibenden Personen weiter steigert.

13.4 Vorbereitung und Durchfiihrung einer Ubung (R+AS)

Jede Ubung sollte gemaB der Jahresibungsplanung vorbereitet und durchgefihrt wer-
den:

Die Vorbereitung beinhaltet alle Aktivitaten, die im Vorfeld fir die Ubung geplant
werden mussen. Hierzu gehort z. B. ein Ubungsszenario zu beschreiben, die Beteilig-
ten zu bestimmen und die organisatorischen, ortlichen und technischen Rahmenbe-
dingungen zu schaffen. Die Konzeption und Vorbereitung der Ubung richtet sich am
gesetzten Ubungsziel aus. Der Umfang der Vorbereitung hangt von der Art und
Komplexitat der Ubung ab.

Die Durchfiihrung der Ubung beinhaltet, dass die Beteiligten einen vorgegebenen
Ubungsablauf bewaltigen mussen, z. B. indem die geplanten Ressourcen fir den
Notfall aktiviert und die Funktionsfahigkeit getestet werden. Ferner werden in die-
sem Schritt die Erkenntnisse aus der Ubung zwecks spaterer Auswertbarkeit nach-
vollziehbar protokolliert.

Da sich die konkreten Schritte je nach Ubungsart unterscheiden, sind die Vorbereitung
und Durchfiihrung jeweils spezifisch fir jede Ubungsart in den nachfolgenden Kapiteln
beschrieben.

Um einen klaren Rahmen zur Konzeption und Durchfthrung fur alle beteiligten Personen
vorzugeben, ist es wichtig, die organisatorischen Eckpunkte fir jede Ubung in einem
Ubungskonzept zusammenzufassen. Das Ubungskonzept sollte folgende Punkte bein-
halten:

Datum der Ubung
Standort und Raum (Buchung)
Ubungsbeginn (Uhrzeit)
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e Ubungsende (Uhrzeit)

e Ubungsziele (Konkretisieren der Ziele aus der Jahrestibungsplanung)
e Teilnehmende (jeweils Rolle und Name)

e Ankundigung der Ubung (Ja/Nein)

Abweichungen zu dieser Liste sind in den einzelnen Kapiteln zu jeder Ubungsart be-
schrieben.

13.5 Planbesprechung (R optional +AS)

In Planbesprechungen werden einzelne Plane der Notfallbewdltigung, insbesondere die
Geschaftsfortfihrungspldne, gemeinsam mit den Anwendenden auf fachliche Plausibili-
tat der Inhalte und der getroffenen Annahmen Uberpruft. Ziel der Planbesprechung ist
es, die jeweiligen Plane anhand eines Szenarios theoretisch durchzuspielen, um Korrek-
turbedarfe und Verbesserungsmaoglichkeiten festzustellen.

Um die Planbesprechungen fur die Teilnehmenden greifbarer zu gestalten, kénnen die
Problemstellungen auch anhand fiktiver Lagen erértert werden. Die beschriebenen Maf3-
nahmen sollten in der Planbesprechung durch die Anwendenden dahingehend beurteilt
werden, ob diese auch in einer Stresssituation verstandlich, plausibel, vollstandig und ak-
tuell sind. Planbesprechungen sind vor allem dazu geeignet, Abhangigkeiten aufzude-
cken oder notwendige Voraussetzungen von MaBnahmen zu erkennen und bewusst zu
machen. Dartber hinaus kénnen Planbesprechungen eingesetzt werden, um die Teil-
nehmenden zu sensibilisieren.

13.5.1 Vorbereitung einer Planbesprechung

Die Vorbereitung einer Planbesprechung kann der oder die BCB prinzipiell selbst Gber-
nehmen. Deutlich zielfihrender ist es jedoch, wenn die Ubung durch eine Person aus
derjenigen Organisationseinheit vorbereitet wird, in deren Zustandigkeitsbereich der Plan
erstellt wurde. Diese Person kann besser die Arbeitsbelastung und Terminsituation in der
jeweiligen Organisationseinheit einschatzen und so geeignete Zeitraume festlegen, um
die Planbesprechung durchzufthren. Zudem sind dieser Person geeignete weitere Mitar-
beitende bekannt, die an der Planbesprechung teilnehmen sollen.

Hinweis

u Planbesprechungen kénnen jederzeit auch ohne geeignete organisatorische und
technische Grundstrukturen zur Kommunikation und Notfallbewaltigung durchge-
flihrt werden. Die Pldne werden nur theoretisch innerhalb des jeweils geltenden Be-
reichs diskutiert und Uberpriift, jedoch nicht umgesetzt. Daher ist es empfehlens-
wert, einen Plan gleich nach seiner Erstellung im Rahmen einer Planbesprechung
weiter zu plausibilisieren und zu vervollstdndigen. Ein validierter Plan kann dann
auch Grundlage einer Planbesprechung zur Sensibilisierung sein, z. B. von neuen
Mitarbeitenden.
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Es ist sinnvoll, eine Planbesprechung anzukindigen. Die Ubungsdauer betragt typischer-
weise zwei bis vier Stunden, abhdngig vom Umfang des besprochenen Plans. Diese De-
tails werden, wie beschrieben, im Ubungskonzept dokumentiert. Die Ubungsziele von
Planbesprechungen werden oft ,,weich” formuliert.

Beispiel

E!:! Sensibilisierung und Schaffung eines gemeinsamen Verstandnisses bei allen Stellen,
die in diesen Plan involviert sind

e Klarung von Zustandigkeiten
e Aufdeckung von internen und externen Abhangigkeiten

e Uberprufung eines Notfallplans auf Schwachstellen, bevor dieser mit groBem Auf-
wand realisiert oder getbt wird

Ein individuelles, dynamisch aufgebautes Szenario mit weiteren Einlagen, so wie es bei
Stabstibungen ublich ist, ist fur diese Ubungsart nicht notwendig. Ein Szenario, das zu
Beginn der Ubung als Ausgangslage kommuniziert wird, ist vollkommen ausreichend zur
Vermittlung der Problemstellung und des Handlungsbedarfs.

Synergiepotenzial

u Planbesprechungen kénnen eine Plattform bilden, um die Notwendigkeit von Infor-
mationsaustausch und Zusammenarbeit aufzuzeigen und den Aufbau von Ver-
trauensnetzen zu initiieren. Ein Beispiel hierfir ist die Abstimmung der eigenen
Geschéftsfortfihrungspldne mit der BC-Planung zeitkritischer Dienstleistungsunter-
nehmen. Hierbeij steht im Fokus, Zielkonflikte zu identifizieren, z. B. ob die verschie-
denen Aktivitdten in der Alarmierung sowie Geschéftsfortfiihrung konsistent und
aufeinander abgestimmt sind und fir alle Parteien nachvollziehbar dokumentiert
sind.

13.5.2 Durchfiihrung einer Planbesprechung

Die Planbesprechung hat die Form einer durch die Ubungsleitung moderierten Bespre-
chung mit Leitfragen zur konstruktiven Diskussion der folgenden Aspekte:

Vollstandigkeit: Sind die Angaben zu den zeitkritischen Geschaftsprozessen, den Ab-
hangigkeiten zu anderen Geschaftsprozessen sowie den Ressourcen vollstandig? Sind die
NotfallmaBnahmen ausfihrlich genug beschrieben, um einen sachkundigen Dritten in
die Lage zu versetzen, die zeitkritischen Geschaftsprozesse in einem Notbetrieb wieder-
aufzunehmen, die Aufgaben im Notbetrieb zu priorisieren und wieder in den Normalbe-
trieb zurtckzufuhren?

Plausibilitat: Sind die beschriebenen MaBnahmen widerspruchsfrei und im geforderten
Zeitraum (RTO) realistisch umsetzbar? Sind die Angaben innerhalb des GFP sowie die be-
schriebenen Abhangigkeiten zu anderen GFP oder WAP plausibel dargestellt?
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Aktualitat: Sind die Angaben zu den zeitkritischen Geschaftsprozessen, den Abhangig-
keiten zu anderen Geschaftsprozessen sowie Ressourcen aktuell? Sind die referenzierten
Dokumente in der jeweils aktuellen Version hinterlegt? Wurden die relevanten Kontakt-
personen auf Basis einer aktuellen Kontaktliste dokumentiert?

13.6 Stabsiibung (R+AS)

Ziel der Stabsitibung ist es, die Zusammenarbeit innerhalb der BAO sowie die Methoden
zur Stabsarbeit zu Uben. Im Gegensatz zur Stabsrahmentbung (siehe 13.7 Stabsrahme-
nibung (AS)) wird die Stabstbung im BCM in einem , geschitzten Raum” durchgefuhrt,
ohne Externe zu beteiligen. Eine Stabstbung sollte so gestaltet sein, dass der Stab die
Grundelemente der Stabsarbeit praktisch anwendet. Bei Stabstibungen nimmt dabei die
Vorbereitung aufgrund der Komplexitat den groBten Umfang im Gegensatz zu den an-
deren Ubungsphasen ein.

Folgende Vorlagen und Hilfsmittel werden in der Regel innerhalb der Vorbereitung und
Durchfuhrung der Stabstbung erstellt:

e Ubungskonzept

e Ubungsdrehbuch und Einlagen

e Ubungsprotokoll

Auf die wesentlichen Vorlagen sowie Hilfsmittel wird im weiteren Verlauf detailliert ein-

gegangen.

13.6.1 Vorbereitung einer Stabsiibung

Die Vorbereitung wird in der Regel von einem benannten Ubungsautor oder einer
-autorin wahrgenommen. Diese Rolle kann durch den oder die BCB, durch die fur die
Ubung zusténdige Person oder weitere beauftragte Personen tibernommen werden. Da
Stabstibungen deutlich komplexer als die meisten anderen Ubungsarten sind, sollten ne-
ben den bereits beschriebenen organisatorischen Eckpunkten im Ubungskonzept die
nachfolgenden Aspekte festgelegt und dokumentiert werden (siehe 13.4 Vorbereitung
und Durchfiihrung einer Ubung (R+AS)):

Ubungsziele

Fur den Erfolg von Stabsiibungen ist insbesondere eine klare Definition der Ubungsziele
wichtig. Die Ubungsziele bei Stabstibungen liegen in der Regel auf einer héheren Abs-
traktionsebene als bei anderen Ubungen.

Beispiel: Typische Ziele von Stabsiibungen

E_! e Anwendung und Verinnerlichung der Abldufe und Grundlagen der Stabsarbeit
e Kennenlernen der beteiligten Personen und Rollen in einer Notfallsituation

e Uberpriifung von Zustandigkeiten, Fahigkeiten und Kenntnissen der BAO
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e Ubung von Kommunikations- und Entscheidungsprozessen im Stab

e Aktive Einbindung und Uberpriifung der Zusammenarbeit mit den Unterstiit-
zungsrollen Protokollierung und Visualisierung

e Training einer einheitlichen und abgestimmten Kommunikation nach innen und
auBen

Rahmenablauf

Um die Ziele und den zeitlichen Rahmen der Ubung besser im Blick zu behalten, muss
der Ubungsautor oder die -autorin den Rahmenablauf der Stabsibung planen. Hierbei
sollten folgende Fragestellungen beantwortet werden:

e Soll die Ubung den Teilnehmenden vorab angekiindigt werden und falls ja, wann
und mit welchen Detailinformationen (z. B. Termin, Ubungsdauer, Ort etc.)?

e Soll vor der Stabsibung eine Alarmierung der Teilnehmenden erfolgen (z. B. anhand
einer vorgeschalteten Alarmierungsiibung)?

Daruber hinaus ist es auch hilfreich, festzulegen,

e in welcher Form eine direkte Rickmeldung tber die Ubungsergebnisse gegeben
wird und wie viel Zeit dafur eingeplant wird sowie

e ob und wie die Riickmeldungen der Ubenden erfasst werden sollen.

Eine Auswertungsrunde erfolgt idealerweise mdéglichst direkt im Anschluss an die Stabs-
Ubung, um die erste Resonanz der Teilnehmenden direkt und ungefiltert aufnehmen zu
kdnnen. Zudem wird empfohlen, eine zweite Auswertungsrunde mit den Teilnehmenden
vorzusehen, um ein strukturiertes und konsolidiertes Feedback zu erhalten. Es ist emp-
fehlenswert, diesen Termin mit etwas zeitlichem Abstand zur Ubung festzulegen, damit
sich alle Beteiligten darauf vorbereiten kénnen. Die zweite Auswertungsrunde kann auch
schriftlich stattfinden, z. B. mit Hilfe eines Fragebogens.

Ubungsregeln

Damit im Verlauf der Ubung keine Schaden verursacht werden, muss der Ubungsautor
oder die -autorin Regeln fur die Ubung festlegen. Die Regeln fur die Ubung sollten be-
sondere Sicherheitsvorkehrungen dokumentieren, die verhindern, dass sich eine Ubung
auf den Normalbetrieb auswirkt. Dazu gehoéren folgende Aspekte:

e Welche Abbruchbedingungen fihren zu einem vorzeitigen Ende der Ubung?

e Gibt es besondere Sicherheitsvorkehrungen als Bestandteil der Ubung (z. B. eine be-
stimmte Kennzeichnung von Dokumenten)?

e Ist den Teilnehmenden eine Kommunikation mit Personen auBerhalb des Ubungs-
raums gestattet und falls ja, mit wem und wie?

Abbruchbedingungen fur eine Stabstbung sind z. B. der Eintritt eines realen Notfalls, ei-
ne deutliche Uberschreitung der Ubungszeit oder wenn Personen mit Schlusselfunktio-
nen die Ubung ungeplant verlassen miissen.
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Es ist sehr empfehlenswert, wahrend der Ubung die Kommunikation auBerhalb des
Ubungsraums nur in Ausnahmeféllen zu gestatten, wenn z. B. eine Auskunft durch Fach-
leute wichtig fur eine bestimmte Entscheidung ist. In jedem Fall muss in der Kommunika-
tion nach auBen klar dargestellt werden, dass es sich um eine Anfrage im Kontext einer
Ubung handelt und nicht um einen echten Notfall. Gerade in einem sehr realistischen
Ubungsszenario kénnen Teilnehmende dies in der AuBenkommunikation schnell verges-
sen. Daher sollte ein Mitglied des Ubungsteams die kommunizierende Person begleiten
und dies sicherstellen.

Notfallszenario

Ein wesentlicher Erfolgsfaktor flr Stabstbungen ist der Einsatz eines plausiblen und auf
die Institution zugeschnittenen Notfallszenarios. Ein Szenario umfasst eine Ausgangssitu-
ation und in der Regel eine Abfolge von Ereignissen, auf welche die Teilnehmenden rea-
gieren mussen. Das Szenario kann reale oder fiktive realitatsnahe Vorfélle enthalten und
liefert die fur die Ubung relevanten Grundinformationen oder Annahmen.

Das Ubungsszenario sollte dafiir geeignet sein, die Zielsetzung der Stabstibung zu errei-
chen. Es ist dartber hinaus empfehlenswert, dass die Ubenden sich sowohl mit den
Grundelementen der Stabsarbeit als auch mit den Notfallplanen und vorgesehenen Not-
fallmaBnahmen auseinandersetzen kénnen.

Hinweis

Fir die ersten Stabsibungen reichen einfache Notfallszenarien vollkommen aus, um
die Grundlagen der Stabsarbeit zu Uberprtifen.

Mit steigender Ubungserfahrung sollten Stabstibungen einen immer starkeren realen Be-
zug erhalten. Der reale Bezug kann auch gesteigert werden, indem vermehrt Stabsrah-
menUbungen durchgefihrt werden.

Ubungsdrehbuch

Damit die Ubungsleitung den Ubungsablauf koordinieren und steuern kann, ist es emp-
fehlenswert, aus der Gesamtheit der Einlagen ein Ubungsdrehbuch mit dem gedachten
Verlauf zu erstellen. Tabelle 39 zeigt beispielhaft den Aufbau eines Ubungsdrehbuchs.
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Beispiel
[ ] .
E:! Nr. | zeit | sender Empfinger Informat{on_ Erwartete Hand-
bzw. Ereignis lung
I‘L?ds%har beiten im Funktionsfahigkeit
. echenzentrum | gos gz prifen und
2 09:15 |Leitung RZ Hr. Lorenz wurden durch die £ Bhah
Feuerwehr abge- drstmg F,g? ;rzen aus
schlossen. em initiieren
Der Ausfall von
Anwendung A Priifen der konkreten
) mitarbeitende . fithrt zum Ausfall | Ausfélle und
3 09:22 Person IT Hr. Meier der zeitkritischen | Ermitteln der Be-
Prozesse X, Y und | troffenen
Z

Tabelle 39: Beispiel des Aufbaus eines Ubungsdrehbuchs

Einlagen

Sogenannte Ausgangslagen beschreiben anhand des Szenarios die Ubungsumgebung
zur Ausgangssituation. Einlagen sind geplante eingehende fiktive Informationen oder
Unterbrechungen wahrend der Ubung. Damit kénnen Informationen im Szenario er-
ganzt, erweitert oder verandert und der Verlauf der Ubung etwas gesteuert werden.
Durch Einlagen sollen die Teilnehmenden dazu animiert werden, zu reagieren und zu
handeln.

Beispiel

ed Einlagen kénnen z. B. eine Beobachtung, eine eingehende Meldung, ein Pressebe-
richt oder ein weiterer Vorfall zur Lageverschérfung sein, die wéhrend der Ubung
neue Informationen zum Szenario beitragen.

Je nach hierfir notwendiger Fachexpertise oder anderen Einflussfaktoren kann es erfor-
derlich sein, weitere Personen hinzuzuziehen, die selbst Einlagen entwickeln oder den
Ubungsautor oder die -autorin fachlich beraten.

Hinweis

H Der Ubungsautor oder die -autorin sollte anhand des Szenarios und der Einlagen si-
cherstellen, dass jede Funktion im Stab im Verlauf der Stabsiibung mindestens eine
Aufgabe bearbeiten muss. Gleichzeitig ist es empfehlenswert, keine Funktion so zu
Uberlasten, dass ein ,Flaschenhals-Effekt” entsteht. Es sei denn, genau dies soll ge-
ibt werden.
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Ubungsrollen

In einem nachsten Schritt muss der Ubungsautor oder die -autorin die fir die Ubungs-
durchftihrung relevanten Teilnehmenden festlegen und mit konkreten Personen beset-
zen:

Ubungsleitung: Eine Person wird benannt, welche die Ubung insgesamt steuert.

Unterstiitzungskrafte: Fir mehr Realititsnahe ist es hilfreich, dass die Ubungsleitung
abhangig von der Komplexitat des Szenarios durch weitere Personen unterstitzt wird,
insbesondere um Einlagen einzuspielen sowie fur den Umgang mit Informationen oder
Auftragen aus dem Stab.

Ubende: Dies sind alle weiteren Personen, die als Mitglieder des Stabs, Unterstiitzungs-
funktionen (Protokollierung und Visualisierung) oder in zusatzlichen Funktionen an der
Bewaltigung des Ubungsszenarios teilnehmen sollen.

Ubungsprotokollierung: Eine oder mehrere Personen werden benannt, die den Verlauf
der Ubung nachvollziehbar im Ubungsprotokoll erfassen. Die Rolle Ubungsprotokollie-
rung erfallt nicht die Rolle des oder der Protokollierenden des Stabs. Der oder die Proto-
kollierende des Stabs wirkt ebenfalls innerhalb des Ubungsszenarios mit, aber protokol-
liert nur die Aktivitaten und Entscheidungen des Stabs.

Beobachtung (optional): Eine oder mehrere Personen werden benannt, welche die
Ubung neutral ,aus der zweiten Reihe” beobachten und hinsichtlich méglicher Verbes-
serungspotenziale bewerten.

Letzte Vorbereitungen

Die Vorbereitungsphase ist dann abgeschlossen, wenn sichergestellt ist, dass die gesteck-
ten Ubungsziele realistisch erreicht werden kénnen und die Ubung damit erméglicht
wird. Die hierfur notwendigen Aktivitaten ergeben sich typischerweise aus den vorheri-
gen Schritten.

Beispiel
E! Sicherstellen, dass der Raum am Ubungstag verfigbar ist und (ber die notwendige
" Ausstattung verfugt
e Frihzeitig alle Beteiligten einladen (bei angekiindigten Ubungen)

e Prifung der Aktualitdt von Dokumenten des Notfallhandbuchs, die wéhrend der
Ubung verwendet werden sollen

e Vorbereitung einer Kurzprasentation, um in die Besonderheiten der Ubung ein-
zufiihren (z. B. die Regeln zur Kommunikation nach auBBen oder der Appell, das
Ubungsszenario nicht infrage zu stellen)

e Priifung, ob die vorgesehenen Ubenden ausreichend geschult sind, um ihre Rol-
le in der Ubung wahrzunehmen (z. B. anhand von Schulungsnachweisen)

e Vorbereitung der Einlagen (z. B. als Prdsentation, als E-Mails, als Skript zum Vor-
lesen oder als gedruckte Handouts)
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e Prifung, ob die eingesetzte Technik funktionsfdhiq ist (z. B. Beamer, Telefone
etc.)

e Logistische Vorbereitung der Ubung (z. B. die Verpflegung wéhrend der Ubung
oder die Unterbringung von Teilnehmenden)

e Durchfiihrung von Briefings mit allen Teilnehmenden der Ubung

Es ist empfehlenswert, dass der Ubungsautor oder die -autorin bis zum Ubungstag wie-
derkehrend prift, ob eventuell andere Ereignisse die Durchfithrung der Ubung beeinflus-
sen oder sogar verhindern kénnen.

13.6.2 Durchfiihrung einer Stabsiibung

Auch bei einer guten Vorbereitung kénnen oft nicht alle Eventualitdten vorhergesehen
werden. Daher kénnen Stabsibungen auch fur die Ubungsleitung herausfordernd sein.
Es ist die Aufgabe der Ubungsleitung, das Ubungsszenario unter Beachtung der Ziele
und der Zeitplanung zu steuern. Insbesondere ist es hilfreich, darauf zu achten, dass die
vorbereiteten Einlagen durch die Unterstiitzungsrollen geeignet in den Ubungsverlauf
eingespielt werden. Die Ubungsleitung kann jederzeit entscheiden, dass eine Einlage
friher, spater oder Uberhaupt nicht eingespielt wird, wenn sich dies positiv auf den
Ubungsverlauf auswirkt.

In der Regel beginnen Stabsibungen mit einer Ausgangslage und einer damit verbunde-
nen Lagefeststellung des Stabes (auch Konstituierung in 5.5.1 Konstituierung und Auflo-
sung der BAO (AS) genannt). In dieser Lagefeststellung verschafft sich der Stab ein erstes
Lagebild und stellt in der Regel fest, dass sich die Institution in einem Notfall oder einer
Krise befindet und ruft diesen bzw. diese aus. Diese Zeit, die bis zum Ausrufen des Not-
falls oder der Krise vergeht, ist ein essenzieller Bestandteil der BAO-Reaktionszeit neben
der Detektions- und Alarmierungszeit (siehe 7 Business-Impact-Analyse (R+AS)). Daher
wird empfohlen, diese Zeit zu messen und in Kombination mit der Alarmierungszeit mit
der BAO-Reaktionszeit zu vergleichen (siehe 13.10.2 Zuséatzliche Aspekte zur Auswer-
tung einer Alarmierungsiibung).

Die Ubungsleitung sollte den Ubungsablauf koordinieren. Hierfir ist es empfehlenswert,
dass die Ubungsleitung das Recht besitzt, von der Zeitplanung abzuweichen oder die
Ubung abzubrechen. Es ist hilfreich, wenn sich alle Teilnehmenden wahrend der Ubung
stets an die geltenden Ubungsregeln und -kiinstlichkeiten halten, ohne jedoch ihren kre-
ativen Handlungsraum zu beschranken.

Der oder die Ubungsprotokollierende muss den Ubungsverlauf und die Ubungsergebnis-
se dokumentieren. Hilfestellungen zu Inhalten des Protokolls geben die folgenden Bei-
spiele. Die Rolle Ubungsprotokollierung unterscheidet sich von der Rolle des oder der
Protokollierenden des Stabes.
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Beispiele fiir Inhalte des Protokolls zum Ubungsverlauf

Ea e Notizen zum beobachteten Ablauf der Ubung
e Hinweise von Teilnehmenden als Input fiir die Ubungsauswertung
e  Erreichung oder Nicht-Erreichung von Ubungszielen
e verwendete Dokumente, Werkzeuge, Ressourcen

e erkannte Korrekturbedarfe oder Verbesserungsméglichkeiten

Werden Beobachtende eingesetzt, kénnen diese notieren, was gut funktioniert hat und
was noch optimierbar ist. Dabei wird empfohlen, Personen als Beobachtende einzuset-
zen, die viel Wissen zum BCM der Institution besitzen. Die Ubungsprotokollierenden und
Ubungsbeobachtenden miussen sich wéhrend der Ubungsdurchfihrung neutral verhal-
ten und durfen nicht in das Geschehen eingreifen. Erst in der Auswertung der Ubung
sollten die Ubungsprotokollierenden und Ubungsbeobachtenden aktiv in die Auswer-
tungsrunde einbezogen werden. Die Ubung muss durch die Ubungsleitung offiziell be-
endet werden. Ein offizielles Ende ist zum einen wichtig, damit alle an der Ubung Betei-
ligten wissen, dass die Ubungsregeln nicht mehr gelten, insbesondere die Regelungen
zur AuBenkommunikation. Zum anderen kénnen Ubungen sehr emotional werden und
die Teilnehmenden koénnen sich stark in das Szenario hineinversetzen. Ein klares
Ubungsende tragt dazu bei, dass Emotionen abflauen und alle Teilnehmenden das
durchlebte Szenario abschlieBen kénnen.

13.7 Stabsrahmeniibung (AS)

Stabsrahmentbungen im BCM stellen eine erweiterte Form der Stabstbung dar (siehe
13.6 Stabstibung (R+AS)). Alle Anforderungen an Stabstbungen mussen daher auch fir
Stabsrahmendbungen erfillt sein. Stabsrahmentbungen dienen dazu, neben der Stabs-
arbeit auch die Zusammenarbeit und Kommunikation zwischen dem Stab und weiteren
Teams zu Uberprifen und zu Uben. Bei diesen Teams kann es sich um Unterstit-
zungsteams handeln, z. B. zur NuK-Kommunikation. Es kann auch gemeinsam mit ope-
rativen Einheiten der Institution getbt werden, wie etwa mit einer zeitkritischen Organi-
sationseinheit, mit der IT-Abteilung oder mit dem Facility Management. Gleiches gilt fur
mogliche extern Beteiligte oder Fachleute, welche die Ubung beispielsweise als neutrale
Beobachtende begleiten sollen.

Wenn in der Institution noch keine gréBere Ubungserfahrung vorhanden ist, kénnen die
Rollen, die nicht stabsnah sind, zunachst simuliert werden. Beschlossene MaBnahmen
des Stabs werden somit nicht ausgefuhrt.
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Beispiel

m Innerhalb der Stabsrahmeniibung wird durch den Stab entschieden und angewie-

*" sen, dass betroffene Organisationseinheiten einen Ausweichstandort beziehen sol-
len. Weitere beteiligte Rollen innerhalb der Stabsrahmeniibung, die die betroffenen
Organisationseinheiten reprasentieren, fliihren dies jedoch nicht real aus, sondern
geben nur simuliert die Riickmeldung, dass der Ausweichstandort bezogen wurde.

Mit steigender Ubungserfahrung sollten Stabsrahmentbungen einen immer starkeren
realen Bezug erhalten. So kdnnen Stabsrahmenibungen z. B. mit Funktionstests (siehe
13.9 Funktionstest (R optional +AS)) kombiniert werden, um realitatsnah zu Gben und
damit Erkenntnisse zu gewinnen, die mit Simulationen alleine nicht erlangt werden kon-
nen.

Synergiepotenzial

In Stabsrahmeniibungen kénnen insbesondere komplexe Szenarien gelibt werden,
die einen flieBenden Ubergang der Zustindigkeiten beinhalten oder es erforderlich
machen, dass unterschiedliche (Sicherheits-)Disziplinen zusammen agieren. Dies ist
zum Beispiel bei Cyberangriffen der Fall, die zundchst vom Incident Management der
IT behandelt und wahrgenommen werden, bevor sie als schwerwiegender Sicher-
heitsvortall durch die Informationssicherheit koordiniert werden. Wenn der Ge-
schéftsbetrieb durch den Cyberangriff massiv beeintrachtigt wird, ist zusétzlich dazu
eine Abstimmung zwischen der Informationssicherheit, der IT und dem sich konstitu-
ierenden Stab erforderlich, sobald der Not- oder Krisenfall ausgerufen wird. Auch
wenn Cybersicherheitsvorfélle nicht per se durch BCM abgedeckt werden, kann es
daher sinnvoll sein, ein solches Szenario im Stab zu Uben. Stabsrahmendiibungen
kdénnen dann sachdienliche Hinweise (ber die Entscheidungshierarchien geben und
die Zustdndigkeiten oder Licken in Zustdndigkeitsbereichen transparent machen.

Hinweis

H Wenn die Ubungserfahrung der Institution es zuldsst, kénnen Stabsrahmeniibungen
auch sehr realistisch und mit externer Beteiligung wie z. B. Aufsichtsbehérden, Feu-
erwehr, THW oder Statisten erfolgen. Je nach AusmalB kann diese Ubungsart in eine
. Vollibung” ibergehen.

13.7.1 Vorbereitung einer Stabsrahmeniibung

Die Stabsrahmentbung wird wie die Stabsibung vorbereitet. Der zentrale Unterschied
zwischen den beiden Ubungsarten besteht darin, dass die Kommunikation der Teilneh-
menden nicht auf den Stabsraum beschrankt ist. Es Ubt somit nicht nur der Stab, son-
dern auch dartberhinausgehende Teile der BAO, wie z. B. Notfallteams. Wie in einem
realen Notfall Uben die Teilnehmenden einer Stabsrahmentbung somit ihre Funktion an
ihren jeweiligen Standorten. Sie nutzen hierzu auch die vorgesehenen Kommunikations-
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kanale dazwischen. Dies erfordert entsprechende Sicherheitsvorkehrungen. Es ist wich-
tig, diese Sicherheitsvorkehrungen bereits im Vorfeld zu klaren und zu treffen. An jedem
Ubungsort sollte ein Mitglied des Ubungsteams oder eine beobachtende Person anwe-
send sein oder per Videokonferenz zugeschaltet sein, um im Bedarfsfall eingreifen zu
kénnen. Im Folgenden werden einige Beispiele fir weitere solcher Sicherheitsvorkehrun-
gen genannt:

Beispiel

ey .
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Einlagen und sonstige schriftliche Unterlagen missen unter Angabe des
Ubungsdatums und der Bezeichnung eindeutig und aufféllig als Ubungselemen-
te oder -dokumente gekennzeichnet werden.

Fir die Stabsrahmentibung sollten Verhaltensregeln festgelegt werden. Dies be-
trifft insbesondere die mindliche Kommunikation aus dem Stabsraum heraus
und die dafir zu nutzenden Kommunikationswege. Es muss unbedingt verhin-
dert werden, dass Personen, die nicht Teil der Ubung sind, fiktive Informationen
fiir echt halten. AuBerdem muss geregelt sein, wie sich die Ubungsteilnehmen-
den verhalten sollen, falls eine Abbruchbedingung oder ein realer Notfall eintritt.

Die Verhaltensregeln kénnen zu ,,Ubungsktinstlichkeiten” fiihren, da zum einen
in der Ubung nicht alles real nachvollzogen wird, was bei Notféllen passieren
kann (z. B. Brandschdden, Ausfall von IT-Systemen, Datenverlust, Kontakt zu
Medien, Wartezeiten und Pausen bis MaBnahmen umgesetzt sind). Zum ande-
ren sind bestimmte Dinge mitunter nicht in der Ubung verfiigbar oder nicht
méglich. Diese Ubungskiinstlichkeiten kénnen im Vorfeld der Ubung identifiziert
werden. Es ist empfehlenswert, diese vor der Ubung anzupassen, sodass diese
sich ,natdrlich” einfligen und nicht stérend wirken. Zudem ist es empfehlens-
wert, die Teilnehmenden dariber zu informieren.

Anhand von Schulungs- und Informationsveranstaltungen im Vorfeld der Ubung
kann ein vergleichbares Wissensniveau bei den an der Ubung beteiligten Perso-
nen hergestellt werden.

Insbesondere bei komplexen Stabsrahmentibungen kann der oder die BCB er-
waégen, den Ablauf zuvor mindestens einmal mit geeigneten Vertretenden der
Teilnehmenden durchzuspielen (,dry run”). Durch diesen Probelauf werden Li-
cken und Ungereimtheiten im Szenario und im Ubungsablauf beseitigt und et-
waige Ubungskinstlichkeiten so angepasst, dass sie sich , nattirlich” einfiigen
und nicht stérend wirken.

Direkt vor der Ubung ist es empfehlenswert, wenn die Ubungsleitung alle we-
sentlichen Rahmenbedingungen und Prédmissen sowie die Verhaltensregeln der
Ubung vorstellt. Zudem ist es empfehlenswert, die Teilnehmenden darauf hin-
zuweisen, dass die Ubungsinhalte und -abldufe vertraulich behandelt werden
sollen, damit die Geschehnisse und das Verhalten Einzelner nicht innerhalb der
Institution weiter kommuniziert werden.



13.8 Alarmierungstibung (R+AS)

Wenn die Stabsrahmeniibung mit anderen Ubungsarten, wie z. B. Funktionstests, kom-
biniert wird, dann beinhaltet die Vorbereitungsphase auch deren Aspekte und Schritte.

Ein wesentlicher Bestandteil einer StabsrahmenUbung ist die Simulation der AuBenwelt
durch Personen, die nicht zur BAO gehoren. Diese Personen unterstitzen den Ablauf in-
dem sie wahrend der Ubung z. B.

e Szenario-Elemente wie einzuspielende Einlagen spielen

e Entscheidungen von auBen treffen

e Auftrage der Ubenden entgegennehmen

e Reaktionen der AuBenwelt simulieren und an die Ubenden zuriickspielen

Je nach Komplexitat der Ubung ist es notwendig, dass die unterstiitzenden Personen un-
tereinander und mit der Ubungsleitung kommunizieren. Hierfir sollten in der Vorberei-
tungsphase entsprechende organisatorische und technische Rahmenbedingungen ge-
schaffen werden. Tools kénnen dabei unterstitzen, Ubungen zu planen und durchzu-
fihren (siehe Hilfsmittel Tools). Bei sehr komplexen Stabsrahmenibungen ist es
empfehlenswert, eine komplette Steuerungsorganisation aufzubauen, die den Ubungs-
ablauf inklusive der Simulation der AuBenwelt gesamthaft steuert (vgl. LUKEX-Glossar
des BBK, siehe [BBK2]).

13.7.2 Durchfiihrung einer Stabsrahmeniibung

Stabsrahmentbungen werden weitestgehend mit den gleichen Schritten wie Stabs-
Gbungen durchgefthrt. Jedoch gehen Stabsrahmentbungen in der Regel mit einer gro-
Beren Beteiligung unterschiedlicher Ubungsteilnehmender einher, die sich nicht nur auf
den Stab selbst begrenzen.

13.8 Alarmierungsiibung (R+AS)

Die Alarmierungstbung zielt darauf ab, Fehlerquellen und Schwachen in der Alarmie-
rung der BAO zu identifizieren, die Wirksamkeit von Alarmierungsverfahren festzustellen
und die BAO-Reaktionszeit konkreter verifizieren zu kénnen. Eine erfolgreiche Alarmie-
rung ist Grundlage fur die weitere Bewaltigung und es ist daher empfehlenswert, diese
schnellstmoglich zu tUben. Anhand von Alarmierungsibungen sollte getestet werden, ob
die organisatorischen und technischen MaBnahmen eine Alarmierung im erforderlichen
Zeitraum (auch auBerhalb der Ublichen Geschaftszeiten) sicherstellen. Ausgehend von
einer Information einer Meldestelle wird Uber die zentrale Entscheidungsinstanz eine
Alarmierungsmeldung und infolgedessen die Alarmierungskette ausgel¢st und nachver-
folgt. Innerhalb der Alarmierungsibung sollten die Reaktionszeiten ermittelt und doku-
mentiert werden. Alarmierungstbungen kénnen in technikorientierte Tests und anwen-
dungsorientierte Ubungen unterschieden werden.

In technikorientierten Tests wird Uberprift, ob die Kommunikationsmittel und -ver-
fahren, die im Notfall eingesetzt werden, funktionsfahig sind. In anwendungsorientierten
Ubungen werden die vorhandene Alarmierungsdokumentation sowie organisatorischen
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Regelungen, z. B. die Erreichbarkeit und Verfugbarkeit der relevanten Rolleninhabenden
und der Stellvertretungen, Uberpraft. Dartber hinaus kann die Geschwindigkeit der Re-
aktion getestet und eingelibt werden.

Anwendungsorientierte Alarmierungsiibungen setzen voraus, dass ein abgestimmter
Alarmierungspfad mit aktuellen Kontaktdaten vorliegt und die zu nutzenden Kommuni-
kationswege und -mittel zwischen den Teilnehmenden organisatorisch und technisch
festgelegt, dokumentiert, umgesetzt und funktionsttchtig sind.

13.8.1 Vorbereitung einer Alarmierungsiibung

Der Aufwand einer Alarmierungstibung ist aufgrund der geringen Komplexitat deutlich
kleiner als der einer Stabstbung. Typischerweise Ubernimmt der oder die BCB selbst die-
se Aufgabe.

Neben den Ublichen Eintragen im Ubungskonzept sollte abhéngig vom definierten Alar-
mierungsprozess bei anwendungsorientierten Ubungen entschieden werden, ob die Er-
reichbarkeit nur innerhalb oder auch auBerhalb der Ublichen Dienstzeit getestet werden
soll (siehe 5.2.3 Alarmierung der BAO (R+AS)). Falls eine Erreichbarkeit auch auBerhalb
der Dienstzeit festgelegt wurde, ist es empfehlenswert, Alarmierungstibungen auch ver-
einzelt zu unglnstigen Zeiten abzuhalten. Beispiele hierftr sind die Mittagspause, kurz
nach Feierabend, nachts, am Wochenende oder an Feiertagen. Findet eine Ubung zu
ungunstigen Zeiten statt, dann ist es wichtig, die erforderlichen Stellen vorab zu infor-
mieren, z. B. den Personal- oder Betriebsrat oder die IT-Abteilung.

Die Ubungsziele ergeben sich aus der Ubungsart und aus dem Alarmierungsprozess. Ne-
ben den oben genannten allgemeinen Zielen beinhalten die Ubungsziele hier meistens
zeitliche Parameter hinsichtlich der Erreichbarkeits- und Ruckrufquote der Beteiligten.

Beispiel

Ziel der Alarmierungstibung: Nach Auslésen der initialen Alarmmeldung dauert es
" maximal 30 Minuten bis alle erforderlichen Rolleninhabenden der BAO den Alarm
positiv quittiert haben.

Falls die Institution eine Erreichbarkeit der entsprechenden Stellen im Alarmierungspfad
auBerhalb der Ublichen Dienstzeit festgelegt hat, sollten Alarmierungstibungen Uber ei-
nen festgelegten Zeitraum auch die Alarmierung auBerhalb der Ublichen Dienstzeit tes-
ten.

Notfallszenario

Ein ausfuhrliches Szenario ist fur diese Ubungsart nicht unbedingt notwendig. Eine ein-
fache Ausgangslage, die wéhrend des Tests kommuniziert wird, ist vollkommen ausrei-
chend.
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Beispiel

m Einfache Ausgangslage fir eine Alarmierungsibung:

,Ubungsalarm! Ausfall von IT-Systemen durch Brand im Serverraum. Ubungsalarm!”

Der oder die BCB sollte in seiner Jahresplanung darauf achten, dass Uber einen festge-
legten Zeitraum alle definierten Alarmierungswege getestet werden.

13.8.2 Durchfiihrung einer Alarmierungsiibung

In der Praxis hat es sich bewahrt, die Alarmierungstibung unangektndigt durchzufthren,
um moglichst reale Voraussetzungen zu schaffen. Gegebenenfalls kénnen die Teilneh-
menden aber zuvor von der oder dem BCB informiert werden, dass eine Alarmierungsu-
bung innerhalb eines vorgegebenen Zeitraums stattfinden wird, um deren Kooperati-
onsbereitschaft weiterhin zu erhalten.

13.9 Funktionstest (R optional +AS)

Funktionstests, auch funktionale Tests genannt, sind in vielen Institutionen bereits fester
Bestandteil des Qualitatssicherungsprozesses, z. B. in der Software- oder Systementwick-
lung. Es existieren unterschiedliche Definitionen zum Begriff Funktionstest. In diesem
Standard wird der Begriff weit gefasst und schlieBt alle Tests mit ein, in denen funktiona-
le Anforderungen auf systematischem Wege gepruft werden.

In einem Funktionstest werden die vorhandenen VorsorgemaBnahmen, Notfallplane und
damit verbundenen NotfallmaBnahmen dahingehend Gberpruft, ob diese wie vorgese-
hen funktionieren. Anhand von Funktionstests sollte systematisch und, wenn vertretbar,
realitdtsnah Uberprift werden, ob die Inhalte in der Betriebsdokumentation und den
Notfallplanen verstandlich, vollstandig und fachlich richtig sind. Zudem kann verifiziert
werden, ob die im Notfallplan enthaltenen Zeitvorgaben eingehalten werden kénnen.

Beispiele fiir Funktionstests

m e FEine Auswahl von Mitarbeitenden einer Fachabteilung an einen Auswahlort ver-
‘ lagern und dort arbeiten lassen. (Szenario Standortaustall)

e Geschdftsvorgdnge anhand der Schritte, die im Geschéftsfortfiihrungsplan be-
schrieben sind, durch eine Person einer anderen Abteilung erledigen lassen.
(Szenario Personalausfall)

e Tempordr ein vorhandenes alternatives Dienstleistungsunternehmen nutzen.
(Szenario Ausfall eines Dienstleistungsunternehmens)

e  Mehrere untereinander abhdngige Ausweichserver und alternative Netzverbin-
dungen in Betrieb nehmen. (Szenario IT-Ausfall)

e Vorhandene IT-Wiederanlaufpldne und -MafBnahmen ausfiihren.

e Den Anlauf und Betrieb eines Notstromaggregats in der vorgegebenen Zeit
Uberpriifen, eventuell auch fir eine ldngere Dauer.

283



13 Uben und Testen (R+AS)

Hinweis

Funktionstests dienen insbesondere dazu, die RTA bestimmen und nachweisen zu
kénnen. Dabei ist es nicht notwendig, bei jedem Test den kompletten Notfallbewél-
tigungsprozess zu simulieren. Aufwand und Kosten einer kompletten Uberprifung
sind unter Berticksichtiqung des tatsdchlichen Risikos oft nicht angemessen. Statt-
dessen ist es hadufig ausreichend

e sich auf die zeitkritischen Aspekte des Notfallplans zu konzentrieren sowie

e Teilaspekte des Notfallplans in aufeinander aufbauenden Stufen zu testen.

13.9.1 Vorbereitung eines Funktionstests

Eine Voraussetzung fur die Funktionstests ist, dass die ressourcenzustandigen Organisa-
tionseinheiten anhand von Komponententests Gberprift haben, ob die einzelnen Res-
sourcen, die fur die Notfallvorsorge oder den Wiederanlauf im Notfall erforderlich sind,
verflgbar sind und in Betrieb genommen werden kénnen. In Komponententests wird
geprift, ob die NotfallmaBnahmen fur einzelne Hardwarekomponenten, wie z. B. Server,
Router etc., oder Softwarekomponenten, wie z. B. Applikationen, Services etc., wirksam
und angemessen sind. Dies erfolgt typischerweise anhand von Tests, die nicht primar im
BCM liegen, jedoch damit korrespondieren. Es ist daher empfehlenswert, die Planung
der Komponententest und die des BCM aufeinander abzustimmen. Darunter fallen z. B.:

e Schwenktests von IT-Systemen oder Rechenzentren

e Failover-Tests von Netzdiensten oder Clustern

e Wiederanlauf- bzw. Recovery-Tests von IT-Systemen oder einzelnen Komponenten
e Restorationstests von Datenbestdnden oder Datenbanken

e Lesbarkeitstests von Datensicherungen

e Technische Betriebstests von Infrastrukturkomponenten, Maschinen oder Anlagen,
die zur Notfallvorsorge oder fur den Notfall vorgesehen sind

Die Ubungsdauer reicht von wenigen Minuten fir einen einfachen Funktionstest einzel-
ner Komponenten bis hin zu mehreren Tagen, in denen die Testumgebung fir einen
umfangreicheren Funktionstest hergestellt und zuriickgebaut wird.

Fir Funktionstests sollten folgende Aspekte im Ubungskonzept zusatzlich dokumentiert
werden:

e Voraussetzungen (z. B. eine Testumgebung oder vorab durchgefiihrte Tests einzel-
ner fir den Funktionstest notwendiger Basisressourcen)

e Risikoeinschatzung und risikosenkende MaBnahmen

Funktionstests konnen reale Auswirkungen auf den Geschaftsbetrieb haben und diesen
unter Umstdanden sogar unterbrechen, sowohl geplant als auch unbeabsichtigt. Der
Ubungsautor oder die -autorin muss eine Risikoeinschdtzung zum Funktionstest und zu
den damit verbundenen Auswirkungen durchfthren und, falls erforderlich, risikosenken-
de MaBnahmen ermitteln. Es wird empfohlen, fur Funktionstests mit potenziell mégli-
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chen Auswirkungen auf den Geschéaftsbetrieb eine Freigabe von der Institutionsleitung
einzuholen. Zudem sollten anhand der Risikoeinschatzung MaBnahmen vorgesehen
werden, die einen Abbruch des Funktionstests und eine schnellstmdégliche Wiederherstel-
lung des Ausgangszustands ermdglichen, falls unbeabsichtigte Auswirkungen auftreten.
Die meisten Funktionstests werden aufgrund des Risikos fur den Geschaftsbetrieb ange-
kundigt, vor allem im Reaktiv-BCMS. Funktionstests finden in der realen Umgebung oder
in einer gesonderten Testumgebung statt. Bei einer Testumgebung handelt es sich ideal-
erweise um ein speziell geschaffenes, maglichst realitatsnahes, aber vom Produktionsbe-
trieb abgekapseltes Testumfeld. Dies soll verhindern, dass der Geschaftsbetrieb durch die
Funktionstests eingeschrankt oder gefahrdet wird. Falls vor dem Test eine Testumgebung
vorbereitet werden muss, ist es empfehlenswert, den Funktionstest in der Institution an-
zukUndigen.

Hinweis

Die Herstellung und der Riickbau der Testumgebung miissen geplant werden. Die
Planung wird am besten von ausgewdhlten Spezialisten aus Bewéltigungsteams
durchgefiihrt. Alle speziell fiir die Ubung geschaffenen Vorkehrungen mdissen nach
Ubungsende riickgéngig gemacht werden.

Die Ubungsziele von Funktionstests sind in der Regel die praktische Uberpriifung reakti-
ver MaBnahmen hinsichtlich ihrer Funktionsfahigkeit.

Beispiel

m Typische Ubungsziele fiir Funktionstests sind:

e die Uberpriifung von technischen Vorkehrungen und organisatorischen Verfah-
ren, die fir den Notfall vorgesehen sind

e die Uberpriifung vorhandener Notfallpléne in Ganze oder in Teilen in Bezug auf
Korrektheit, Aktualitdt und Vollstandigkeit

e das Training der Mitarbeitenden im Umgang mit dem Notfallplan

e die Uberpriifung, ob die Zielvorgaben aus dem Notfallplan eingehalten werden
kdénnen

13.9.2 Durchfiihrung eines Funktionstests

Funktionstests finden auf Basis der Ressourcenkategorien statt, die dem Notfallplan zu-
grunde liegen. Damit die Notfallplane moglichst realistisch getestet werden, ist es emp-
fehlenswert, den Ablauf des Funktionstests moglichst nah an der BC-Planung auszurich-
ten. Die Ubungsleitung hat die Aufgabe, den Ablauf des Funktionstests unter Beachtung
der Ziele und der Zeitplanung zu steuern. Bei sehr einfachen Funktionstests, z. B. dem
Testen eines Notfall-Laptops, kann die Ubungsleitung durch die testende Person selbst
wahrgenommen werden. Bei komplexen Funktionstests sollte hingegen die Ubungslei-
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tung durch eine separate Person besetzt sein, welche die Vorgange koordiniert. Eine pro-
tokollierende Person oder weitere Unterstitzungsrollen kénnen den Ablauf sowie die
Auswertung unterstitzen und die anderen Beteiligten damit entlasten.

Es ist empfehlenswert, anhand einer einheitlichen Protokollvorlage pro getesteter MaB-
nahme oder Ressource zu dokumentieren, ob diese ,,ohne Befund” funktioniert hat oder
ob es Auffalligkeiten gab oder Anmerkungen gegeben wurden.

Die Tabelle 40 zeigt einen exemplarischen Aufbau fur ein Testprotokoll.

Beispiel: Funktionstest Ausweichstandort

E'! Zu testende Testaktivitdt | Ergebnis | Bemerkung LIS L
Ressource nahme
2ug ang 2um | nicht Wacf_;d/enst war m?ht Schulungsunterla-
" Gebéude (ber in seine Aufgaben in
Gebéude . erfolg- ) ) gen und -maBnah-
Wachdienst . einem Notfall einge- M
- reich ) men priifen
priifen wiesen.
. Vollstédndigkeit Alle Materialien des
Nhoaza larbeits- der Ausstat- fg;ig i Notfallarbeitsplatzes
P tung prifen vorhanden.
Anmeldung erfolg-
reich, aber der Not-
Anmeldung fallarbeitsplatz wurde
Notfallarbeits- | mit Nutzer- Teilweise n/ch.t reg elmabig (‘ak- Aktualisierungspro-
. | erfolg- tualisiert. Durch eine .
platz kennung pri- . i . | zess priifen
fon reich systemseitige Aktuali-
sierung kommt es zu
einer deutlichen Ver-
zbgerung.
E-Mail und Waren- .
. Notfallrelevan- | Teilweise | wirtschaftssystem K.gndschafts./farte/
Notfallarbeits- B fur standorttiber-
te Software erfolg- verfigbar. Kund- ; i
platz - . o greifende Zugriffe
priifen reich schaftskartei nicht er- i
) freischalten
reichbar.

Tabelle 40: Beispiel fir den Aufbau eines Testprotokolls

Eine protokollierende Person oder weitere Unterstttzungsrollen kénnen den Ablauf so-
wie die Auswertung unterstitzen und die anderen Beteiligten damit entlasten. Zwingend
notwendig ist dies jedoch nicht.

13.10 Auswertung und Nachbereitung von Ubungen (R+AS)

Alle durchgefiihrten Ubungen missen ausgewertet und nachbereitet werden. Dies ist
Voraussetzung, um das BCM weiterentwickeln und Korrekturbedarfe und Verbesse-
rungsmoglichkeiten identifizieren zu kénnen. In der Auswertung wird zum einen analy-
siert, ob und wie gut die gesetzten Ziele erreicht wurden.
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Zum anderen werden Korrekturbedarfe und Verbesserungsmdglichkeiten abgeleitet.
Dies kénnen sowohl dokumentarische oder technische Anderungsbedarfe in den Not-
fallplanen und -MaBnahmen sein als auch Anpassungen an der BC-Aufbauorganisation
oder dem BCM-Prozess oder dem Notfallbewaltigungsprozess. Zusatzlich kénnen aus der
Ubung funktions- bzw. rollenspezifische Verbesserungs- und Unterstiitzungsbedarfe her-
vorgehen, z. B. zu den individuellen Aufgaben und Befugnissen einzelner Rollen. Auch
Schulungs- oder Trainingsbedarfe fur die Rolleninhabenden des Stabes zahlen dazu.

Es sollten sowohl die fur die Ubung herangezogenen Dokumente, wie die Notfallpldne,
als auch in der Ubung erstellte Dokumente ausgewertet werden. Erstellte Dokumente
sind zum einen Ubungsprotokolle und Feedbackbdgen der Ubungsteilnehmenden. Zum
anderen geben auch Ergebnisobjekte der Stabslibung, wie Visualisierungen, Protokolle
oder fiktive Pressemitteilungen, Auskunft tber die Reife des BCM. Alle Ubungsergebnis-
se und identifizierte Korrekturbedarfe und Verbesserungsmaoglichkeiten sollten in einem
Ubungsbericht dokumentiert werden. Der oder die BCB sollte anhand der Ergebnisse
bewerten, wie ausgereift das BCM der Institution bereits ist.

Hinweis

u Mit der Darstellung des Ubungserfolges ist hier nicht gemeint, dass beurteilt
wird, ob die Teilnehmenden immer ,richtig”, d. h. wie geplant und aus fachlicher
Sicht sinnvoll, gehandelt und entschieden haben. Vielmehr sollte im Rahmen der
Auswertung und Nachbereitung dargestellt werden, welcher Lerneffekt erzielt und
welche Korrekturbedarfe oder Verbesserungsmdéglichkeiten erkannt werden konn-
ten. Eine , fehlerfreie” Ubung ist hingegen kein Erfolgskriterium fiir eine Ubung.
Wurden alle Ubungsziele erreicht, kann dies als Erfolg angesehen werden. Dariiber
hinaus kann aber auch dann von einer erfolgreichen Ubung gesprochen werden,
wenn Korrekturbedarfe und Verbesserungsmaéglichkeiten identifiziert wurden und
diese Erkenntnisse genutzt werden, um das BCMS weiter zu verbessern.

13.10.1 Zusatzliche Aspekte zur Auswertung und Nachbereitung
einer Stabs(rahmen)iibung

Im Anschluss an Stabs(rahmen)ibungen sollte eine Auswertungsrunde mit allen Ubungs-
teilnehmenden durchgefuhrt werden. Es ist empfehlenswert, dass diese zum vorgesehe-
nen Zeitpunkt durch die Ubungsleitung oder einen im Vorfeld festgelegten, geeigneten
Moderator gestartet wird. Die Teilnehmenden kénnen darin ihre persoénlichen Eindricke
und die Zielerreichung einschatzen sowie identifizierte Korrekturbedarfe und Verbesse-
rungsmoglichkeiten darstellen. Es kann aus psychologischen Grunden hilfreich sein,
wenn erst die aktiven Teilnehmenden zu Wort kommen, bevor die beobachtenden Rol-
len sich zur Ubung &uBern. In der Auswertungsrunde kénnen auch Fragebdgen genutzt
werden. Die Auswertungsrunde sollte protokolliert werden, um Erkenntnisse fur die wei-
tere Auswertung daraus ableiten zu kénnen.
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13.10.2 Zusatzliche Aspekte zur Auswertung einer
Alarmierungsiibung

Wird eine Alarmierungssoftware eingesetzt, ist es empfehlenswert, die von dieser Alar-
mierungssoftware erzeugten Protokolle auszuwerten. Diese kdnnen zusammen mit ma-
nuell im Ubungsverlauf erzeugten Protokollen im Anschluss der Ubung ausgewertet
werden.

Ferner ist es in der Auswertung empfehlenswert, die BAO-Reaktionszeit anhand der tat-
sachlich bendétigten Zeit fur die Alarmierung zu Uberprifen. Hierbei gilt es jedoch zu be-
rlcksichtigen, dass die BAO-Reaktionszeit neben der Alarmierungszeit und Zeit bis zum
Ausruf eines Notfalls auch die Detektionszeit umfasst (siehe 7 Business-Impact-Analyse
(R+AS)). Alarmierungstbungen und Kombinationen aus Alarmierungstibung und Stabs
(-rahmen-)ibungen kénnen somit immer nur einen Teil dieser BAO-Reaktionszeit Uber-
prufen. Die tatsachliche Detektionszeit kann letztendlich nur geschatzt oder aus realen
Ereignissen abgeleitet werden.

13.10.3 Ergebnisvorstellung und Festlegung der Folgeschritte

Der Ubungsbericht muss an den oder die BCB kommuniziert werden. Der oder die BCB
sollte diese im MaBnahmenplan aufgreifen und in der Korrektur und Verbesserung des
BCMS weiterbehandeln (siehe Kapitel 15 Aufrechterhaltung und Verbesserung (R+AS)).
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Um das BCMS aufrechtzuerhalten und kontinuierlich verbessern zu kénnen, muss regel-
maBig Gberpriuft werden, ob das BCMS angemessen, wirksam und effizient ist. Anhand
der Leistungstberprtfung kann festgestellt werden, ob die jeweiligen Vorgaben des
BCMS eingehalten und Ziele des BCMS erreicht werden. AuBerdem werden Korrektur-
bedarfe und Verbesserungsmdoglichkeiten sowie Abweichungen zu den definierten Vor-
gaben im BCM aufgedeckt, die durch die Korrektur und Verbesserung des BCMS be-
handelt werden (siehe Kapitel 15 Aufrechterhaltung und Verbesserung (R+AS)). Die Insti-
tutionsleitung erhalt durch die Berichte aus der Leistungstberprifung die Maglichkeit,
potenzielle Fehlentwicklungen zu identifizieren und proaktiv darauf reagieren zu kon-
nen. Je nach gewahlter BC-Strategie kann es zudem erforderlich sein, neben dem eige-
nen BCMS, die BC-Fahigkeiten von zeitkritischen Dienstleistungsunternehmen zu Gber-
wachen und zu bewerten, insbesondere, wenn zeitkritische Lieferketten abzusichern
sind. Abbildung 55 gibt einen Uberblick ber die notwendigen Schritte zur Leistungs-
Uberprifung und Berichterstattung.

Uberwachung, Messung, Analyse und Bewertung und Uberwachung von Interne und externe Uberpriifungen
Bewertung externen Dienstleistenden

Bewertung der Effektivititund Uberwachung von externen Bewertung des BCMS hinsichtlich
Effizienz des BCMS durch qualitative Dienstleistenden hinsichtlich Angemessenheit, Wirksamkeit und
und quantitative Kennzahlen Erfallung der BCM-Anforderungen Konformitat

— @xﬂ, >-Q-®

& o
+  Welche Uberpriifungen bestehen

« Was soll gemessen werden? im Rahmen des BCMS? (Audits,

+ Mit welchen Kennzahlen soll dies Y\Qe s}ggluberpruft werden?Z.B. Revisionen, Selbstiiberpriifungen)
gemessen werden? “werd csl 5C + Was soll durch Uberpriifungen
+  Wie sollen die Kennzahlen verden die em{larts:ten : bewertet werden?
Fahigkeiten erfallt’ +  Wie kann sich das BCMS auf

erhoben und ausgewertet werden? . . ,
Uberpriifungen vorbereiten?

Priifung durch die Institutionsleitung (Managementbewertung)

¢ Wieund wann soll die Institutionsleitung

.. . ()
Uberpriifung des Status des BCMS ’&w informiert werden?

dumiifiie Instltutlopsleltung e « Uber welche Themen und Inhalte soll die
Gesamtverantwortliche s . ; .
Institutionsleitung informiert werden?

Abbildung 55: BCM-Prozessschritte zur Leistungsiberprifung

14.1 Uberwachung, Messung, Analyse und Bewertung (AS)

Um die Effektivitat und Effizienz des BCMS sicherzustellen, bedarf es einer regelmaBigen
Uberwachung, Messung, Analyse und Bewertung aller BCM-Prozessschritte. Hierzu soll-
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ten Kennzahlen definiert und erhoben werden, die dann mit definierten Zielwerten ab-
geglichen werden.

Auswahl von Messzielen, Kennzahlen und Zielwerten

Im ersten Schritt muss die Institution festlegen, was mittels Kennzahlen gemessen wer-
den soll, d. h. Messziele festlegen. In der Praxis werden zumeist Kennzahlen erhoben,
die sich auf das konkrete Ergebnis eines oder mehrerer BCM-Prozessschritte beziehen.
Aber auch konkrete Ergebnisobjekte, die sich aus den BCM-Prozessschritten ergeben,
kénnen anhand einer Kennzahl untersucht werden. Die Messziele missen in der Ge-
samtheit einen jeweils aktuellen Uberblick tiber den Status des BCMS und die einzelnen
BCM-Prozessschritte ermdglichen. Ubergreifend muss die Effektivitat und Effizienz des
BCMS eingeschatzt werden.

Hinweis

Anstelle von (Leistungs-)Kennzahlen wird in einigen Institutionen die englische Be-
zeichnung Key Performance Indicator (KPI) genutzt. In diesem Standard wird ein-
heitlich aus Griinden der einfacheren Lesbarkeit der Begriff Kennzahlen benutzt,
obwohl im ndheren Sinn damit Leistungskennzahlen gemeint sind.

Es mussen messbare Kennzahlen identifiziert und definiert werden, die es ermdglichen,
die mit den festgelegten Messzielen erwinschten Aspekte zu messen. Die Kennzahlen
mussen auf einer sinnvollen Datengrundlage beruhen bzw. es muss fur die Kennzahlen
eine angemessene Datengrundlage geschaffen werden. Die BCM-Prozessschritte mussen
regelmaBig auf Vollstandigkeit, Aktualitat, Angemessenheit, Wirksamkeit, Plausibilitat
und Effizienz Uberpruft werden. Dabei kann zwischen quantitativen und qualitativen As-
pekten unterschieden werden:

Ein quantitativer Aspekt ist beispielsweise der Abdeckungsgrad des Untersuchungsge-
genstandes. In der BIA entspricht dies der Anzahl analysierter Geschéaftsprozesse im Ver-
gleich zur Gesamtheit aller Geschaftsprozesse der Institution.

Qualitative Aspekte werden gemessen, indem die Abweichungen zu den Vorgaben
der BCMS-Prozessschritte Gberprift werden. Beispielsweise kénnen hierzu Kennzahlen
zur Aktualitat oder Konsistenz der Daten sowie zu Fehlern festgelegt werden.

In Tabelle 41 sind beispielhafte Kennzahlen aufgefuhrt, die Aussagen Uber den Reifegrad
und die Effektivitat der BIA, der Geschaftsfortfiihrungsplanung sowie der Uberpriifung
von GFP anhand von Tests und Ubungen treffen.
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Beispiel
A [Geschafts- | in BIA betrach- | Zeitkritisch?  |Im GFP | Qualitét | Anhand
prozess tet? vorhan- |des GFP? |des GFP
den? gelibt?
A Ja Ja Ja Angemes- | GFP ist
sen und funktions-
plausibel | fahig und
wirksam
B Nein Fehlende Daten | Fehlende | Fehlende |Fehlende
Daten Daten Daten
V4 Ja Nein Nicht rele- | Nicht vor- | Nicht vor-
vant handen handen
Gesamt 25/26 6/26 6/6 4/6 3/6
(96 % aller Ge- | (23 % aller Ge- | (100 %) (66,6 % (50 % aller
schéaftsprozes- |schéftsprozes- |1 ynbe- |aller GFP | GFP wirk-
se) se) kannt aktuell, |sam)
angemes- | 1 unbe-
senund | kannt
plausibel)
1 unbe-
kannt

Tabelle 41: Beispiele fir Kennzahlen ohne Zielwerte

Darlber hinaus kénnen Kennzahlen auch einen eher informativen Charakter besitzen,
der nicht primar dazu dient, die Qualitat des BCMS zu bewerten. Sie kénnen dazu die-
nen, wesentliche Ergebnisse des BCMS zu zadhlen und zusammenzufassen. Ein typisches
Beispiel hierflr ware die Anzahl der Geschéaftsprozesse je MTPD-Stufe.

Kennzahlen lassen sich immer im Kontext der Institution unterschiedlich interpretieren.
So konnte eine insgesamt hohe Prozentzahl zeitkritischer Geschaftsprozesse entweder
bedeuten, dass es sinnvoll ist, die BIA-Methodik daraufhin zu Uberprifen, ob die Para-
meter angemessen sind oder ob die Schadensanalyse durch die Prozessfachleute ange-
messen eingeschatzt wurde. In einer anderen Institution kénnte dasselbe Ergebnis hin-
gegen deutlich machen, in welchem risikobehaftetem Umfeld die Institution steht und
daher die Bedeutung des BCMS unterstreichen.

Um Abweichungen aufzuzeigen, sollten, wo moglich, Zielwerte fur diese festgelegt wer-
den. Insbesondere die grundlegenden Zielsetzungen des BCMS, die allgemeinen Anfor-
derungen sowie die aktuelle und gewunschte Reife sollten dabei beachtet werden (siehe
3.1 Ubernahme der Verantwortung durch die Leitungsebene (R+AS), 4.2.1 Identifizie-
rung von Anforderungen und Einflussfaktoren an das BCMS (AS)).

Tabelle 42 enthalt verschiedene Beispiele fir Kennzahlen und deren Zielwerte. Weitere
Beispiele von Kennzahlen kénnen dem Hilfsmittel Kennzahlen im BCMS entnommen
werden.
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Beispiel

A

Kennzahl BCM-Prozess- | Zielwert
schritt
Abdeckungsgrad der Geschéftsprozesse gemal3 | BIA N =100 %
Prozesslandkarte in der BIA
Aktualitdt der BIA-Daten BIA Letzte Aktualisierung
< 365 Tage
Anteil zeitkritischer Geschéftsprozesse BIA N < 50 %
Abdeckungsgrad zeitkritischer Geschdftsprozesse | GFP N =100 %
in den GFP
Aktualitit der GFP GFP Letzte Aktualisierung
< 365 Tage

Abdeckungsgrad zeitkritischer Ressourcen in der
Ubungsplanung

Uben und Testen

N =100 % Uber 3
Jahre

Abdeckungsgrad der Wiederanlaufpldne in der
Ubungsplanung

Uben und Testen

N =100 % lber 3
Jahre

Abdeckungsgrad der Geschéftsfortfiihrungspldne
in der Ubungsplanung

Uben und Testen

N =100 % Uber 3
Jahre

Termintreue in der Bearbeitung offener MaB3-
nahmen der MaBnahmenliste

Kontinuierliche
Verbesserung

N =100 %

Tabelle 42: Beispiele fiir Kennzahlen mit definierten Zielwerten

Erhebung der Kennzahlen

Mittels der Kennzahlen muss regelmaBig ein aktueller Uberblick tber den Status des
BCMS und die einzelnen BCM-Prozessschritte erfasst werden. Hierbei ist es wichtig, ins-
besondere die Abarbeitung der Korrekturbedarfe und Aufgaben im MaBnahmenplan mit
einzubeziehen (siehe Kapitel 15.3 Umsetzung und Uberwachung von Korrektur- und
VerbesserungsmaBBnahmen (AS)). Die Institution muss festlegen, durch wen und in wel-
chen Abstanden die Kennzahlen erhoben und ausgewertet werden. Die definierten
Kennzahlen kénnen zentral durch den oder die BCB oder dezentral durch die BC-
Koordinierenden oder andere zustandige BCM-Rolleninhabende erhoben werden.

Der oder die BCB kann fur die dezentrale Erhebung der Kennzahlen Fragebdgen oder
Berichtsvorlagen entwerfen, in denen die Kennzahlen definiert und abgefragt werden.
Zudem sollte die Qualitat und Richtigkeit der erhobenen Kennzahlen stichprobenartig im
4-Augen-Prinzip Uberpruft werden.

Analyse und Bewertung der Kennzahlen

Die erhobenen Kennzahlen missen dokumentiert werden. Dabei ist es empfehlenswert,
die Dokumentation der Kennzahlen zentral zusammenzufthren, um einen ganzheitli-
chen Uberblick tber alle Kennzahlen zu erhalten. Indem die Kennzahlen ausgewertet
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werden, muss regelmaBig ein aktueller Uberblick tiber den Status des BCMS und die ein-
zelnen BCM-Prozessschritte erstellt werden.

Die erhobenen Kennzahlen sollten ausgewertet werden, z. B. indem sie mit den Zielwer-
ten, sofern vorhanden, verglichen und Abweichungen bewertet werden. Hierzu sollte
zum einen die Ursache identifiziert und zum anderen die Schwere der Abweichung be-
wertet werden. Grobe Abweichungen vom Zielwert kénnen im anschlieBenden kontinu-
ierlichen Verbesserungsprozess priorisiert behandelt werden. Identifizierte Ursachen hel-
fen dabei, konkrete Korrektur- und VerbesserungsmaBnahmen abzuleiten.

Beispiel
E.! Kennzahl Teilschritt | Ziel- Ist- Abwei- | Ursache Schwere-
des wert Wert | chung grad
BCMS-
Prozesses
Abdeckungsgrad | BIA = 95% |Ja Kdrzlich zwei mittel
der Geschéfts- 100 % neue Geschéfts-
prozesse gemél3 prozesse imple-
Prozesslandkarte mentiert.
in der BIA
Abdeckungsgrad | Notfall- N = 50% |Ja In mehreren OF | hoch
zeitkritischer Ge- | konzept 100 % sind keine BC-
schéftsprozesse in Koordinierenden
GFP benannt.
Abdeckungsgrad | Notfall- = 50% |Ja In mehreren OF | hoch
zeitkritischer Ge- | konzept 100 % sind keine BC-
schéftsprozesse in Koordinierenden
der Ubungspla- benannt.
nung

Tabelle 43: Beispiel zur Priorisierung von Abweichungen

Dartber hinaus sollten Trends ermittelt werden, z. B. anhand von Vergleichswerten aus
den Vorjahren. Zuséatzlich ist es empfehlenswert, auch eindeutig negative Trends néaher
zu untersuchen.

Hinweis

Da anhand von Kennzahlen der Fortschritt oder der Erfiillungsgrad einer Anforde-
rung oder eines gewdinschten Zielzustands gemessen werden kann, sind Kennzahlen
auch ein geeignetes Mittel fiir Selbstliberprifungen im BCMS. Insbesondere aus
qualitativen Kennzahlen kénnen Verbesserungspotenziale oder die Reife des BCMS
abgeleitet werden.
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14.2 Bewertung und Uberwachung von externen
Dienstleistungsunternehmen (AS)

Falls aufgrund der gewahlten BC-Strategie , Ausreichende BC-Fdhigkeit von Dienstleis-
tungsunternehmen” der Wiederanlauf zeitkritischer Geschaftsprozesse von externen
Dienstleistungsunternehmen abhangig ist, dann ist es fur die Institution entscheidend,
dass das Dienstleistungsunternehmen auch tatsachlich tUber die notwendigen BC-Fahig-
keiten verflgt. Entsprechend mussen durch die Institution bei dieser BC-Strategie die
erwarteten BC-Fahigkeiten der relevanten, zeitkritischen Dienstleistungsunternehmen
anhand von BC-Anforderungen bewertet werden. Da die Bewertung der BC-Fahigkeiten
der relevanten Dienstleistungsunternehmen nur eine Momentaufnahme darstellt, sollte
die Institution durch geeignete Uberwachungsverfahren, z. B. Dokumentenpriifungen,
Vor-Ort-Audits und Revisionen, fortlaufend sicherstellen, dass die idealerweise vertraglich
festgelegten BC-Anforderungen Uber den gesamten Zeitraum der Leistungserbringung
durch das Dienstleistungsunternehmen erfullt werden.

Zusatzlich kann es sinnvoll sein, die BC-Fahigkeit der relevanten Dienstleistungsunter-
nehmen anhand definierter Leistungskennzahlen zu Uberwachen oder sich diese anhand
von Berichten regelmaBig mitteilen zu lassen. Die Leistungskennzahlen der Dienstleisten-
den kénnen, neben den Kennzahlen zum Zustand des eigenen BCMS, im Bericht zum
Gesamtstatus des BCMS berUcksichtigt werden. Dies bietet sich insbesondere im Fall von
zeitkritischen Lieferketten an, da deren Resilienz wesentlich von der BC-Fahigkeit der
verschiedenen Dienstleistungsunternehmen abhangig ist und daher im Sinne einer Ge-
samteinschatzung zur BC-Fahigkeit von groBer Bedeutung sind.

Ferner ist es empfehlenswert, zu Uberlegen, wie eine Wiederherstellung des Geschafts-
betriebs ermdglicht wird, ohne dass der oder die urspringliche Dienstleistende wieder
die Arbeit aufnimmt (Exit-Strategie).

Hinweis

Das Hilfsmittel Vorschldge zu BC-Strategien beinhaltet eine detaillierte VVorgehens-
weise, wie die notwendige BC-Fahigkeit der Dienstleistungsunternehmen aus Sicht
der Institution definiert, bewertet und Uberwacht werden kann.

14.3 Interne und externe Uberpriifungen (AS)

Das BCMS muss in regelmaBigen Abstanden daraufhin Gberprift werden, ob es ange-
messen, wirksam und anforderungsgerecht ist. Fur alle Uberprifungen mussen die Ziele
und der Geltungsbereich festgelegt sein. Das BCMS sollte jahrlich und anlassbezogen
durch interne Revisionen, externe Revisionen oder Audits Uberprift werden. Die Haufig-
keit, Detailtiefe und der Untersuchungsbereich der Uberpriifungen sollte sich an der Risi-
kosituation der Institution und der Bedeutung der BCM-Prozessschritte ausrichten. Die
Uberpriifungen sollten von unabhangigen Personen durchgefuihrt werden, die weder an
der Planung noch am Aufbau des BCMS beteiligt waren.
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Hinweis

H Es besteht ein unterschiedliches Verstandnis ber die Bedeutung der Begriffe Audit
und Revision. Der BSI-Standard 200-4 verwendet diese Begriffe wie folgt:

Ein Audit priift gegen einen Standard zum Zwecke der Zertifizierung und wird da-
her in der Regel durch Externe durchgefiihrt.

Eine Revision priift ebenfalls einen bestimmten Bereich mit einem festgelegten
Vorgehen. Ziel der Revision ist dabei allerdings nicht die Zertifizierung, sondern nur
die Ermittlung von Schwachstellen, Méangeln und Handlungsempfehlungen. Revisio-
nen werden wie folgt unterschieden:

e Fine externe Revision wird durch Externe durchgefihrt.
e fine interne Revision wird durch Mitarbeitende der Institution durchgefihrt.

Ferner kann eine Selbsteinschédtzung zum BCMS z. B. durch den oder die BCB
selbst erfolgen.

Audits

Audits des BCMS werden entweder freiwillig oder aufgrund der Anforderungen externer
Interessensgruppen durch die Institution angefordert. In regulierten Branchen, beispiels-
weise im Banken- und Versicherungssektor, kdnnen Audits auch von Aufsichtsorganen
initiiert werden. Mit der Durchfiihrung von Audits werden in der Regel qualifizierte un-
abhangige Dritte beauftragt, z. B. zugelassene Auditoren. Durch Audits wird festgestellt,
ob das BCMS konform zu den Anforderungen anerkannter Standards ist. Die Methoden
und die Vorgehensweise sind durch Vorgaben und Standards der Berufsverbande, wie
beispielsweise des Instituts der Wirtschaftspriifer in Deutschland e.V. (IDW), geregelt.

Externe Revisionen

Die externe Revision ist eine unabhangige Uberpriifung, die von der Institutionsleitung
beauftragt wird. Magliche Grinde flr eine externe Revision kénnen aufsichtsrechtliche
Anforderungen oder andere Anforderungen von Interessengruppen sein. In der externen
Revision wird der aktuelle Zustand des BCMS bewertet, z. B. ob dieses hinsichtlich der
Rahmenbedingungen und Ziele im BCM wirksam, aktuell, vollstandig und angemessen
ist.

Interne Revisionen

Interne Revisionen basieren auf einer unabhangigen Bewertung durch die Institution
selbst. Die interne Revision muss Uberprifen, ob das BCMS die bestehenden Anforde-
rungen erfullt, d.h. die Ziele aus der Leitlinie, Anforderungen der Interessengruppen, die
Anforderungen aus diesem Standard sowie die Anforderungen aus den einzelnen BCMS-
Prozessschritten. Korrektur- und VerbesserungsmaBnahmen als Ergebnis vorangegange-
ner Uberprifungen missen als Grundlage einer aktuellen Uberprifung herangezogen
werden.

295



14 Leistungsiiberpriifung und Berichterstattung (AS)

Hinweis

Weitergehende Informationen zur Methodik von Revisionen kénnen unter anderem
dem Kapitel 4.1.2 aus dem BSI-Dokument Informationssicherheitsrevision — Ein Leit-
faden fur die IS-Revision auf Basis von IT-Grundschutz entnommen werden (siehe
[BSI4]).

Selbsteinschadtzung (optional)

Der oder die BCB kann anhand von Selbsteinschatzungen (engl. self assessments) die
korrekte Umsetzung der Vorgaben oder die Effizienz des BCMS Uberprifen oder durch
weitere Rollen im BCM Uberprifen lassen. Dabei wird unter anderem kontrolliert, ob die
BCM-Prozessschritte korrekt angewendet und die zur Verfligung gestellten Hilfsmittel
und Dokumentvorlagen eingesetzt werden. Hierbei kénnen auch die Kennzahlen sehr
hilfreich sein.

Die Selbsteinschatzung kann auch dabei helfen, die Reife des BCMS zu bestimmen und
sich auf andere Uberprifungen vorzubereiten. Bei einer Selbsteinschatzung obliegt es
dem Untersuchenden selbst, zu entscheiden wann und wie die aufgedeckten Mangel
und damit verbundenen Korrekturbedarfe und Verbesserungsmaéglichkeiten behandelt
werden.

Vorbereitung von Revisionen und Audits

Da alle Uberpriifungen mit entsprechendem zeitlichem und personellem Aufwand ver-
bunden sind, sollte der oder die BCB eine zeitliche Ubersicht der verschiedenen, geplan-
ten Uberprifungen erstellen. Diese zeitliche Ubersicht dient dazu, mégliche Engpésse
der Mitarbeitenden und Ressourcen feststellen und die notwendigen Vorarbeiten leisten
zu kénnen. In der zeitlichen Ubersicht ist es hilfreich, die folgenden Punkte zu dokumen-
tieren

e Zeitplanung der angestrebten Audits und Revisionen

e Umfang der Audits und Revisionen (diese kdnnen einen Teilausschnitt des BCMS
oder eine GesamtUberprufung betrachten)

e Fokus der Audits und Revisionen (Korrektur- und VerbesserungsmaBnahmen als Er-
gebnis vorangegangener Uberpriifungen mussen als Grundlage einer aktuellen
Uberpriifung dienen)

e Ressourcenbedarf zur Unterstlitzung
e bendtigte Dokumente und Informationen

Der oder die BCB muss festlegen, wie auf Revisions- und Audit-Ankindigungen ange-
messen und zielgerichtet reagiert werden kann und welche Dokumente und Informatio-
nen innerhalb einer Uberprifung bereitgestellt werden sollen. Dazu ist es hilfreich, die
eigenen Aktivitaten im BCM auf die Revisions- und Audit-Termine abzustimmen.

Zudem sollte der oder die BCB bei einer Revision oder einem Audit die Revisoren oder
Auditoren aktiv bei der Auswahl der Dokumente und Kontaktpersonen unterstiitzen. Zu-
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satzlich ist es empfehlenswert, die BCM-Rolleninhabenden Uber die bevorstehende
Uberprifung zu informieren. Fir eine externe Revision oder fur ein Audit sind in der Re-
gel folgende Aspekte relevant:

e aktuell glltige Dokumente des BCM

e Nachweise der Umsetzung und Ergebnisobjekte aller BCM-Prozessschritte
e aktueller MaBnahmenkatalog

e aktuell erhobene Kennzahlen

e frihere Ergebnisse von Uberpriifungen

e Nachweise geschlossener Abweichungen vorangegangener Uberprifungen

Es kann hilfreich sein, die oben genannten Informationen, Dokumentationen, Verfahren
und Ergebnisse in aktueller Version in einem standigen Revisionsordner vorzuhalten. So
koénnen bei Audit- und Revisionsankindigungen die relevanten Informationen schnell zur
Verflgung gestellt werden.

Nachbereitung von Revisionen und Audits

Im Anschluss an Audits und Revisionen werden Audit- bzw. Revisionsberichte erzeugt.
Darin festgestellte Abweichungen mussen innerhalb der Aufrechterhaltung und Verbes-
serung zeitnah bewertet und fur das BCMS angemessene Korrektur- und Verbesse-
rungsmafBnahmen aus der Bewertung abgeleitet und umgesetzt werden. Analog zu den
Vorgaben des Kapitels 14.1 Uberwachung, Messung, Analyse und Bewertung (AS) mus-
sen die Ergebnisse, Abweichungen und daraus abgeleiteten Korrekturbedarfe und Ver-
besserungsmoglichkeiten fur die Institutionsleitung aufbereitet und an diese kommuni-
ziert werden.

Die Institution muss sicherstellen, dass festgestellte Mangel und Korrekturbedarfe des
BCMS sowie deren Ursachen zeitnah untersucht, dokumentiert und durch Korrektur-
maBnahmen behandelt werden (siehe Kapitel 15 Aufrechterhaltung und Verbesserung
(R+AS)). Zusatzlich muss gepruft werden, ob ahnliche Abweichungen bereits aufgetreten
sind oder auftreten konnten.

Hinweis

Um die Ursachen einer Abweichung strukturiert identifizieren zu kénnen, kénnen
die zustdndigen Stellen eine Reihe mdéglicher Methoden einsetzen. Dazu gehdren
beispielsweise die Fehler-Ursachen-Analyse, das Fischgrdten- oder auch sogenannte
Ishikawa-Modell sowie das Multiple Cause Diagram.

14.4 Managementbewertung (AS)

Der oder die BCB muss die Institutionsleitung regelmaBig Gber den Status des BCMS in-
formieren. Der oder die BCB sollte daftr die Ergebnisse der Leistungstiberprtfung ziel-
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gruppengerecht aufbereiten und die notwendigen Handlungsbedarfe seitens der Institu-
tionsleitung konkret kommunizieren.

Anhand des Status des BCMS kann die Institutionsleitung den Entwicklungsstand des
BCMS nachvollziehen, Fehlentwicklungen identifizieren und die eigenen Ziele kritisch
hinterfragen. Je nach Einschatzung der Ergebnisse muss die Institutionsleitung strategi-
sche oder taktische Entscheidungen treffen, um eine Neuausrichtung des BCMS zu errei-
chen und Fehlentwicklungen entgegenzuwirken. Die Institutionsleitung muss folgende
Punkte bericksichtigen. Diese sollten im Bericht des oder der BCB aufgeftihrt werden:

e Status von MaBnahmen aus dem vorangegangenen BCMS-Zyklus oder aus den Ent-
scheidungen der Institutionsleitung

e interne und externe Verdanderungen des Umfeldes des BCMS

e identifizierte Abweichungen, Trends und weitere Erkenntnisse aus Leistungstberpru-
fungen (siehe Kapitel:14.1 Uberwachung, Messung, Analyse und Bewertung (AS)
und hier insbesondere Audit und Revisionsergebnisse sowie erhobene Kennzahlen)

e Ruckmeldungen von Interessengruppen zum BCMS

e Bewertung der Angemessenheit der Leitlinie BCMS und der Ziele des BCMS

e Verfahren und Ressourcen, um die Effektivitat oder Effizienz des BCMS zu steigern
e Ergebnisse der Business-Impact-Analyse und BCM-Risikoanalyse

e Ergebnisse der Dokumentendberprifung (siehe Kapitel 4.4 Dokumentation (R+AS))
e Unzureichend abgesicherte Risiken vorangegangener BCM-Risikoanalysen

e Erkenntnisse aus Stérungen mit Notfallpotenzial und eingetretenen Notfallen sowie
e Chancen zur Verbesserung

Der oder die BCB sollte mit der Institutionsleitung vereinbaren, wie haufig der Status
zum BCMS berichtet werden soll. Die Institutionsleitung kann entscheiden, ob der oder
die BCB neben dem BCM-Bericht weitere zyklische Berichte oder Ad-hoc-Berichte bereit-
stellen soll.

Basierend auf dem Status zum BCMS muss die Institutionsleitung regelméaBig Uberpra-
fen, inwieweit das BCMS geeignet, angemessen und effektiv ist. Hierzu muss die Institu-
tionsleitung mindestens folgende Punkte berlcksichtigen:

e Notwendige Anderungen des Geltungsbereichs des BCMS

e Korrekturbedarfe und Verbesserungsmoglichkeiten der Analyse-Methoden des
BCMS, der BC-Strategien und -Lésungen sowie der Notfallplane

e Korrekturbedarfe und Verbesserungsmaglichkeiten an Verfahren und Uberprifun-
gen aufgrund interner oder externer Anforderungen

e Korrekturbedarfe und Verbesserungsmoglichkeiten an der Leistungstberprtfung,
um deren Effizienz und Effektivitat zu steigern

e Konsequenzen der geplanten Anderungen
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Die Ergebnisse der Bewertung durch die Institutionsleitung mdssen dokumentiert und an
die relevanten internen und externen Interessengruppen kommuniziert werden. Grund-
lage bilden die in der Planung und Konzeption identifizierten Interessengruppen (siehe
Kapitel 4.2.1 Identifizierung von Anforderungen und Einflussfaktoren an das BCMS (AS))
sowie die festgelegten Informationsanspriche (siehe Kapitel 4.4.2 Festlequng von Do-
kumentinformationen (AS)).

Hinweis

H Auch wenn ein Bericht zum Gesamtstatus des BCMS immer nur eine Momentauf-
nahme darstellt, kénnen Uber einen zeitlichen Verlauf hinweg Trends und Entwick-
lungen daraus abgeleitet werden. Insbesondere wenn die Verdnderungen gegen-
Uiber dem vorherigen Bericht herausgestellt werden, kénnen die Reife des BCMS
konkreter eingeschétzt und Verbesserungen kenntlich gemacht werden.

Als Grundlage des Berichts zum Gesamtstatus des BCMS kann auf die Ubersicht magli-
cher Kriterien zur Einschatzung der Reife des BCMS zurltckgegriffen werden, wie im fol-
genden Beispiel dargestellt (siehe Tabelle 44: Ubersicht méglicher Kriterien zur Einschat-
zung der Reife des BCMS (Beispiele)).

Beispiel

E.! Kriterien Quelle
Fahigkeit der Institution, angemessen auf reale Ereignisse sowie Ergebnisse der Stabs-
Notfélle zu reagieren tibung(en)
Effektivitdt und Angemessenheit der Metho- | identifizierte Korrekturbedarfe und Verbesse-
den und Verfahren zur Identifikation von rungsméglichkeiten aus dem BIA-Vorfilter
zeitkritischen Geschéftsprozessen und Res- | und BIA
sourcen

Abdeckungsgrad ausreichend abgesicherter | Soll-Ist-Vergleich
Ressourcen gemdB3 RTA vs. RTO

Effektivitdt und Angemessenheit der Ge- identifizierte Korrekturbedarfe und Verbesse-
schéftsfortfiihrungsplanung rungsméglichkeiten aus der Geschéftsfort-
fihrungsplanung sowie aus Planbespre-
chungen und Funktionstests

Abdeckungsgrad der zejtkritischen Organisa- | Ubersicht, welche zeitkritischen Organisati-
tionseinheiten bzw. GPs im Geltungsbereich | onseinheiten bereits einen GFP dokumentiert
des BCMS und getestet haben und in welchem Grad
diese GFPs geeignet sind, die MTPDs einzu-
halten.
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Kriterien

Quelle

Féhigkeiten und Kenntnisse der BCM-
Rolleninhabenden und Grad der BCM-Kultur
in der Institution

identifizierte Korrekturbedarfe und Verbesse-
rungsméglichkeiten aus durchgefihrten
Schulungen, SensibilisierungsmalBnahmen
sowie Rickmeldungen der Rolleninhabenden
in Stabslbungen

Im Rahmen des Reaktiv-BCMS identifizierte
Korrekturbedarfe und Verbesserungsmaég-
lichkeiten

MaBnahmenliste

Tabelle 44: Ubersicht méglicher Kriterien zur Einschétzung der Reife des BCMS (Bei-

spiele)




15 Aufrechterhaltung und Verbesserung (R+AS)

Anhand der identifizierten Korrekturbedarfe und Verbesserungsmaoglichkeiten mussen
im Rahmen der Aufrechterhaltung und Verbesserung konkrete MaBnahmen entwi-
ckelt und umgesetzt werden. Diese sollten in einem MaBnahmenplan festgehalten wer-
den:

e KorrekturmaBnahmen und MaBnahmen zur Aufrechterhaltung dienen dazu,
Abweichungen des Managementsystems und der BC-Planung zu den Anforderun-
gen an das BCMS zu identifizieren und zu korrigieren. Sofern erforderlich kénnen
Uber KorrekturmaBnahmen auch innerhalb des BCMS definierte Anforderungen kor-
rigiert werden.

e VerbesserungsmaBnahmen dienen dazu, das BCMS sowie einzelne bauliche,
technische oder organisatorische MaBnahmen zu verbessern.

Hinweis

Die Korrektur und Verbesserung des BCMS obliegt nicht ausschlieBlich der Rolle
BCB, sondern ist Aufgabe vieler verschiedener Rollen im BCMS. So muss etwa die In-
stitutionsleitung ihrerseits Korrekturbedarfe und Verbesserungsméglichkeiten auf
strategischer Ebene identifizieren und durch Neuausrichtung der Ziele und Rahmen-
bedingungen des BCMS behandeln.

Die Korrektur und Verbesserung des BCMS erfolgt nicht in einem zeitlich abgeschlosse-
nen Zeitraum. Die Eignung, Angemessenheit und Wirksamkeit des BCMS muss durch
geeignete MaBnahmen fortlaufend verbessert werden. Nur so kann gewshrleistet wer-
den, dass kurzfristig auf Abweichungen und VerbesserungsmaBnahmen, sowie auf ver-
anderte Rahmenbedingungen reagiert werden kann. Dies stellt wiederum sicher, dass
die BCM-Prozessschritte sowie die BC-Planung stets den geltenden Anforderungen ent-
sprechen.

Das Reaktiv-BCMS befahigt die Institution nur zu einer rudimentdren Not-
fall- und Krisenbewaltigung und bedarf daher einer nahtlos anschlieBenden
Weiterentwicklung zum Aufbau- oder Standard-BCMS, sobald der erste
PDCA-Zyklus beendet ist (siehe Kapitel 15.4 Weiterentwicklung des Reaktiv-
BCMS (R)). Typisch fur ein Reaktiv-BCMS sind auch eine erhebliche Anzahl
an ,Lucken in der Absicherung”, die in dem MaBnahmenplan dokumentiert
sind und aufgrund ihrer teilweise weitreichenden Bedeutung erst im Auf-
bau- oder Standard-BCMS systematisch behoben werden koénnen.
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Sofern Uber einen langeren Zeitraum oder aus einzelnen BCM-Prozess-
schritten im Rahmen des Aufbau- oder Standard-BCMS keine neuen Kor-
rektur- oder VerbesserungsmaBnahmen identifiziert und in den BCM-
MaBnahmenplan aufgenommen werden, kann dies einen stagnierenden
Reifegrad des BCMS bedeuten. Dies gilt selbst fur vermeintlich ausgereifte
BCMS, da sich die internen und externen Rahmenbedingungen des BCMS
erfahrungsgemaR stetig weiterentwickeln und so auch das BCMS regelma-
Big angepasst werden muss. Der oder die BCB muss daher stetig prifen, ob
erkannte Abweichungen dokumentiert, angemessen korrigiert und Verbes-
serungsmaoglichkeiten in das BCMS tberfuhrt werden.

Die folgende Abbildung gibt einen Uberblick tiber das Vorgehen zur Korrektur und Ver-
besserung des BCMS.

Schritt 1: Vorbereitung eines BCM-Mafinahmenplans

* Wie soll der Mafinahmenplan strukturiert sein?

BCM-Mafinahmenplan
19 * Welche Informationen sollen erfasst werden?

Schritt 2: Ableitung von Korrektur- und Verbesserungsmafinahmen

Ergebnisse der Leistungstiberpriifung und Erkenntnisse aus den BCM-

Betrachtungsgrundlage
Prozessen

Abweichungen und ® ®
Verbesserungsméglichkeiten ® [} .j

« Ursache kldren
- * Zustdndigkeit kldren
* Geeignete Mafinahmen definieren
* Mafinahmen priorisieren
» Umsetzungszeitraum definieren
« Notwendige Ressourcen identifizieren

Korrektur- und Verbesserungs-
mafinahmen im BCM-
Mafinahmenplan -

Schritt 3a: Umsetzung und Uberwachung von Korrektur- und Verbesserungsmanahmen
(nur Aufbau und Standard-BCMS)

Uberwachte Korrektur- und - v . W.erden die Muﬁnuhmenfr.i.stgelrechf umg.esetzt?
: * Wird das geforderte Qualitdtsniveau erreicht?

Verbesserungsmafinahmen im - i ; = z
BCM-MaRnahmenplan - * Reichen die bereitgestellten Ressourcen aus?

* + Sind die umgesetzten Mafinahmen effektiv?
Schritt 3b: Weiterentwicklung des Reaktiv-BCMS
(nur Reaktiv-BCMS) ‘.‘

? * Entscheidungshilfe erstellen

Entscheidung zum Ubergang in ] * Entscheidung filr folgende Stufe treffen
das Folge-BCMS l.? + Ubergang in die folgende Stufe regelnund

organisieren

—0

Abbildung 56: BCM-Prozessschritte zur Aufrechterhaltung und Verbesserung des BCMS
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15.1 Vorbereitung eines BCM-MaBnahmenplans (R+AS)

Synergiepotenzial

u Die Korrektur und Verbesserung ist ein Teilprozess eines jeden zyklischen Manage-
mentsystems. Vor diesem Hintergrund kénnen im Rahmen weiterer Management-
systeme der Institution, wie etwa einem Qualitdtsmanagementsystem, ISMS oder
Datenschutzmanagementsystem, bereits bestehende Vorgehensweisen sowie Tools
zur Korrektur und Verbesserung des jeweiligen Managementsystems bestehen. Soll-
te dies der Fall sein, kann einerseits die bestehende Vorgehensweise fir das BCMS
adaptiert werden. Andererseits kénnen identifizierte Korrektur- und Verbesserungs-
maBnahmen der verschiedenen Managementsysteme auch aufeinander abgestimmt
werden. Dies bietet sich etwa an, wenn Korrektur- oder VerbesserungsmalBnahmen
auch anderen Managementsystemen zugutekommen.

15.1 Vorbereitung eines BCM-MaBnahmenplans (R+AS)

Um den Gesamtiberblick Gber alle Korrektur- und VerbesserungsmaBnahmen zu behal-
ten und diese leichter steuern zu kdnnen, sollte der oder die BCB eine Dokumentvorlage
far einen BCM-MaBnahmenplan vorbereiten. Die wesentlichen Inhalte eines BCM-
MaBnahmenplans werden im folgenden Beispiel veranschaulicht und im Kapitel 15.2 Ab-
leitung von Korrektur- und VerbesserungsmalBnahmen (R+AS) naher beschrieben. Falls
nicht das Hilfsmittel Dokumentvorlage BCM-MalBnahmenplan benutzt wird, sollten die
aufgefthrten Punkte in der Dokumentvorlage bertcksichtigt werden:

Beispiel

A

Eindeutige Kennung der
MaBnahme

BCM-Korrektur-0001a

BCM-Korrektur-0001b

Korrekturbedarf oder
Verbesserungsbedarf

Im Rahmen der durchge-
fithrten Ubungen und Tests
wurde festgestellt, dass die
Geschéftsfortfihrungspléne
der Organisationseinheiten
Blrgerbtiro und IT-Help
Desk weder vollstdndig noch
aktuell waren. So fehlten
zeitkritische Ressourcen aus
dem Soll-Ist-Vergleich und
es wurde auf nicht ldnger
bestehende Dokumente
verwiesen.

Siehe BCM-Korrektur-0001a
Mitarbeitende sind nicht in die
Bearbeitung von Geschéftsfort-
fihrungspldnen eingewiesen
worden.
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Eindeutige Kennung der
MaBnahme

BCM-Korrektur-0001a

BCM-Korrektur-0001b

Ursache

Grund fir die BCM-Korrek-
tur-0001a ist, dass die zu-
stdndigen Mitarbeitenden
nicht in die Bearbeitung von
Geschéftsfortfihrungspla-
nen eingewiesen worden
sind.

Ursache hierfr ist, dass diese
Mitarbeitenden sich nicht im
Schulungs- und Sensibilisie-
rungsplan befanden. Grund
hierfdr ist, dass diese dem oder
der BCB nicht als neue Mitarbei-
tende gemeldet wurden. Mit
der Organisationseinheit Perso-
nal wurde bislang kein Mel-
deprozess definiert fiir den Fall,
dass Mitarbeitende die Organi-
sationseinheit wechseln oder die
Institution verlassen.

Vorgesehene Korrektur-
oder Verbesserungs-

Zur kurzfristigen Behand-
lung der Abweichung wer-

Um die Abweichung langfristig
abzustellen, soll der Prozess fiir

maBnahme den die Geschaftsfortfiih- Wechsel von Mitarbeitenden
rungspldne gemeinsam mit | und Benennung von BCM-
den BCKs aktualisiert und im | Rolleninhabenden gemeinsam
Rahmen einer Planbespre- | mit der Organisationseinheit
chung erneut gelibt. (Mal3- | Personal Uberarbeitet und ent-
nahmen zur langfristigen sprechende Kontrollmechanis-
Behandlung siehe BCM- men entwickelt werden.
Korrektur-0001b)

Zusténdige Stelle(n) BCB, BCKs Organisationseinheit Personal

Festgelegte Prioritat Hoch - Mittel — Gerirg Hoeh — Mittel — Gering

Geplanter Fertigstel- 16.08.2022 31.12.2023

lungstermin (Heute + 2 Wochen)

Notwendige Ressourcen

Verflgbarkeit der zustandi-

Verfligbarkeit der Mitarbeiten-

geben durch BCB

14.08.: GFP wurden aktuali-
siert.

gen den der Organisationseinheit
BCKs und der zustdndigen | Personal
Mitarbeitenden

Umsetzungsstatus Offen - in-Umsetzung — ab- | Offen — in-Umsetzung—abge-
geschlossen — schlossen —
abgeschlossen und Wirk- abgeschlossen-und \Wirksamkeit
samkeit geprift gepruft

Umsetzungsdetails 01.08.: MaBBnahme freige- | 01.08.: MalBnahme freigegeben

durch BCB

Tabelle 45: Struktur des BCM-MaBnahmenplans am Beispiel einer fiktiven Abwei-

chung
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15.2 Ableitung von Korrektur- und Verbesserungs-
maBnahmen (R+AS)

Anhand des BCM-MaBnahmenplans sollte der oder die BCB alle Korrektur- und Verbes-
serungsmaBnahmen dokumentieren. Um die Korrektur- oder VerbesserungsmaBnahmen
erfolgreich planen und umsetzen zu kénnen, missen die folgenden Inhalte pro MaB-
nahme ermittelt und dokumentiert werden:

e Beschreibung des Korrekturbedarfs bzw. der Verbesserungsmaoglichkeit
e Beschreibung der Ursache des Korrekturbedarfs bzw. der Verbesserungsmaoglichkeit

e Beschreibung der Korrektur- oder VerbesserungsmaBnahmen, die angemessen und
dazu geeignet sind, die Korrekturbedarfe bzw. Verbesserungsmoglichkeiten umzu-
setzen

e Umsetzungsstatus der Korrektur- oder VerbesserungsmafBnahme(n)
e Fur die Umsetzung zustandige Stellen
e bendtigten Ressourcen (finanziell, personell und zeitlich)

Fur jede Korrektur- und VerbesserungsmaBnahme sollte zudem der Fertigstellungstermin
dokumentiert werden. Ferner ist es empfehlenswert, die folgenden Inhalte im MaBnah-
menplan zusatzlich zu dokumentieren.

e Eindeutige Kennung der Korrektur- oder VerbesserungsmaBnahmen
e  Priorisierung der MaBBnahme

e Dokumentation relevanter Umsetzungsdetails

Hinweis

H Ublicherweise behandeln Korrektur- und VerbesserungsmaBnahmen einzelne Teil-
prozesse des BCMS sowie der BC-Planung. Bei taktischen oder strategischen Korrek-
tur- und VerbesserungsmaBnahmen kann es jedoch notwendig sein, grundsétzlich
zurdck in die Initierungsphase des BCMS zu gehen, da die Korrektur- oder Verbesse-
rungsmafnahmen sich auch auf alle weiteren Teilprozesse des BCMS auswirken
kénnen. Dies kann etwa der Fall sein, wenn im Rahmen der MaBnahmen die Rah-
menbedingungen und Ziele des BCMS neu definiert werden mdssen.

15.3 Umsetzung und Uberwachung von Korrektur- und
VerbesserungsmaBnahmen (AS)

Nachdem die Korrektur- oder VerbesserungsmaBnahmen geplant und dokumentiert

wurden, mussen diese durch die jeweils zustandigen Stellen bestatigt und umgesetzt

werden. Der oder die BCB muss den Umsetzungsstatus regelméaBig anhand des MaB-
nahmenplans Uberwachen, um Fehlentwicklungen in Bezug auf die Qualitat oder den
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geplanten Fertigstellungstermin friihzeitig erkennen und diesen entgegenwirken zu kon-
nen.

Nachdem die jeweiligen Korrektur- und VerbesserungsmaBnahmen umgesetzt wurden,
sollte der oder die BCB diese mithilfe der Mittel zur Uberprifung des BCMS (siehe Kapi-
tel 13 und 14) dahingehend untersuchen, ob sie angemessen und wirksam sind. Das Er-
gebnis der Untersuchung sollte der oder die BCB anschlieBend im MaBnahmenplan do-
kumentieren. Wenn das Ergebnis der Untersuchung zeigt, dass die umgesetzten Korrek-
tur- und VerbesserungsmaBnahmen nicht wirksam sind, sollten erneute Korrektur- und
VerbesserungsmalBnahmen geplant und umgesetzt werden.

15.4 Weiterentwicklung des Reaktiv-BCMS (R)

Nachdem alle Schritte des BCM-Prozesses innerhalb des Reaktiv-BCMS durchlaufen wur-
den, ist die Institution grundsatzlich in der Lage, auf Notfalle zu reagieren und diese mit
Hilfe der BAO sowie der Geschéftsfortfihrungsplane zu bewaltigen. Jedoch wurden
hierbei wesentliche Schritte zurtickgestellt. Infolgedessen ist es sehr wahrscheinlich, dass
im BCM der Institution echte Lucken in der BC-Planung bestehen.

In dem BIA-Vorfilter wurde der Analysebereich auf die zeitkritischsten Organisationsein-
heiten begrenzt. Damit besteht fur die ausgegrenzten Organisationseinheiten das Risiko,
unzureichend im BCM abgesichert zu sein. Zusatzlich basieren die Geschaftsfortfih-
rungsplane im Wesentlichen auf den bereits vorhandenen Moglichkeiten. Folgerichtig
kénnen auch die im Soll-Ist-Vergleich identifizierten Handlungsbedarfe nur Uber Anpas-
sungen der Geschaftsablaufe und ,Quick-Fixes” behandelt werden. Auch hier werden
wahrscheinlich Lucken im Reaktiv-BCMS bestehen bleiben:

e Es fehlen systematische BC-Strategien, die den geordneten Wiederanlauf aller zeit-
kritischen Ressourcen entsprechend der Handlungsbedarfe garantieren.

e Die Wiederanlauffahigkeit zeitkritischer Ressourcen kann nur bedingt Uberpruft
werden, da komplexe Ubungs- und Testarten im Reaktiv-BCMS nicht vorgesehen
sind.

e Im Reaktiv-BCMS werden MaBnahmen zur Notfallvorsorge nicht naher betrachtet.

Die genannten Schritte konnten in einem ersten PDCA-Zyklus des Reaktiv-BCMS bewusst
zurickgestellt werden, um schnell konkrete Resultate mit Fokus auf die Notfallbewalti-
gung zu erzielen. Jedoch kdnnen fur die weitere Entwicklung des BCMS die beschriebe-
nen Licken nicht toleriert werden, da von einem immanenten Risiko eines unzureichend
abgesicherten Geschaftsbetriebs ausgegangen werden muss. Daher muss in einem fina-
len Schritt die Weiterentwicklung des BCMS festgelegt werden. Die nachfolgenden Kapi-
tel beschreiben die empfohlene Vorgehensweise, mittels derer die Weiterentwicklung
des BCMS durchgefthrt wird. In Abbildung 57 sind die hierftr erforderlichen Schritte in
einer Ubersicht dargestellt:
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Schritt 1: Berichterstattung und Entscheidungshilfe

+ Welche Risiken, Trends und Handlungsbedarfe
bestehen fiir das BCMS?

* Welchen Reife erreicht das aktuelle BCMS?
Entscheidungshilfe 10

Schritt 2: Entscheidung durch die Institutionsleitung

Q « Soll das Reaktiv-BCMS umgehend zu einem
Entscheidung zum Ubergang ._;. Standard-BCMS weiterentwickelt werden?
in das Folge-BCMS o * Soll zundchst ein Aufbau-BCMS umgesetzt

. c. werden?

Abbildung 57: BCM-Prozessschritte zur Weiterentwicklung des Reaktiv-BCMS

15.4.1 Berichterstattung und Entscheidungshilfe (R)

Es ist empfehlenswert, dass der oder die BCB die gewonnenen Erkenntnisse zum BCMS
zusammenfasst und der Institutionsleitung als Entscheidungshilfe zur Verfigung stellt.
Ziel der Entscheidungshilfe ist es, die wesentlichen Erkenntnisse vorzustellen und die er-
forderlichen Schritte und MaBnahmen zur Weiterentwicklung des BCMS abzustimmen.
Hierbei ist es sinnvoll, insbesondere zu analysieren, inwieweit die erreichte Reife die bis-
herigen Ziele des BCMS abdeckt.

Fur einen Bericht an die Institutionsleitung sind die einzelnen Erkenntnisse je BCM-
Prozessschritt zu detailliert. Um der Institutionsleitung eine Entscheidungshilfe zu bieten,
ist es empfehlenswert, die vorliegenden Erkenntnisse zu verdichten, die Risiken, Trends
und Handlungsbedarfe im BCM abzuleiten und Lésungsoption vorzuschlagen. Je gerin-
ger die Zielerreichung durch den oder die BCB eingeschatzt wird, desto eher ist eine
Weiterentwicklung anhand eines Aufbau-BCMS empfehlenswert. Tabelle 46 listet mogli-
che Erkenntnisse auf.

Beispiel

E! Kriterien Quelle
Féhigkeit der Institution, angemessen auf reale Ereignisse sowie Ergebnisse der Stabs-
Notfélle zu reagieren tbung(en)
Effektivitdt und Angemessenheit der Metho- | identifizierte Korrekturbedarfe und Verbesse-
den und Verfahren zur Identifikation von rungsméglichkeiten aus dem BIA-Vorfilter
zeitkritischen Geschaftsprozessen und Res- | und der BIA
sourcen
Abdeckungsgrad ausreichend abgesicherter | Soll-Ist-Vergleich
Ressourcen gemdaB RTA vs. RTO
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Kriterien

Quelle

Effektivitat und Angemessenheit der Ge-
schéftsfortfihrungsplanung

identifizierte Korrekturbedarfe und Verbesse-
rungsméglichkeiten aus der Geschéftsfort-
fihrungsplanung sowie aus Planbespre-
chungen und Funktionstests

Abdeckungsgrad der zeitkritischen Organisa-
tionseinheiten bzw. GPs im Geltungsbereich
des BCMS

Ubersicht, welche zeitkritischen Organisati-
onseinheiten bereits einen GFP dokumentiert
und getestet haben und in welchem Grad

diese GFPs geeignet sind, die MTPDs einzu-
halten.

identifizierte Korrekturbedarfe und Verbesse-
rungsméglichkeiten aus durchgefihrten
Schulungen, SensibilisierungsmalBnahmen
sowie Rickmeldungen der Rolleninhabenden
in Stabslbungen

Féhigkeiten und Kenntnisse der BCM-
Rolleninhabenden und Grad der BCM-Kultur
in der Institution

Im Rahmen des Reaktiv-BCMS identifizierte | MaBnahmenliste
Korrekturbedarfe und Verbesserungsmaég-

lichkeiten

Tabelle 46: Ubersicht méglicher Kriterien zur Einschétzung der Reife des BCMS (Bei-
spiele)

15.4.2 Entscheidung durch die Institutionsleitung (R)

Anhand der Entscheidungshilfe muss die Institutionsleitung den weiteren Handlungsbe-
darf ermitteln und entscheiden, wie das BCMS weiterentwickelt werden soll. Hierzu bie-
ten sich zwei verschiedene Optionen an:

Option 1: Erstellung einer Roadmap fiir ein Aufbau-BCMS sieht vor, dass alle BCM-
Prozesses-Schritte eines Aufbau-BCMS durchlaufen werden.

Wegen des weiterhin eingeschrankten Analysebereichs besteht bei einem Wechsel zu ei-
nem Aufbau-BCMS weiterhin das Risiko der nicht untersuchten und daher nicht abgesi-
cherten Bereiche. Die Roadmap fur ein Aufbau-BCMS muss daher einerseits einen Zeit-
plan aufzeigen, aus dem hervorgeht, bis wann ein Standard-BCMS erreicht werden soll.
Zum anderen mussen die mittelfristigen Etappen dokumentiert werden, um sichtbar zu
machen, wie der Analysebereich der BIA schrittweise an den Geltungsbereich des BCMS
herangefuhrt wird.

Option 2: Direkter Ubergang in ein Standard-BCMS sieht vor, dass alle Teilschritte
eines Standard-BCMS durchlaufen werden und der gesamte BCMS-Geltungsbereich un-
tersucht und bedarfsgerecht abgesichert wird. Mit dem direkten Ubergang von einem
Reaktiv-BCMS zu einem Standard-BCMS steigen sowohl die methodischen Anforderun-
gen als auch die Anzahl der zu bericksichtigenden Organisationseinheiten und damit
der Geschaftsprozesse. Zusatzlich hat die Institution weniger Zeit, Erfahrungen mit den
zusatzlichen Methoden und Verfahren zu sammeln, als bei einem Umweg Gber ein Auf-
bau-BCMS. Daher kann es sinnvoll sein, sich diese Expertise zum Aufbau eines Standard-
BCMS extern zu beschaffen, z. B. durch einen Erfahrungsaustausch in Arbeitsgremien.
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Hinweis

Im Autfbau- und Standard-BCMS werden die Rahmenbedingungen sehr viel detail-
lierter in einer erneuten Planungsphase betrachtet als bisher. Daher ist zu erwarten,
dass die Ziele nicht nur in Bezug auf die ausgewéhlte Stufe hin gedndert werden
mdssen. Dies kann auch grundlegende Auswirkungen auf die Leitlinie BCMS haben.
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Anhang A: Anforderungskatalog

Der Anforderungskatalog zu diesem Standard wird auf der BSI-Webseite als separate
Excel-Datei zur Verflgung gestellt.

Anhang B: Hinweise zu den Hilfsmitteln

Auf den BSI-Webseiten bietet das BSI erganzend zum BSI-Standard 200-4 verschiedene
Hilfsmittel und Dokumentvorlagen an, die die Anwendenden darin unterstitzen sollen,
die beschriebenen Prozesse und Methoden im BCM effektiv umzusetzen. Diese Hilfsmit-
tel werden kontinuierlich weiterentwickelt und ausgebaut. Daher ist eine aktuelle Uber-
sicht der Hilfsmittel immer auf den Webseiten des BSI zu finden.

Anhang C: Glossar

Das Glossar zu diesem Standard mit integriertem AbkUrzungsverzeichnis wird auf der
BSI-Webseite als separates Dokument zur Verfligung gestellt.
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